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UNIVERSIDAD NACIONAL AUTONOMA DE M,EXICO
DIRECCION GENERAL DE PROVEEDURIA
DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
No. DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO
TERMINAL MARCA CISCO”

LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, EN ADELANTE “LA UNAM’,
CORPORACION PUBLICA, ORGANISMO DESCENTRALIZADO DEL ESTADO, EN CUMPLIMIENTO
CON LO ESTABLECIDO EN EL ARTICULO 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS Y LOS NUMERALES 1.1, 1.5, 1.11 SEGUNDO PARRAFO, 3.2.1 FRACCION Il,
Y 4.2 DE LA NORMATIVIDAD DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS (NAAS) DE
LA UNAM VIGENTE, EL ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE
ACTIVIDADES DE CARACTER  ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS
DISCIPLINARIOS Y DE NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD VIRTUAL,
PRESENCIAL Y MIXTA, EL ACUERDO DICTADO POR EL H. COMITE DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DE LA UNAM EN SU NOVENA SESION ORDINARIA
CELEBRADA EL DIA 08 DE AGOSTO DE 2025; ASi COMO EN LAS POLITICAS Y LINEAMIENTOS
DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM, Y DEMAS DISPOSICIONES
RELATIVAS Y APLICABLES VIGENTES, A TRAVES DE LA DIRECCION GENERAL DE
PROVEEDURIA, UBICADA EN AV. REVOLUCION NUMERO 2040, CIUDAD UNIVERSITARIA,
DEMARCACION TERRITORIAL COYOACAN, CODIGO POSTAL 04510, CIUDAD DE MEXICO CON
TELEFONOS 55 56 22 26 83 Y 55 56 22 26 86, CELEBRARA LA INVITACION NACIONAL A CUANDO
MENOS TRES PERSONAS No. DGPR-DA-DCA-ITPN-028/2025 PARA LA CONTRATACION DEL
SERVICIO DE “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO
DE EQUIPO TERMINAL MARCA CISCO” A FIN DE CUBRIR LAS NECESIDADES DE LA DIRECCION
GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y COMUNICACION Y QUE SE
ENUNCIAN EN EL ANEXO 1, BAJO LAS SIGUIENTES:

B A S E S

1.- INFORMACION ESPECIFICA DEL SERVICIO.
DESCRIPCION DEL SERVICIO.
LA UNAM REQUIERE DE LA CONTRATACION DEL SERVICIO DE ENLACES DE INTERNET
Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA
CISCO PARA LA DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION, LO ANTERIOR DE CONFORMIDAD A LO
ESTABLECIDO EN EL CUERPO DE ESTAS BASES.

1.1.- ANEXOS.

1.1.1.- DESCRIPCION Y CARACTERISTICAS TECNICAS DEL SERVICIO REQUERIDO
(ANEXO 1).
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1.2.-

1.3--

1.4.-

FORMATO PARA PRESENTAR PROPUESTA TECNICA (ANEXO 2).

FORMATO PARA PRESENTAR PROPUESTA ECONOMICA (ANEXO 3).

FORMATO PARA PRESENTAR INFORMACION GENERAL DEL LICITANTE

(ANEXO 4).

1.1.5- FORMATO PARA PRESENTAR LA GARANTIA DE CUMPLIMIENTO (ANEXO 5).

1.1.6.- MODELO DE CONTRATO (ANEXO 6).

1.1.7 FORMATO PARA LA DECLARACION DE INEXISTENCIA DE CONFLICTO DE
INTERESES DE LOS PARTICULARES INTERESADOS EN PARTICIPAR EN
PROCEDIMIENTOS DE CONTRATACION (ANEXO 7 Y 7A).

1.1.8 CALENDARIO DE EVENTOS (ANEXO 8).

OBJETO.

LA UNAM DESEA CONTRATAR EL SERVICIO DE ENLACES DE INTERNET Y DEDICADOS
QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO CON EL
FIN DE ATENDER EL REQUERIMIENTO DE LA DIRECCION GENERAL DE COMPUTO Y
DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE ACUERDO A LO
ESTABLECIDO EN EL CUERPO DE ESTAS BASES. EL SERVICIO SERA CONTRATADO
DE CONFORMIDAD CON LO ESTABLECIDO EN EL ANEXO 1, DEBIENDO EL LICITANTE
APEGARSE EN TODO MOMENTO AL PRESENTE DOCUMENTO.

NO SE ACEPTARAN OPCIONES, NI MODIFICACIONES QUE DEMERITEN LAS
ESPECIFICACIONES Y CALIDAD TANTO DEL SERVICIO COMO DE LOS BIENES
SOLICITADOS EN NINGUNA DE LAS ETAPAS DE LA INVITACION, DEBIENDO EL
LICITANTE RESPETAR LAS DESCRIPCIONES Y CARACTERISTICAS TECNICAS
SOLICITADAS.

DISPONIBILIDAD PRESUPUESTAL.

LA DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION MANIFIESTA QUE CUENTA CON LOS FONDOS NECESARIOS EN SU
PRESUPUESTO AUTORIZADO PARA LLEVAR A CABO ESTE PROCEDIMIENTO DE
INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS, EFECTUANDOSE PARA
ELLO EL CONTRATO CERRADO CORRESPONDIENTE.

CANTIDADES ADICIONALES QUE PODRAN REQUERIRSE.

CON FUNDAMENTO EN EL NUMERAL 3.7 DE LA NAAS DE LA UNAM, LAS CANTIDADES
PODRAN MODIFICARSE A PARTIR DE LA ENTREGA DE LA ULTIMA INVITACION Y
HASTA EL MOMENTO EN QUE SE LLEVE A CABO LA JUNTA DE ACLARACIONES,
SIEMPRE Y CUANDO NO EXCEDAN EL 10% DE LO SOLICITADO ORIGINALMENTE EN
CADA LOTE, Y CON ESTE AUMENTO NO SE REBASE EL MONTO DEL PROCEDIMIENTO
DE ADJUDICACION.

LAS MODIFICACIONES, SE HARAN DEL CONOCIMIENTO DE LOS PARTICIPANTES, EN
EL PROPIO ACTO DE JUNTA DE ACLARACIONES, HACIENDOSE CONSTAR EN EL ACTA
RESPECTIVA.
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1.5.-

1.6.-

1.7.-

PERIODO DE PRESTACION DEL SERVICIO Y PLAZO DE ENTREGA DE LOS BIENES.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCION XV DE LA NAAS DE LA UNAM, LA
UNIVERSIDAD REQUIERE QUE LA PRESTACION DEL SERVICIO OBJETO DE ESTA
INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS, SE EFECTUE DE
ACUERDO A LO ESTABLECIDO EN EL ANEXO 1 DE LAS PRESENTES BASES, POR EL
PERIODO COMPRENDIDO EN CADA UNO DE LOS LOTES.

EN CASO DE QUE EL PROVEEDOR NO INICIE LA PRESTACION DEL SERVICIO
REQUERIDO EN LAS FECHAS SENALADAS EN LAS PRESENTES BASES Y EN EL
CONTRATO O NO ENTREGUE LOS BIENES QUE DE SU PRESTACION SE DESPRENDEN
EN LOS TIEMPOS SENALADOS, PROCEDERA LA APLICACION DE LA PENA
CONVENCIONAL Y/O DE LA RESCISION ADMINISTRATIVA EN TERMINOS DE LOS
NUMERALES 7.1, 9, 12, 12.1 FRACCIONES 1 Y 11, 125 Y 12.6 DE LA NAAS DE LA UNAM,
REFERIDOS EN LOS PUNTOS 10.5, 12 Y 14 DE ESTAS BASES.

LUGAR, CONDICIONES Y PROCEDIMIENTO DEL SERVICIO Y ENTREGA DE LOS
BIENES.

DE CONFORMIDAD CON EL NUMERAL 3.5 FRACCION XV DE LA NAAS DE LA UNAM, EL
LICITANTE QUE RESULTE GANADOR DEBERA PRESTAR EL SERVICIO Y ENTREGAR
LOS BIENES QUE DE SU PRESTACION DERIVEN, DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ANEXO 1.

AL MOMENTO DE LA ENTREGA DE LOS BIENES SE REALIZARA UNA REVISION
MINUCIOSA A LOS MISMOS, PARA CONTROL DE CALIDAD, Y EN CASO DE QUE ESTE
NO RESULTE SATISFACTORIO SERA RECHAZADO EL BIEN QUE NO CUMPLA.

S| SE RECHAZA EL LOTE EN SU TOTALIDAD, Y SE AGOTA EL TIEMPO DE APLICACION
DE LA PENA CONVENCIONAL A QUE HACEN REFERENCIA LOS PUNTOS 10.5Y 12 DE
ESTAS BASES, EL CONTRATO SERA RESCINDIDO.

INVARIABLEMENTE EN LA ENTREGA DE LOS BIENES QUE SE DERIVEN DEL SERVICIO
REQUERIDO, DEBERA ESTAR PRESENTE UN REPRESENTANTE DE LA EMPRESA.

EL LICITANTE DEBERA ASUMIR TODOS LOS COSTOS Y RIESGOS AL LLEVAR EL BIEN
HASTA LAS INSTALACIONES DE LA UNAM.

LA PRESTACION DEL SERVICIO DEBERA SER PROPOCIONADA CON CALIDAD Y
EFICIENCIA, DE MANERA CONTINUA 'Y OPORTUNA A FIN DE NO VER AFECTADAS LAS
ACTIVIDADES DE LA UNIVERSIDAD.

PERIODO DE GARANTIA DEL SERVICIO Y DE LOS BIENES.

DE CONFORMIDAD CON EL NUMERAL 3.5 FRACCION XIX DE LA NAAS DE LA UNAM, EL
PERIODO DE GARANTIA QUE SE REQUIERE DEBERA SER EL ESTABLECIDO EN EL
ANEXO 1 DE LAS PRESENTES BASES, LA CUAL COMENZARA A SURTIR EFECTOS A
PARTIR DE LA FECHA DE ENTREGA DE LOS BIENES A PLENA SATISFACCION DE LA
ENTIDAD O DEPENDENCIA REQUIRENTE.
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1.8.--

1.9.-

PARA EL CASO DEL SERVICIO CONTRATADO LA GARANTIA ESTARA VIGENTE POR EL
PERIODO QUE ABARCA EL CONTRATO, LA CUAL SERA CONTADA A PARTIR DE LA
FECHA DE ACEPTACION TOTAL DEL SERVICIO.

DICHA GARANTIA SE DEBERA PRESENTAR POR ESCRITO EN PAPEL MEMBRETADO
DE LA EMPRESA, INDEPENDIENTEMENTE DE LA GARANTIA DE CUMPLIMIENTO DEL
CONTRATO.

ES RESPONSABILIDAD DEL LICITANTE ADJUDICADO MANTENER EN TODO MOMENTO
LA CALIDAD DEL SERVICIO Y LA ENTREGA OPORTUNA DE LOS BIENES QUE DE SU
PRESTACION RESULTEN.

TRANSPORTE.

SERA POR CUENTA Y BAJO RESPONSABILIDAD DEL LICITANTE GANADOR EL
TRANSPORTE DE LOS BIENES DERIVADOS DE LA PRESTACION DEL SERVICIO HASTA
SU TOTAL ENTREGA, ACEPTACION E INSTALACION.

DEVOLUCIONES

DE CONFORMIDAD CON EL NUMERAL 3.5 FRACCION XXVII DE LA NAAS DE LA UNAM,
LA CONVOCANTE PODRA HACER DEVOLUCIONES DE LOS BIENES QUE SE DERIVEN
DE LA PRESTACION DEL SERVICIO OBJETO DE ESTA INVITACION NACIONAL A
CUANDO MENOS TRES PERSONAS, CUANDO SE COMPRUEBEN DEFECTOS,
DEFICIENCIAS Y/O DIFERENCIAS IMPUTABLES AL PROVEEDOR CON QUIEN CELEBRE
EL CONTRATO PEDIDO, EN LOS SIGUIENTES SUPUESTOS:

A) DURANTE LA REVISION QUE SE REALICE DE LOS MISMOS, PREVIO A LA
ENTREGA Y ACEPTACION A PLENA SATISFACCION DE LA UNAM, EN ESTE
SUPUESTO EL PROVEEDOR DEBERA REGRESAR EL O LOS BIENES DEVUELTOS
EN UN PLAZO NO MAYOR DE 10 (DIEZ) DIAS NATURALES, CON LAS PARTES
DEBIDAMENTE CORREGIDAS. LO ANTERIOR CON INDEPENDENCIA DE LAS
PENAS CONVENCIONALES QUE EN SU CASO SE GENEREN.

B) DENTRO DEL PERIODO DE GARANTIA DE ACUERDO AL PUNTO 1.7 Y AL ANEXO
1 DE ESTAS BASES, EN ESTE SUPUESTO, EL PROVEEDOR DEBERA REPONER
EL 100% DEL VOLUMEN DEVUELTO EN UN PLAZO NO MAYOR DE 10 (DIEZ) DIAS
NATURALES, Y ASUMIENDO TODOS LOS GASTOS, IMPUESTOS Y DERECHOS
QUE SE GENEREN.

ESTAS SUSTITUCIONES POR DEVOLUCIONES Y REPOSICION DE BIENES POR
MOTIVOS O FALLAS DE CALIDAD O INCUMPLIMIENTO DE ESPECIFICACION, POR
NINGUN MOTIVO IMPLICARAN MODIFICACIONES A LOS BIENES SOLICITADOS
ORIGINALMENTE.
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1.10.-

1.11.-

PATENTES, MARCAS Y DERECHOS DE AUTOR.

SERA RESPONSABILIDAD DEL LICITANTE ADJUDICADO S| INFRINGE PATENTES O
ALTERA LOS REGISTROS DE DERECHOS DE AUTOR RESPECTO DEL SERVICIO Y DE
LOS BIENES REQUERIDOS QUE FORMAN PARTE DE LA PRESENTE INVITACION,
LIBERANDO DE TODA RESPONSABILIDAD A LA UNAM.

IDIOMA.

DE CONFORMIDAD CON LO SENALADO EN EL NUMERAL 3.5 FRACCION X DE LA NAAS
DE LA UNAM, LOS LICITANTES DEBERAN REDACTAR EN ESPANOL SUS
PROPOSICIONES, EN EL CASO DE QUE SE ACOMPANEN MATERIAL PREVIAMENTE
IMPRESO EN OTRO IDIOMA, SE DEBERA ANEXAR UNA TRADUCCION SIMPLE AL
ESPANOL, LA CUAL PREVALECERA PARA EFECTOS DE EVALUACION.

INFORMACION ESPECIFICA DE LA INVITACION NACIONAL A CUANDO MENOS TRES
PERSONAS.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCION XXXII DE LA NAAS UNAM,
CUALQUIER PERSONA PODRA ASISTIR A LOS DIFERENTES ACTOS DE LA INVITACION,
POR SER ESTA DE CARACTER PUBLICO; EN EL ENTENDIDO DE QUE CUANDO LA
PERSONA QUE COMPAREZCA NO ACREDITE DEBIDAMENTE LA PERSONALIDAD
JURIDICA QUE LO FACULTE PARA REPRESENTAR AL LICITANTE, MANTENDRA
UNICAMENTE EL CARACTER DE OBSERVADOR, SIN DERECHO A HACER USO DE LA
PALABRA.

EN ATENCION AL “ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE
ACTIVIDADES DE CARACTER ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS
DISCIPLINARIOS Y DE NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD
VIRTUAL, PRESENCIAL Y MIXTA”, LOS DIFERENTES ACTOS DE LA INVITACION SE
REALIZARAN DE MANERA PRESENCIAL Y EN EL CASO DE LA JUNTA DE
ACLARACIONES, ACTO DE RESULTADO DE LA EVALUACION DE DOCUMENTACION
LEGAL, COMERCIAL Y FINANCIERA, RESULTADO DE PROPUESTAS TECNICAS Y
APERTURA DE PROPUESTAS ECONOMICAS (SEGUNDA ETAPA) Y FALLO, ESTOS
TAMBIEN SE REALIZARAN VIA REMOTA (VIDEOCONFERENCIA A TRAVES DE LA
PLATAFORMA ZOOM), POR LO QUE LOS LICITANTES QUE DECIDAN ASISTIR DE
MANERA PRESENCIAL, DEBERAN CUMPLIR LAS SIGUIENTES MEDIDAS SANITARIAS
PARA EL INGRESO A LAS INSTALACIONES UNIVERSITARIAS EN CADA UNO DE LOS
DIFERENTES ACTOS.-

* EL USO DEL CUBREBOCAS EN LA UNIVERSIDAD ES OPCIONAL, CONSIDERANDO
EL BIENESTAR COLECTIVO DE MANERA RESPONSABLE.

« APLICACION DE GEL ANTIBACTERIAL, EL CUAL ESTARA DISPONIBLE AL
MOMENTO DE INGRESAR A LA INSTALACION.

* MANTENER DISTANCIA POR LO MENOS DE 1.5 METROS ENTRE CADA PERSONA.

+ ESTORNUDAR O TOSER APLICANDO LA ETIQUETA RESPIRATORIA.

+ SALUDO A DISTANCIA (NO SALUDAR DE BESO, NI DE MANO, NI DE ABRAZO).

+ NO CONSUMIR ALIMENTOS NI BEBIDAS.
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2.1.-

« EN CASO DE PRESENTAR PROBABLES SINTOMAS DE COVID Y/O MALESTAR
GENERAL, NO DEBERA PRESENTARSE.

LA PERSONA DESIGNADA POR EL LICITANTE PARA COMPARECER DE MANERA
PRESENCIAL O POR VIA REMOTA A CUALQUIERA DE LOS ACTOS DEL PRESENTE
PROCEDIMIENTO, DEBERA ACREDITAR SU PERSONALIDAD JURIDICA, EN CADA UNO
DE ELLOS.

CUANDO SE COMPAREZCA DE MANERA PRESENCIAL, DEBERA ACERDITAR SU
PERSONALIDAD JURIDICA AL MOMENTO DE SU REGISTRO ENTREGANDO COPIA
SIMPLE DE PODER NOTARIAL O INSTRUMENTO SIMILAR (PERSONAS MORALES) O
COPIA DE LA CONSTANCIA DE SITUACION FISCAL ACTUALIZADA (PERSONAS
FISICAS), ASI COMO COPIA SIMPLE DE SU IDENTIFICACION OFICIAL VIGENTE.
CUANDO SE COMPAREZCA CON CARTA PODER ESTA DEBERA SER EXPEDIDA POR
PERSONA LEGALMENTE FACULTADA POR EL LICITANTE, DEBIENDO CONTAR CON
FIRMA AUTOGRAFA TANTO DE QUIEN OTORGA COMO DE QUIEN RECIBE EL PODER,
ASI COMO LAS DE DOS TESTIGOS. LA CARTA DEBERA ESTAR ACOMPANADA DE
COPIAS DE LAS IDENTIFICACIONES OFICIALES VIGENTES CON FOTOGRAFIA DE LAS
PERSONAS QUE INTERVENGAN EN LA MISMA, ASi COMO COPIA DEL INSTRUMENTO
NOTARIAL O SIMILAR EN DONDE SE ACREDITE LA FACULTAD DE QUIEN OTORGA EL
PODER. PARA EL CASO DE LA REPRESENTACION DE PERSONAS FiSICAS CON
ACTIVIDAD COMERCIAL O EMPRESARIAL, LA CARTA PODER DEBERA ENCONTRARSE
ACOMPANADA DE COPIAS DE LAS IDENTIFICACIONES OFICIALES VIGENTES CON
FOTOGRAFIA DE LAS PERSONAS QUE INTERVENGAN EN LA MISMA, ASI COMO DE
COPIA DE LA CONSTANCIA DE SITUACION FISCAL ACTUALIZADA.

CUANDO SE COMPAREZCA DE MANERA REMOTA, DEBERA REMITIR AL CORREO
ELECTRONICO licitaciones@proveeduria.unam.mx, MAXIMO 30 MINUTOS ANTES DE LA
HORA SENALADA EN LAS PRESENTES BASES, ARCHIVO ELECTRONICO EN FORMATO
PDF QUE CONTENGA, IDENTIFICACION OFICIAL VIGENTE DEL REPRESENTANTE, ASI
COMO PODER NOTARIAL O INSTRUMENTO SIMILAR EN DONDE SE EVIDENCIE EL
CARACTER DE QUIEN PRESENCIARA DE MANERA REMOTA LOS ACTOS (PERSONAS
MORALES) O COPIA DE LA CONSTANCIA DE SITUACION FISCAL ACTUALIZADA
(PERSONAS FiSICAS). O BIEN, CARTA PODER EXPEDIDA POR PERSONA LEGALMENTE
FACULTADA POR EL LICITANTE, LA CUAL DEBERA CONTAR CON FIRMA AUTOGRAFA
TANTO DE QUIEN OTORGA COMO DE QUIEN RECIBE EL PODER, AS|I COMO LAS DE
DOS TESTIGOS. LA CARTA DEBERA ESTAR ACOMPANADA DE COPIAS DE LAS
IDENTIFICACIONES OFICIALES VIGENTES CON FOTOGRAFIA DE LAS PERSONAS QUE
INTERVENGAN EN LA MISMA, ASi COMO COPIA DEL INSTRUMENTO NOTARIAL O
SIMILAR EN DONDE SE ACREDITE LA FACULTAD DE QUIEN OTORGA EL PODER. PARA
EL CASO DE LA REPRESENTACION DE PERSONAS FISICAS CON ACTIVIDAD
COMERCIAL O EMPRESARIAL, LA CARTA PODER DEBERA ENCONTRARSE
ACOMPANADA DE COPIAS DE LAS IDENTIFICACIONES OFICIALES VIGENTES CON
FOTOGRAFIA DE LAS PERSONAS QUE INTERVENGAN EN LA MISMA, ASi COMO DE
COPIA DE LA CONSTANCIA DE SITUACION FISCAL ACTUALIZADA.

LUGAR Y PERIODO DE ENTREGA DE INVITACIONES.

DE CONFORMIDAD CON EL NUMERAL 4.2 FRACCION | DE LA NAAS DE LA UNAM Y EL
ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE ACTIVIDADES DE
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CARACTER ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS DISCIPLINARIOS Y DE
NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD VIRTUAL, PRESENCIAL
Y MIXTA, LA CONVOCANTE FORMULARA LAS INVITACIONES A NO MENOS DE TRES
PROVEEDORES, Y SERAN ENVIADAS A LOS CORREOS ELECTRONICOS
PROPORCIONADOS POR LA REQUIRENTE CON LA OPCION HABILITADA DE ACUSE
ELECTRONICO.

JUNTA DE ACLARACIONES DE LAS BASES.

CON FUNDAMENTO EN EL NUMERAL 4.2 FRACCION Il DE LA NAAS DE LA UNAM Y EL
ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE ACTIVIDADES DE
CARACTER ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS DISCIPLINARIOS Y DE
NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD VIRTUAL, PRESCENCIAL
Y MIXTA, EL ACTO DE JUNTA DE ACLARACIONES A LAS BASES, SE LLEVARA A CABO
EL DIA 24 DE SEPTIEMBRE DE 2025 A LAS 13:30 HORAS EN EL AUDITORIO DE LA
DIRECCION GENERAL DE PROVEEDURIA DE LA UNAM, UBICADO EN AVENIDA
REVOLUCION NO. 2040, PLANTA BAJA, CIUDAD UNIVERSITARIA, DEMARCACION
TERRITORIAL COYOACAN, C.P. 04510, CIUDAD DE MEXICO, Y DE MANERA REMOTA
EN LA APLICACION ZOOM, CON EL ID DE EVENTO Y LA CONTRASENA QUE SERAN
PROPORCIONADOS A LOS PARTICIPANTES VIA CORREO ELECTRONICO AL MENOS
CON UN DIA DE ANTICIPACION, EN EL CASO DE AQUELLOS LICITANTES QUE ASISTAN
AL ACTO DE MANERA REMOTA, A EFECTO DE HABILITAR EL ACCESO A LA SALA DE
VIDEOCONFERENCIA, ES NECESARIO QUE SE ACTIVE EL USO DE LA OPCION DE
VIDEO DE LA PERSONA QUE COMPAREZCA Y QUE LA CONFIGURACION DEL NOMBRE
DE USUARIO DE LA CONEXION, INDIQUE EL NOMBRE DE LA EMPRESA QUE
REPRESENTA, ASi COMO EL NOMBRE DE LA PERSONA QUE COMPARECE.

LOS LICITANTES PODRAN EFECTUAR SOLICITUD DE ACLARACIONES A LAS BASES,
ENVIANDO SUS PREGUNTAS POR VIA ELECTRONICA, EN FORMATO WORD, SIN
TABLAS NI DIVISIONES, A LOS CORREOS ELECTRONICOS noc.redunam@unam.mx Y
licitaciones@proveeduria.unam.mx, A PARTIR DE LA RECEPCION DE LA INVITACION Y
A MAS TARDAR EL DIA 23 DE SEPTIEMBRE DE 2025 A LAS 13:00 HORAS. LA
DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION EN CONJUNTO CON LA DIRECCION GENERAL DE PROVEEDURIA,
DARAN RESPUESTA A LAS MISMAS.

EN DICHO ACTO UNICAMENTE SE RESPONDERAN LAS PREGUNTAS QUE SE HAYAN
REMITIDO EN LA FECHA Y HORA LIMITE A QUE SE HA HECHO MENCION EN EL
PARRAFO ANTERIOR, ASI COMO AQUELLAS QUE EMANEN DE RESPUESTAS O
ACLARACIONES EMITIDAS POR LA CONVOCANTE EN DICHO ACTO; EN TAL
SUPUESTO, LOS LICITANTES TENDRAN QUE MANIFESTAR MEDIANTE EL USO DE LA
VOZ QUE DESEAN FORMULAR REPREGUNTAS, MAXIMO AL FINALIZAR LA LECTURA
DE LAS PREGUNTAS Y RESPUESTAS, ENTENDIENDOSE QUE, EN CASO DE NO
PRONUNCIARSE, SE TENDRA POR PERDIDO EL DERECHO A FORMULAR
REPREGUNTAS. EN CASO DE REALIZAR REPREGUNTAS, LOS LICITANTES TENDRAN
QUE RELACIONAR LA PREGUNTA CON LA RESPUESTA EN PARTICULAR CON LA QUE
GUARDE RELACION, DEBIENDO HACERLA LLEGAR POR ESCRITO AL FUNCIONARIO
QUE ESTE PRESIDIENDO EL ACTO EN EL CASO DE LOS QUE ASISTAN
PRESENCIALMENTE, O MEDIANTE EL ENVIO DE CORREO ELECTRONICO A LA
DIRECCION licitaciones@proveeduria.unam.mx PARA LOS QUE COMPAREZCAN DE
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MANERA REMOTA, EN AMBOS CASOS CONTARAN CON 15 MINUTOS PARA LA
ENTREGA O ENVIO DE SUS REPREGUNTAS, LAS CUALES SERAN ATENDIDAS EN EL
MISMO ACTO, UNA VEZ QUE HAYAN SIDO ANALIZADAS.

LAS PREGUNTAS QUE SE REMITAN CON POSTERIORIDAD AL LIMITE INDICADO SE
COSIDERARAN EXTEMPORANEAS Y POR TANTO NO SE RESPONDERAN, EXCEPTO DE
AQUELLAS A QUE YA SE HA HECHO MENCION EN EL PARRAFO QUE ANTECEDE, TAL
CRITERIO APLICARA CON INDEPENDENCIA DE QUE LA JUNTA SE SUSPENDA PARA
SU REANUDACION EN FECHA POSTERIOR. LA JUNTA DE ACLARACIONES SE PODRA
LLEVAR A CABO EN UNA O VARIAS SESIONES PRESENCIALES Y DE MANERA REMOTA,
S| FUERAN NECESARIAS.

LA CONVOCANTE, SIEMPRE QUE ELLO NO TENGA POR OBJETO LIMITAR EL NUMERO
DE LICITANTES, PODRA REALIZAR MODIFICACIONES A LAS BASES DE LA INVITACION
NACIONAL A CUANDO MENOS TRES PERSONAS, DURANTE EL ACTO DE LA JUNTA DE
ACLARACIONES. ESTAS MODIFICACIONES EN NINGUN CASO PODRAN CONSISTIR EN
SUSTITUCION O VARIACION SUSTANCIAL DEL SERVICIO NI EN LA ADICION DE OTROS
DISTINTOS A LOS SOLICITADOS EN EL ANEXO 1 DE LAS PRESENTES BASES.

LAS MODIFICACIONES QUE SE REALICEN EN ESTE ACTO, SE CONSIDERARAN PARTE
INTEGRANTE DE ESTAS BASES, POR LO QUE SE LEVANTARA ACTA
CIRCUNSTANCIADA, LA QUE SERA FIRMADA POR TODOS LOS ASISTENTES. SE
ENVIARA VIA CORREO ELECTRONICO UN EJEMPLAR EN FORMATO PDF A TODOS LOS
LICITANTES.

LA ASISTENCIA PRESENCIAL O POR ViA REMOTA A DICHO ACTO SERA OPTATIVA
PARA LOS LICITANTES. LA INASISTENCIA DE LOS MISMOS NO INVALIDARA EL ACTO.

DOCUMENTOS QUE DEBERAN PRESENTAR LOS LICITANTES.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCIONES Il Y XVII DE LA NAAS DE LA
UNAM, LOS LICITANTES DEBERAN PRESENTAR LA DOCUMENTACION SOLICITADA EN
LOS PUNTOS 5.1 O 5.2 DE ESTAS BASES.

EL LICITANTE QUE RESULTE GANADOR DEBERA PRESENTAR PREVIO A LA FIRMA DEL
CONTRATO, COPIA CERTIFICADA PARA SU COTEJO, ASI COMO FOTOCOPIA PARA SU
ARCHIVO DE LA INFORMACION PROPORCIONADA EN EL ANEXO 4 DE LAS PRESENTES
BASES.

PRESENTACION DE LA DOCUMENTACION SOLICITADA.

DE CONFORMIDAD CON LOS NUMERALES 3.5 FRACCION XVII Y 3.8 DE LA NAAS DE LA
UNAM, Y EL ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE
ACTIVIDADES DE CARACTER ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS
DISCIPLINARIOS Y DE NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD
VIRTUAL, PRESCENCIAL Y MIXTA, LOS LICITANTES DEBERAN PRESENTAR LA
DOCUMENTACION SOLICITADA EN LOS PUNTOS 5.1 O 5.2 DE ESTAS BASES, EL DIA 30
DE SEPTIEMBRE DE 2025 A LAS 11:00 HORAS EN EL ACTO DE PRESENTACION DE
PROPOSICIONES Y APERTURA DE PROPUESTAS TECNICAS (PRIMERA ETAPA).
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LAS PROPOSICIONES SERAN ABIERTAS EN PRESENCIA DE LOS LICITANTES Y
FUNCIONARIOS DE LA UNAM, REALIZANDOSE EN DOS ETAPAS.

LA ENTREGA DE PROPOSICIONES SE HARA EN DOS SOBRES CERRADOS QUE
CONTENDRAN POR SEPARADO, LA PROPUESTA TECNICA Y LA PROPUESTA
ECONOMICA.

LA DOCUMENTACIQN DISTINTA A LAS PROPUESTAS ALUDIDAS EN EL PARRAFO
ANTERIOR, DEBERA ENTREGARSE POR SEPARADO.

SE SUGIERE QUE TODA LA DOCUMENTACION QUE SE ENTREGUE, SEA PRESENTADA
CON SEPARADORES QUE INDIQUEN CADA UNO DE LOS DOCUMENTOS. LAS COPIAS
SEAN LEGIBLES Y QUE SE ENTREGUEN ENGARGOLADAS EN CARPETA 'Y FOLIADAS
CON LA INDICACION DEL TOTAL DE PAGINAS CONTENIDAS, EJEMPLO: 1 DE 50, 2 DE
50, 3 DE 50, ETC., SE RECOMIENDA PRESENTARSE UNA HORA ANTES DEL EVENTO
PARA EL REGISTRO Y REVISION DE AQUELLOS DOCUMENTOS DISTINTOS DE LAS
PROPUESTAS TECNICAS Y ECONOMICAS.

EL NO PRESENTAR LA DOCUMENTACION COMO SE SUGIERE NO SERA MOTIVO PARA
DESECHAR LA PROPUESTA Y QUEDARA BAJO RESPONSABILIDAD DEL LICITANTE.

ACTO DE PRESENTACION DE PROPOSICIONES Y APERTURA DE PROPUESTAS
TECNICAS (PRIMERA ETAPA).

DE CONFORMIDAD CON LOS NUMERALES 3.9 FRACCIONES | Y Il Y 4.2 FRACCIONES
l11'Y IV DE LA NAAS DE LA UNAM, EL ACTO SE REALIZARA EL DIA 30 DE SEPTIEMBRE
DE 2025 A LAS 11:00 HORAS EN EL AUDITORIO DE LA DIRECCION GENERAL DE
PROVEEDURIA, UBICADO EN AV. REVOLUCION NUMERO 2040, P.B., CIUDAD
UNIVERSITARIA, DEMARCACION TERRITORIAL COYOACAN, C.P. 04510, CIUDAD DE
MEXICO, DONDE SE RECIBIRAN DOS SOBRES CERRADOS QUE CONTENDRAN:

A) PRIMER SOBRE: LA PROPUESTA TECNICA.
B) SEGUNDO SOBRE: LA PROPUESTA ECONOMICA.

LOS LICITANTES QUE TENGAN INTERES EN OFERTAR EN MAS DE UN LOTE TENDRAN
QUE PRESENTAR SUS PROPUESTAS, TANTO TECNICA COMO ECONOMICA, EN
SOBRES CERRADOS INDEPENDIENTES POR CADA UNA DE ELLAS.

LA DOCUMENTACION LEGAL, COMERCIAL Y FINANCIERA SOLICITADA EN ESTAS
BASES, DEBERA PRESENTARSE POR SEPARADO EN CARPETA DIFERENTE.

UNICAMENTE SE RECIBIRAN PROPOSICIONES DE AQUELLOS PROVEEDORES QUE SE
ENCUENTREN EN EL LUGAR, ALA HORA ESTABLECIDA EN LAS BASES PARA EL INICIO
DEL ACTO.

DURANTE ESTE ACTO LOS LICITANTES DEBERAN FIRMAR EN FORMA AUTOGRAFA EL
ORIGINAL DE LAS BASES EN TODAS SUS HOJAS, INCLUYENDO LOS ANEXQOS, CON LO
CUAL INDICAN LA ACEPTACION DE TODAS Y CADA UNA DE LAS CONDICIONES
ESTABLECIDAS EN LAS MISMAS.
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UNA VEZ QUE SE RECIBAN LAS PROPOSICIONES EN LOS SOBRES CERRADOS, LA
CONVOCANTE PROCEDERA A LA APERTURA DE LAS PROPUESTAS TECNICAS
EXCLUSIVAMENTE, HACIENDO CONSTAR LA DOCUMENTACION LEGAL, COMERCIAL Y
FINANCIERA PRESENTADA, ASi COMO LAS PROPUESTAS RECIBIDAS. LO ANTERIOR
NO IMPLICARA LA EVALUACION DE SU CONTENIDO.

LOS LICITANTES QUE HAYAN ASISTIDO ELIGIRAN A UN REPRESENTANTE, PARA QUE,
EN FORMA CONJUNTA CON QUIEN PRESIDA EL ACTO Y QUIENES ACUDAN EN
REPRESENTACION DEL AREA REQUIRENTE, RUBRIQUEN LAS PROPUESTAS
TECNICAS PRESENTADAS, ASi COMO LOS SOBRES CERRADOS QUE CONTENGAN
LAS PROPUESTAS ECONOMICAS, LOS CUALES QUEDARAN EN CUSTODIA DE LA
CONVOCANTE.

SE LEVANTARA ACTA DE LA PRIMERA ETAPA, EN LA QUE SE HARA CONSTAR LA
RECEPCION DE LA DOCUMENTACION LEGAL, COMERCIAL Y FINANCIERA DE LOS
LICITANTES, LAS PROPUESTAS TECNICAS RECIBIDAS PARA SU EVALUACION, LOS
SOBRES CERRADOS QUE CONTIENEN LAS PROPUESTAS ECONOMICAS, ASi COMO
EL LUGAR, FECHA Y HORA EN QUE SE LLEVARA A CABO LA SEGUNDA ETAPA DEL
ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.

EL ACTA SERA FIRMADA POR LOS ASISTENTES Y SE REMITIRA VIA CORREO
ELECTRON[CO COPIA DE LA MISMA, LA FALTA DE FIRMA DE ALGUN LICITANTE NO
INVALIDARA SU CONTENIDO Y EFECTOS.

ACTO DE RESULTADO DE LA EVALUACION DE DOCUMENTACION LEGAL,
COMERCIAL Y FIANANCIERA, RESULTADO DE PROPUESTAS TECNICAS Y APERTURA
DE PROPUESTAS ECONOMICAS (SEGUNDA ETAPA).

DE CONFORMIDAD CON LO ESTABLECIDO EN EL NUMERAL 3.9 FRACCION lIl DE LA
NAAS DE LA UNAM, EL ACTO SE REALIZARA EL DIA 07 DE OCTUBRE DE 2025 A LAS
12:30 HORAS EN EL AUDITORIO DE LA DIRECCION GENERAL DE PROVEEDURIA
UBICADO EN AV. REVOLUCION No. 2040, PLANTA BAJA, CIUDAD UNIVERSITARIA,
DEMARCACION TERRITORIAL COYOACAN, C.P. 04510, CIUDAD DE MEXICO Y DE
MANERAN REMOTA EN LA APLICACION ZOOM, CON EL ID DE EVENTO Y LA
CONTRASENA QUE SERAN PROPORCIONADOS A LOS PARTICIPANTES ViA CORREO
ELECTRONICO AL MENOS CON UN DIA DE ANTICIPACION, EN EL CASO DE AQUELLOS
LICITANTES QUE ASISTAN AL ACTO DE MANERA REMOTA, A EFECTO DE HABILITAR
EL ACCESO A LA SALA DE VIDEOCONFERENCIA, ES NECESARIO QUE SE ACTIVE EL
USO DE LA OPCION DE VIDEO DE LA PERSONA QUE COMPAREZCA Y QUE LA
CONFIGURACION DEL NOMBRE DE USUARIO DE LA CONEXION, INDIQUE EL NOMBRE
DE LA EMPRESA QUE REPRESENTA, ASi COMO EL NOMBRE DE LA PERSONA QUE
COMPARECE.

EN ESTE ACTO SE DARA A CONOCER A LOS LICITANTES EL RESULTADO DE LA
EVALUACION DE LA DOCUMENTACION LEGAL, COMERCIAL Y FINANCIERA, ASi COMO
DE LAS PROPUESTAS TECNICAS PRESENTADAS; UNA VEZ CONOCIDO EL
RESULTADO, SE PROCEDERA A LA APERTURA DE LAS PROPUESTAS ECONOMICAS
EXCLUSIVAMENTE DE LOS LICITANTES CUYAS PROPUESTAS TECNICAS NO
HUBIEREN SIDO DESECHADAS, POR CUMPLIR INTEGRAMENTE CON LOS
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REQUERIMIENTOS TECNICOS DEL SERVICIO OBJETO DEL PRESENTE
PROCEDIMIENTO, ASI COMO DE LA DOCUMENTACION LEGAL, COMERCIAL Y
FINANCIERA.

LOS LICITANTES QUE HAYAN ASISTIDO ELEGIRAN A UN REPRESENTANTE, PARA
QUE, EN FORMA CONJUNTA CON QUIEN PRESIDA EL ACTO Y QUIENES ACUDAN EN
REPRESENTACION DEL AREA REQUIRENTE, RUBRIQUEN LAS PROPOSICIONES
ECONOMICAS PRESENTADAS.

SE LEVANTARA ACTA DE LA SEGUNDA ETAPA, EN LA QUE SE HARA CONSTAR EL
RESULTADO DE LA EVALUACION DE LA DOCUMENTACION LEGAL, COMERCIAL Y
FINANCIERA, ASI COMO DE LAS PROPUESTAS TECNICAS; LAS PROPUESTAS
ECONOMICAS ACEPTADAS PARA SU ANALISIS, Y LOS IMPORTES TOTALES
OFERTADOS POR LOS PARTICIPANTES, ASI COMO EL LUGAR, FECHA Y HORA EN QUE
SE NOTIFICARA EL FALLO.

LOS SOBRES DE LAS PROPUESTAS ECONOMICAS QUE NO SE APERTURARON, SE
MANTENDRAN EN CUSTODIA DE LA CONVOCANTE INCORPORADOS AL EXPEDIENTE
DEL PROCEDIMIENTO.

EL ACTA'SERA FIRMADA POR TODOS LOS ASISTENTES Y SE ENVIARA VIA CORREO
ELECTRONICO UN EJEMPLAR EN FORMATO PDF, TANTO A LOS ASISTENTES COMO A
AQUELLOS QUE PRESENCIARON EL ACTO DE MANERA REMOTA.

ACTO DE FALLO.

CON FUNDAMENTO EN LOS NUMERALES 3.13 Y 4.2 FRACCION VI DE LA NAAS DE LA
UNAM Y EL ACUERDO POR EL QUE SE DETERMINA LA REANUDACION DE
ACTIVIDADES DE CARACTER ACADEMICO-ADMINISTRATIVO, PROCEDIMIENTOS
DISCIPLINARIOS Y DE NATURALEZA ADMINISTRATIVA EN LA UNAM, EN MODALIDAD
VIRTUAL, PRESCENCIAL Y MIXTA, EL ACTO DE FALLO DE LA PRESENTE INVITACION
TENDRA VERIFICATIVO EL DIA 09 DE OCTUBRE DE 2025 A LAS 12:30 HORAS EN EL
AUDITORIO DE LA DIRECCION GENERAL DE PROVEEDURIA DE LA UNAM, UBICADO
EN AV. REVOLUCION No. 2040, P.B., CIUDAD UNIVERSITARIA, DEMARCACION
TERRITORIAL COYOACAN, C.P. 04510, CIUDAD DE MEXICO Y DE MANERA REMOTA EN
LA APLICACION ZOOM, CON EL ID DEL EVENTO Y LA CONTRASENA, QUE SERAN
PROPORCIONADOS A LOS PARTICIPANTES VIA CORREO ELECTRONICO AL MENOS
CON UN DIA DE ANTICIPACION. EN EL CASO DE AQUELLOS LICITANTES QUE ASISTAN
AL ACTO DE MANERA REMOTA, A EFECTO DE HABILITAR EL ACCESO A LA SALA DE
VIDEOCONFERENCIA, ES NECESARIO QUE SE ACTIVE EL USO DE LA OPCION DE
VIDEO DE LA PERSONA QUE COMPAREZCA Y QUE LA CONFIGURACION DEL NOMBRE
DE USUARIO DE LA CONEXION, INDIQUE EL NOMBRE DE LA EMPRESA QUE
REPRESENTA, ASI COMO EL NOMBRE DE LA PERSONA QUE COMPARECE.

LA UNAM, A TRAVES DE LAS AREAS RESPONSABLES, EMITIRA UN DICTAMEN QUE
SERVIRA COMO BASE PARA EL FALLO Y EN EL QUE SE SENALARA EL ANALISIS DE
LAS PROPOSICIONES Y LAS RAZONES Y FUNDAMENTACION PARA ADMITIRLAS O
DESECHARLAS.
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EL FALLO QUE EMITA LA CONVOCANTE DEBERA CONTENER LA RELACION DE LOS
LICITANTES CUYAS PROPOSICIONES FUERON DESECHADAS, EXPRESANDO LAS
RAZONES Y FUNDAMENTOS QUE SUSTENTEN TAL DETERMINACION, ASi COMO DE
AQUELLOS CUYAS PROPOSICIONES RESULTARON SOLVENTES, INCLUYENDO UNA
DESCRIPCION GENERAL DE LAS MISMAS, EL NOMBRE DEL (LOS) LICITANTE(S) A
QUIEN(ES) SE ADJUDICA EL CONTRATO, INDICANDO LAS RAZONES QUE MOTIVARON
LA ADJUDICACION, DE CONFORMIDAD CON LOS CRITERIOS PREVISTOS EN LAS
BASES DE ESTA INVITACION, ASi COMO LA INDICACION DE LAS PARTIDAS, LOS
CONCEPTOS Y MONTOS ASIGNADOS AL (LOS) LICITANTE(S) GANADOR(ES).

EL ACTA QUE SE LEVANTE COMO RESULTADO DEL FALLO DE LA PRESENTE
INVITACION, SURTE EFECTOS DE NOTIFICACION PARA TODOS LOS LICITANTES, CON
INDEPENDENCIA DE SU ASISTENCIA, DESDE LA FECHA DEL PROPIO ACTO, LA FALTA
DE FIRMA DE ALGUN LICITANTE NO INVALIDARA SU CONTENIDO Y EFECTOS.

SE ENVIARA ViA CORREO ELECTRONICO UN EJEMPLAR EN FORMATO PDF TANTO A
LOS ASISTENTES PRESENCIALES COMO A AQUELLOS QUE ASISTIERON AL ACTO DE
MANERA REMOTA.

LA ASISTENCIA PRESENCIAL O POR ViA REMOTA A DICHO ACTO SERA OPTATIVA
PARA LOS LICITANTES, LA INASISTENCIA DE LOS MISMOS NO INVALIDARA EL ACTO.

FIRMA DE CONTRATO.

A FIN DE CUMPLIR CON LO DISPUESTO EN EL NUMERAL 5.3 DE LA NAAS DE LA UNAM,
EL REPRESENTANTE LEGAL DEL LICITANTE GANADOR DEBERA PRESENTARSE A
SUSCRIBIR EL CONTRATO EN LA DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION, UBICADA EN CIRCUITO
EXTERIOR S/N, CIUDAD UNIVERSITARIA, DEMARCACION TERRITORIAL COYOACAN,
C.P. 04510, DENTRO DE LOS QUINCE DIAS NATURALES POSTERIORES AL TERMINO
PREVISTO EN EL PUNTO 13.1.3 DE LA NAAS DE LA UNAM.

EL LICITANTE GANADOR PREVIO A LA FIRMA DEL CONTRATO, DEBERA PRESENTAR
LOS DOCUMENTOS SENALADOS EN EL ANEXO 4 DE ESTAS BASES, EN ORIGINAL Y
COPIA. LOS DOCUMENTOS ORIGINALES SERAN DEVUELTOS AL LICITANTE UNA VEZ
QUE HAYAN SIDO COTEJADOS.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCION XXV DE LA NAAS DE LA UNAM, EL
LICITANTE QUE NO FIRME EL CONTRATO POR CAUSAS IMPUTABLES AL MISMO, SERA
SANCIONADO EN TERMINO DE LO ESTABLECIDO EN LOS NUMERALES 12, 12.1,12.3 Y
12.5 DE LA CITADA NORMATIVIDAD.

GARANTIA DE CUMPLIMIENTO.

PARA DAR CUMPLIMIENTO A LO ESTABLECIDO EN EL NUMERAL 6 DE LA
NORMATIVIDAD DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM,
EL LICITANTE QUE RESULTE ADJUDICADO DEBERA CONSTITUIR UNA FIANZA PARA
GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO QUE SE ADJUDIQUE, EN MONEDA
NACIONAL ANTE UNA INSTITUCION LEGALMENTE AUTORIZADA PARA TAL EFECTO, A
FAVOR DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, POR UN IMPORTE
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DEL 10% (DIEZ POR CIENTO) DEL MONTO TOTAL DEL CONTRATO, SIN INCLUIR EL
IMPUESTO AL VALOR AGREGADO, LA CUAL DEBERA PRESENTARSE A MAS TARDAR
EN LA FECHA EN QUE SE SUSCRIBA EL CONTRATO, SALVO QUE LA PRESTACION DEL
SERVICIO Y LA ENTREGA DE LOS BIENES QUE DE SU PRESTACION SE DERIVEN SE
REALICEN ANTES DE SU FORMALIZACION.

SE HARA EFECTIVA LA FIANZA DEL 10% CUANDO EL PROVEEDOR NO CUMPLA CON
LAS CONDICIONES ESTABLECIDAS EN EL CONTRATO O INCURRA EN ALGUNO DE LOS
SUPUESTOS DE INCUMPLIMIENTO CONSIDERADOS EN LAS BASES DE ESTA
INVITACION.

EN CASO DE NO CUMPLIR CON LA PRESENTACION DE ESTA GARANTIA, EL
PROVEEDOR ADJUDICADO SE SUJETARA A LAS SANCIONES ESTABLECIDAS EN EL
NUMERAL 12.1 DE LA NAAS DE LA UNAM.

LA GARANTIA DE CUMPLIMIENTO SE DEBERA PRESENTAR EN LOS TERMINOS DEL
FORMATO QUE SE INTEGRA COMO ANEXO 5.

ASPECTOS ECONOMICOS.
PRECIOS.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCION XI DE LA NAAS DE LA UNAM, LOS
LICITANTES DEBERAN PRESENTAR SUS COTIZACIONES EN PRECIOS FIJOS,
UNITARIOS Y TOTALES POR LOTE COMPLETO, EN MONEDA NACIONAL, CON IVA
DESGLOSADO, DEBERAN INCLUIR LOS COSTOS INHERENTES A LA PRESTACION DEL
SERVICIO SOLICITADO POR LA UNAM. SOLO SE PERMITIRA USAR DOS DIGITOS
DECIMALES EN LAS OPERACIONES ARITMETICAS DE SUS PROPUESTAS.

LOS PRECIOS DEBERAN SER FIRMES, INALTERABLES E IRRENUNCIABLES, Y
DEBERAN INCLUIR TODOS LOS COSTOS INVOLUCRADOS. EL LICITANTE
CONSIDERARA EL PLAZO QUE REQUIERE LA UNAM PARA TRAMITAR EL PAGO, POR
LO QUE NO PODRA ADICIONAR NUEVOS COSTOS DURANTE LA VIGENCIA DEL
CONTRATO Y HASTA LA ENTREGA TOTAL DE LOS BIENES SOLICITADOS.

LOS ERRORES ARITMETICOS SERAN RESPONSABILIDAD DEL LICITANTE. EN CASO
DE DISCREPANCIA ENTRE EL PRECIO UNITARIO DEL LOTE Y EL IMPORTE
REGISTRADO EN LA PROPUESTA, PREVALECERA EL REFERIDO COMO PRECIO
UNITARIO.

ASIMISMO, SE INVITA A LOS LICITANTES PARTICIPANTES A SENALAR EN SUS
OFERTAS EL PORCENTAJE DE DESCUENTO QUE SOBRE SUS COTIZACIONES
VOLUNTARIAMENTE ESTEN EN CAPACIDAD DE OFRECER A ESTA UNIVERSIDAD, EL
QUE DEBERA ESTAR INDICADO EN SU PROPUESTA ECONOMICA.

SE REQUIERE UN PERIODO DE VALIDEZ DE LA PROPUESTA DE POR AL MENOS 90
(NOVENTA) DIAS NATURALES A PARTIR DE LA FECHA DEL ACTO DE PRESENTACION
Y APERTURA DE PROPOSICIONES.
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CONDICIONES DE PAGO QUE SE APLICARAN.

DE CONFORMIDAD CON EL NUMERAL 1.7.1 DE LA NAAS DE LA UNAM, SE HACE DEL
CONOCIMIENTO DE LOS LICITANTES QUE NO SE OTORGARA NINGUN ANTICIPO.

CON FUNDAMENTO EN EL NUMERAL 8.1 DE LA NAAS DE LA UNAM, LOS PAGOS SE
EFECTUARAN EN MONEDA NACIONAL EN UN PLAZO QUE NO PODRA EXCEDER DE 20
DIAS NATURALES POSTERIORES A LA PRESENTACION DE LA FACTURA ORIGINAL
RESPECTIVA, ASi COMO ORIGINAL Y COPIA DE LA DOCUMENTACION QUE ACREDITE
LA EJECUCION DEL SERVICIO Y LA ENTREGA DE LOS BIENES QUE DE SU
PRESTACION SE DERIVEN.

DE CONFORMIDAD CON LO SENALADO EN EL ULTIMO PARRAFO DEL NUMERAL 5.3
DE LA NAAS DE LA UNAM, LOS DERECHOS Y OBLIGACIONES DERIVADOS DE LOS
CONTRATOS NO PODRAN CEDERSE EN FORMA TOTAL O PARCIAL A FAVOR DE
CUALQUIER OTRA PERSONA, CON EXCEPCION DE LOS DERECHOS DE COBRO, EN
CUYO CASO, DEBERA CONTAR CON EL CONSENTIMIENTO POR ESCRITO DE LA
UNAM.

A FIN DE QUE EL PROCEDIMIENTO DE PAGO NO SE RETRASE, SE RECOMIENDA A
LOS PROVEEDORES QUE PRESENTEN SUS FACTURAS ORIGINALES CON TODOS LOS
REQUISITOS FISCALES DE CONFORMIDAD A LOS ARTICULOS 29 Y 29-A DEL CODIGO
FISCAL DE LA FEDERACION.

IMPUESTOS Y DERECHOS.

LA UNAM ACEPTARA EL TRASLADO DEL IMPORTE CORRESPONDIENTE DEL
IMPUESTO AL VALOR AGREGADO (IVA), POR LO QUE EL LICITANTE EN SU OFERTA
DEBERA INDICAR EL COSTO DESGLOSADO DEL SERVICIO. CUALQUIER OTRO
IMPUESTO O DERECHO SERA CUBIERTO POR EL LICITANTE GANADOR.

REQUISITOS QUE DEBERAN CUMPLIR QUIENES DESEEN PARTICIPAR.
PARTICIPANTES SIN REGISTRO COMO PROVEEDORES DE LA UNAM

LOS LICITANTES DEBERAN ENTREGAR LA DOCUMENTACION QUE DEMUESTRE SU
CAPACIDAD LEGAL, ADMINISTRATIVA, TECNICA Y FINANCIERA, ASi COMO SU
EXPERIENCIA, LA QUE CONSISTE EN:

A)  ANEXO 4 DE LAS BASES DEBIDAMENTE REQUISITADO EN PAPEL MEMBRETADO
DEL LICITANTE Y FIRMADO AUTOGRAFAMENTE POR EL REPRESENTANTE
LEGAL O PERSONA FACULTADA PARA HACERLO (ORIGINAL), EL CUAL DEBERAN
RESPALDAR CON COPIA SIMPLE Y ORIGINAL PARA COTEJO DEL ACTA
CONSTITUTIVA DE LA EMPRESA Y SU ULTIMA MODIFICACION, CUYO OBJETO
SOCIAL DEBERA SER CONGRUENTE CON LO REQUERIDO EN LA PRESENTE
INVITACION DEBIDAMENTE INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD O COMPULSA DEBIDAMENTE PROTOCOLIZADA ANTE NOTARIO
PUBLICO. LA DENOMINACION O RAZON SOCIAL DEBERA CORRESPONDER A LA
EMPRESA LICITANTE. PARA EL CASO DE PERSONAS FiSICAS, CON ACTIVIDAD
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B)

C)

D)

E)

F)

G)

H)

COMERCIAL O EMPRESARIAL, DEBERAN PRESENTAR COPIA DE LA
CONSTANCIA DE SITUACION FISCAL ACTUALIZADA.

CARTA PODER PREFERENTEMENTE EN PAPEL MEMBRETADO DE LA PERSONA
MORAL O PERSONA FiSICA, EN CASO DE QUE QUIEN COMPAREZCA SEA
DISTINTO AL REPRESENTANTE LEGAL O AL LICITANTE (ORIGINAL) LA CUAL
DEBERA CONTAR CON LA FIRMA AUTOGRAFA TANTO DE QUIEN OTORGA COMO
DE QUIEN RECIBE EL PODER, ASi COMO LAS DE DOS TESTIGOS. LA CARTA
DEBERA ESTAR ACOMPANADA DE COPIA SIMPLE DE LAS IDENTIFICACIONES
OFICIALES VIGENTES CON FOTOGRAFIA DE LAS PERSONAS QUE
INTERVENGAN EN LA MISMA. PARA EL CASO DE PERSONA MORAL SE DEBERA
ACOMPANAR DE COPIA SIMPLE Y ORIGINAL PARA COTEJO DEL DOCUMENTO
NOTARIAL O SIMILAR EN EL QUE ACREDITE SU PERSONALIDAD. PARA EL CASO
DE PERSONA FiSICA SE DEBERA ACOMPANAR DE LA CONSTANCIA DE
SITUACION FISCAL ACTUALIZADA.

IDENTIFICACION OFICIAL VIGENTE CON FOTOGRAFIA DEL LICITANTE O
REPRESENTANTE LEGAL (CARTILLA MILITAR, PASAPORTE, CREDENCIAL PARA
VOTAR) (COPIA).

COPIA DE LOS ESTADOS FINANCIEROS CORRESPONDIENTES AL EJERCICIO
FISCAL DEL ANO 2024, DEBIDAMENTE FIRMADOS POR EL CONTADOR PUBLICO
QUE LOS REALIZO, ANEXANDO COPIA DE SU CEDULA PROFESIONAL.

CURRICULUM VITAE DEL LICITANTE, EN PAPEL MEMBRETADO DE LA EMPRESA
Y FIRMADO AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O PERSONA
FACULTADA PARA HACERLO, EL CUAL DEBERA CONTENER RELACION DE
PRINCIPALES CLIENTES, A QUIENES PROPORCIONEN SERVICIOS SIMILARES A
LOS QUE REQUIERE LA UNAM (ORIGINAL).

OPINION DEL CUMPLIMIENTO DE OBLIGACIONES FISCALES, EN SENTIDO
POSITIVO, EMITIDO POR EL SERVICIO DE ADMINISTRACION TRIBUTARIA
(IMPRESION VIGENTE).

CONTRATOS SUSCRITOS O FACTURAS EMITIDAS (MINIMO 3) EN EL ULTIMO ANO
NATURAL DONDE PROPORCIONEN SERVICIOS SIMILARES A LOS DEL OBJETO
DE LA PRESENTE INVITACION, A ELECCION DEL LICITANTE PODRAN
PRESENTARSE CON O SIN PRECIOS (COPIA).

CARTA BAJO PROTESTA DE DECIR VERDAD EN PAPEL MEMBRETADO DEL
LICITANTE, FIRMADA AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O
PERSONA FACULTADA PARA HACERLO, EN LA QUE MANIFIESTE QUE CUENTA
CON LA CAPACIDAD DE RESPUESTA AL TOTAL DE LA DEMANDA OFERTADA DEL
SERVICIO Y LOS BIENES SOLICITADOS MOTIVO DE LA PRESENTE INVITACION
(ORIGINAL).

CARTA BAJO PROTESTA DE DECIR VERDAD EN PAPEL MEMBRETADO DEL
LICITANTE, FIRMADA AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O
PERSONA FACULTADA PARA HACERLO, EN LA QUE MANIFIESTE QUE CUMPLIRA
CON EL TIEMPO DE PRESTACION DEL SERVICIO, PLAZO DE ENTREGA DE LOS
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J)

K)

L)

M)

N)

BIENES QUE DE SU PRESTACION SE DERIVEN Y PERIODO DE GARANTIA
SOLICITADO (ORIGINAL).

CARTA COMPROMISO EN PAPEL MEMBRETADO DEL LICITANTE, FIRMADA
AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O PERSONA FACULTADA
PARA HACERLO, EN LA QUE EL LICITANTE ACEPTA TODAS Y CADA UNA DE LAS
CONDICIONES ESTABLECIDAS EN LA PRESENTE INVITACION, ASi COMO LAS
PENALIZACIONES SENALADAS EN LAS PRESENTES BASES (ORIGINAL).

CARTA EN PAPEL MEMBRETADO DEL LICITANTE, FIRMADA AUTOGRAFAMENTE
POR EL REPRESENTANTE LEGAL O PERSONA FACULTADA PARA HACERLO, EN
LA QUE EL LICITANTE BAJO PROTESTA DE DECIR VERDAD MANIFIESTE QUE
CONOCE, SE SOMETE Y OBLIGA A OBSERVAR LA NORMATIVIDAD DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM VIGENTE, EN LA
PRESENTE INVITACION.

LA CITADA NORMATIVIDAD SE PODRA CONSULTAR EN LA DIRECCION DE
INTERNET http://www.proveeduria.unam.mx Y EN LA DIRECCION GENERAL DE
ESTUDIOS DE LEGISLACION UNIVERSITARIA DE LA UNAM, UBICADA EN LA ZONA
CULTURAL UNIVERSITARIA, EDIFICIO “B” CUARTO PISO, CIUDAD
UNIVERSITARIA, DEMARCACION TERRITORIAL COYOACAN, C.P. 04510, CIUDAD
DE MEXICO.

DECLARACION EN PAPEL MEMBRETADO DEL LICITANTE, FIRMADA
AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O PERSONA FACULTADA
PARA HACERLO, EN LA QUE MANIFIESTE BAJO PROTESTA DE DECIR VERDAD
QUE EL MISMO NO SE ENCUENTRA EN LOS SUPUESTOS DE IMPEDIMENTO QUE
SENALA EL NUMERAL 10.1 DE LA NORMATIVIDAD DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DE LA UNAM (ORIGINAL).

CARTA COMPROMISO EN PAPEL MEMBRETADO DEL LICITANTE, FIRMADA
AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O PERSONA FACULTADA
PARA HACERLO, EN LA QUE EL LICITANTE ACEPTA PROPORCIONAR A LA
CONTRALORIA DE LA UNAM, TODA AQUELLA INFORMACION Y/O
DOCUMENTACION, QUE EN EJERCICIO DE LAS FACULTADES QUE LE CONFIERE
EL NUMERAL 11 DE LA NORMATIVIDAD DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DE LA UNAM, LE SEA REQUERIDA EN RELACION CON ESTE
PROCEDIMIENTO (ORIGINAL).

ANEXO 7 O 7A, SEGUN CORRESPONDA, DEBIDAMENTE REQUISITADO
PREFERENTEMENTE EN PAPEL MEMBRETADO DEL LICITANTE Y FIRMADO
AUTOGRAFAMENTE POR EL REPRESENTANTE LEGAL O PERSONA FACULTADA
PARA HACERLO, CORRESPONDIENTE AL FORMATO PARA LA DECLARACION DE
INEXISTENCIA DE CONFLICTO DE INTERESES DE LOS PARTICULARES
INTERESADOS EN PARTICIPAR EN PROCEDIMIENTOS DE CONTRATACION
(ORIGINAL).
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PARTICIPANTES CON REGISTRO COMO PROVEEDORES DE LA UNAM.

LAS PERSONAS FiSICAS O MORALES QUE SE ENCUENTRAN REGISTRADAS COMO
PROVEEDORES DE LA UNAM EN LA DIRECCION GENERAL DE PROVEEDURIA, Y QUE
DESEEN PARTICIPAR EN LA PRESENTE INVITACION, DEBERAN PRESENTAR
ORIGINAL Y COPIA DE LA CREDENCIAL VIGENTE QUE ACREDITE ESE CARACTER,
ACOMPANADA DE LA DOCUMENTACION RELATIVA A ESTA INVITACION SENALADA EN
EL PUNTO ANTERIOR A EXCEPCION DE LOS INCISO D) Y E).

IMPEDIMENTOS PARA RECIBIR PROPUESTAS O CELEBRAR CONTRATOS.

LA UNAM NO RECIBIRA PROPUESTAS O CELEBRARA CONTRATO ALGUNO CON LAS
PERSONAS FISICAS O MORALES QUE SE ENCUENTREN EN ALGUNO DE LOS
SUPUESTOS A QUE HACE REFERENCIA EL NUMERAL 10.1 DE LA NAAS DE LA UNAM.

INSTRUCCIONES PARA LA ELABORACION Y PRESENTACION DE PROPUESTAS
TECNICA Y ECONOMICA.

LOS LICITANTES AL ELABORAR SUS PROPUESTAS DEBERAN OBSERVAR LOS
SIGUIENTES PUNTOS:

PROPUESTA TECNICA.

LA PROPUESTA TECNICA SE PRESENTARA CONSIDERANDO EL FORMATO SENALADO
COMO ANEXO 2, EL CUAL DEBERA ESTAR DEBIDAMENTE REQUISITADO CON LA
RAZON SOCIAL, FECHA, DOMICILIO Y TELEFONO DEL LICITANTE, APEGANDOSE A LO
SOLICITADO EN EL ANEXO 1 DE ESTAS BASES, DESCRIBIENDO LAS
CARACTERISTICAS DEL SERVICIO QUE OFERTEN ASi COMO LOS BIENES QUE DE
ESTE RESULTEN, CANTIDAD Y UNIDAD DE MEDIDA DE LOS MISMOS, DEBIENDO
SENALAR EL NUMERO DE INVITACION Y ESTARA SUSCRITA CON FIRMA AUTOGRAFA
DEL REPRESENTANTE LEGAL DE LA EMPRESA O POR LA PERSONA QUE CUENTE
CON FACULTADES SUFICIENTES PARA COMPROMETER A LA EMPRESA MEDIANTE LA
SUSCRIPCION DE OFERTAS.

SE HACE DEL CONOCIMIENTO DE LOS LICITANTES QUE PARA QUE SEA TOMADA EN
CUENTA LA PROPUESTA, DEBERAN COTIZAR POR LOTE COMPLETO SEGUN EL
ANEXO 1.

LOS LICITANTES QUE TENGAN INTERES EN OFERTAR MAS DE UN LOTE, TENDRAN
QUE PRESENTAR SUS PROPUESTAS TECNICAS EN SOBRES CERRADOS,
INDEPENDIENTES POR CADA UNO DE ELLOS. LA INOBSERVANCIA A TAL DISPOSICION
NO SERA MOTIVO DE DESCALIFICACION Y QUEDARA BAJO RESPONSABILIDAD DEL
LICITANTE.

SE PRESENTARAN EN SOBRES ROTULADOS INDEPENDIENTES POR CADA LOTE, CON
LOS SIGUIENTES DATOS: PROPUESTA TECNICA, NUMERO DE INVITACION, RAZON
SOCIAL, DOMICILIO, NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL.
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SE REITERA QUE LA DESCRIPCION DEL SERVICIO, ASi COMO LAS
ESPECIFICACIONES TECNICAS PROPUESTAS DE LOS BIENES QUE DE SU
PRESTACION SE DERIVEN, DEBERAN CORRESPONDER A LO SOLICITADO EN EL
ANEXO 1 DE LAS PRESENTES BASES.

SE SUGIERE A LAS EMPRESAS LICITANTES QUE LA PROPUESTA TECNICA SE
PRESENTE FOLIADA, INDICANDO EL TOTAL DE PAGINAS CONTENIDAS, CON EL
PROPOSITO DE AGILIZAR SU REVISION Y EVALUACION.

LA OMISION DE ALGUNO DE LOS DOCUMENTOS SOLICITADOS, SERA MOTIVO PARA
QUE LA PROPUESTA NO SEA TOMADA EN CONSIDERACION.

PROPUESTA ECONOMICA.

LOS LICITANTES ELABORARAN SU PROPUESTA ECONOMICA CONSIDERANDO EL
FORMATO SENALADO COMO ANEXO 3 DE CONFORMIDAD Y EN ESTRICTO APEGO A
LO SOLICITADO EN LAS PRESENTES BASES Y CONFORME A LO INDICADO EN EL
ANEXO 1, DE ACUERDO A LA PROPUESTA TECNICA QUE PRESENTEN, DEBERAN
INDICAR: RAZON SOCIAL, DOMICILIO, TELEFONO, NUMERO DE INVITACION, FECHA,
DESCRIPCION COMPLETA DEL SERVICIO COTIZADO Y DE LOS BIENES QUE SE
DERIVEN DE LA PRESTACION DEL MISMO, CANTIDAD, UNIDAD, PRECIO UNITARIO Y
TOTAL EN MONEDA NACIONAL, DESGLOSANDO EL I.V.A., LAS QUE DEBERAN ESTAR
SUSCRITAS CON FIRMA AUTOGRAFA DE LA PERSONA FACULTADA LEGALMENTE
PARA ELLO, INDICANDO EN SU OFERTA SI LA EMPRESA LICITANTE OFRECE
VOLUNTARIAMENTE ALGUN OTRO DESCUENTO.

SE HACE DEL CONOCIMIENTO DE LOS LICITANTES QUE PARA QUE SEA TOMADA EN
CUENTA LA PROPUESTA, DEBERAN COTIZAR POR LOTE COMPLETO, SEGUN EL
ANEXO 1.

LOS LICITANTES QUE TENGAN INTERES EN OFERTAR MAS DE UN LOTE, TENDRAN
QUE PRESENTAR SUS PROPUESTAS ECONOMICAS EN SOBRES CERRADOS,
INDEPENDIENTES POR CADA UNO DE ELLOS. LA INOBSERVANCIA A TAL DISPOSICION
NO SERA MOTIVO DE DESCALIFICACION, SIENDO RESPONSABILIDAD DEL LICITANTE
EL QUE QUEDEN AL DESCUBIERTO SUS PRECIOS DE LOTES EN LOS QUE NO
CUMPLIO TECNICAMENTE.

SE PRESENTARAN EN SOBRES ROTULADOS INDEPENDIENTES POR CADA LOTE, CON
LOS SIGUIENTES DATOS: PROPUESTA ECONOMICA, NUMERO DE INVITACION, RAZON
SOCIAL, DOMICILIO, NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL.

SERA MOTIVO DE DESCALIFICACION DEL LICITANTE LA OMISION DE ALGUNO DE LOS
DOCUMENTOS SOLICITADOS.

SE SUGIERE A LOS LICITANTES QUE LA PROPUESTA ECONOMICA SE PRESENTE
FOLIADA, INDICANDO EL TOTAL DE PAGINAS CONTENIDAS, CON EL PROPOSITO DE
AGILIZAR SU REVISION Y EVALUACION.
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CRITERIOS DE EVALUACION DE PROPOSICIONES Y ADJUDICACION DEL CONTRATO.
CRITERIOS PARA LA EVALUACION DE LAS PROPOSICIONES.

DE CONFORMIDAD CON LOS NUMERALES 3.5 FRACCION XIIl Y 3.11 DE LA NAAS DE LA
UNAM, SE VALORARA EL CUMPLIMIENTO O NO CUMPLIMENTO DE CADA LICITANTE,
SOBRE LOS DOCUMENTOS LEGALES REQUERIDOS; ANTECEDENTES COMERCIALES,
CAPACIDAD LEGAL Y CAPACIDAD TECNICA DE LA EMPRESA; ESPECIFICACIONES
TECNICAS, CARACTERISTICAS Y CALIDAD DEL SERVICIO Y DE LOS BIENES QUE
RESULTEN DE ESTE, ASPECTOS ECONOMICOS Y CUALQUIER OTRO REQUISITO
ESTABLECIDO EN LAS PRESENTES BASES.

CON EL OBJETO DE PODER VALORAR LAS MEJORES CONDICIONES DE LA
PRESTACION DEL SERVICIO PARA ESTA UNIVERSIDAD, SE VERIFICARA QUE LAS
EMPRESAS LICITANTES CUMPLAN CON TODOS LOS REQUISITOS EXIGIDOS EN EL
PUNTO 5.1 O 5.2 DE ESTAS BASES.

LA EVALUACION DE LAS PROPUESTAS TECNICA Y ECONOMICA DEL LICITANTE SE
SUJETARAN A LOS SIGUIENTES CRITERIOS DE EVALUACION:

A) EN NINGUN CASO, EN LA EVALUACION DE LAS PROPUESTAS SE UTILIZARAN
MECANISMOS DE PUNTOS O PORCENTAJES.

B) SE VERIFICARA EL CUMPLIMIENTO DE LAS OBLIGACIONES FISCALES Y LA
SOLVENCIA ECONOMICA PARA REALIZAR ADECUADAMENTE LA PRESTACION
DEL SERVICIO OBJETO DE ESTA INVITACION.

C) SE VERIFICARA QUE EL OBJETO SOCIAL DE LA EMPRESA SEA AFIN CON EL
SERVICIO SOLICITADO EN LA PRESENTE INVITACION, EVALUANDO EL
CURRICULUM DE LAS EMPRESAS PARTICIPANTES, A FIN DE DETERMINAR SI
CUENTA CON LA EXPERIENCIA NECESARIA PARA DAR UN ADECUADO
CUMPLIMIENTO A LAS OBLIGACIONES QUE SE DERIVEN DEL CONTRATO QUE
SE DESEA ADJUDICAR.

D) EL AREA ESPECIALIZADA DE LA UNAM, RESPECTO DEL SERVICIO OBJETO DE
LA INVITACION, ELABORARA TABLAS COMPARATIVAS RELATIVAS A LOS
ASPECTOS TECNICOS, CARACTERISTICAS Y CALIDAD DEL SERVICIO Y DE LOS
BIENES QUE RESULTEN DE ESTE, INDICANDO LAS PROPUESTAS QUE CUMPLEN
Y NO CUMPLEN CON LOS REQUISITOS SOLICITADOS, FUNDANDO Y MOTIVANDO
LAS RAZONES QUE SUSTENTEN TAL DETERMINACION.

E) CONFORME AL NUMERAL 10.1 DE LA NAAS DE LA UNAM, SE ANALIZARA LA
ACTUACION DEL LICITANTE.

F) SE VERIFICARA QUE LA EMPRESA LICITANTE CUMPLA CON EL TIEMPO DE
ENTREGA DE LOS BIENES QUE SE DERIVEN DE LA PRESTACION DEL SERVICIO,
PERIODO DE PRESTACION DEL SERVICIO Y GARANTIA INDICADOS EN LAS
BASES Y EL ANEXO 1 DE LAS MISMAS.
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LA EVALUACION DE LAS PROPUESTAS ECONOMICAS SE LLEVARA A CABO
MEDIANTE TABLAS COMPARATIVAS EN LOS QUE SERAN CONSIDERADOS LOS
ASPECTOS ECONOMICOS OFRECIDOS POR LAS EMPRESAS LICITANTES, Y SE
VERIFICARA QUE ESTEN DEBIDAMENTE REQUISITADAS CONFORME A LO
ESTABLECIDOS EN LAS PRESENTES BASES.

SE VERIFICARA QUE LOS LICITANTES CUMPLAN CON TODOS Y CADA UNO DE LOS
REQUISITOS SOLICITADOS EN LAS BASES. EL INCUMPLIMIENTO DE CUALQUIERA DE
LAS ESPECIFICACIONES SERA MOTIVO PARA QUE SUS PROPUESTAS SEAN
DESECHADAS.

LAS PROPUESTAS TECNICAS Y ECONOMICAS QUE NO CUMPLAN CON ALGUNO DE
LOS REQUISITOS SOLICITADOS EN LAS BASES SERAN DESECHADAS Y EN
CONSECUENCIA DESCALIFICADAS. LAS PROPOSICIONES DESECHADAS PODRAN
SER DEVUELTAS A LOS LICITANTES QUE LO SOLICITEN, UNA VEZ TRANSCURRIDOS
60 DIAS NATURALES CONTADOS A PARTIR DE LA FECHA EN QUE SE DE A CONOCER
EL FALLO DE LA INVITACION, SALVO QUE EXISTA ALGUNA INCONFORMIDAD EN
TRAMITE O PROCEDIMIENTO JURISDICCIONAL.

EN NINGUN CASO LA CONVOCANTE O LOS LICITANTES PODRAN SUPLIR O CORREGIR
LAS DEFICIENCIAS DE LAS PROPOSICIONES PRESENTADAS.

CRITERIOS PARA LA ADJUDICACION DEL CONTRATO.

DE CONFORMIDAD CON EL NUMERAL 3.14 DE LA NAAS DE LA UNAM, LA UNIVERSIDAD
NACIONAL AUTONOMA DE MEXICO, CON BASE EN EL RESULTADO QUE ARROJE EL
ANALISIS SENALADO EN LOS PUNTOS ANTERIORES, ELABORARA EL DICTAMEN QUE
SIRVA DE FUNDAMENTO PARA EMITIR EL FALLO DE LA PRESENTE INVITACION Y
ADJUDICARA EL CONTRATO POR LOTE COMPLETO, A AQUEL LICITANTE CUYA
PROPUESTA RESULTE SOLVENTE PORQUE REUNE, CONFORME A LOS CRITERIOS DE
ADJUDICACION ESTABLECIDOS EN LAS PRESENTES BASES, LAS CONDICIONES
LEGALES, COMERCIALES, FINANCIERAS, TECNICAS Y ECONOMICAS REQUERIDAS
POR LA CONVOCANTE Y GARANTICE SATISFACTORIAMENTE EL CUMPLIMIENTO DE
LAS OBLIGACIONES RESPECTIVAS.

DE RESULTAR QUE DOS O MAS PROPOSICIONES SON SOLVENTES, PORQUE
SATISFACEN LA TOTALIDAD DE LOS REQUERIMIENTOS SOLICITADOS POR LA
CONVOCANTE, EL CONTRATO SE ADJUDICARA A QUIEN PRESENTE LA PROPOSICION
CUYO PRECIO SEA EL MAS BAJO, SIEMPRE Y CUANDO SU PROPUESTA ECONOMICA
SE ENCUENTRE DENTRO DEL PRESUPUESTO AUTORIZADO.

EN CASO DE EMPATE Y CUANDO LA NATURALEZA DEL SERVICIO LO PERMITA, SE
DIVIDIRA LA ADQUISICION EN PORCENTAJES IDENTICOS ENTRE QUIENES SE
ENCUENTREN EN ESE SUPUESTO Y CUYAS PROPUESTAS OFREZCAN LAS MEJORES
CONDICIONES EN FUNCION DEL COSTO BENEFICIO PARA LA CONVOCANTE; EN
CASO CONTRARIO, SE ADJUDICARA AL LICITANTE QUE RESULTE GANADOR DE UN
SORTEO DE INSACULACION QUE CELEBRE LA CONVOCANTE EN EL PROPIO ACTO DE
FALLO Y QUE INVARIABLEMENTE SE LLEVARA A CABO EN PRESENCIA DE LOS
PARTICIPANTES, A FIN DE GARANTIZAR DEBIDAMENTE LOS INTERESES DE LA UNAM.
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DE CONFORMIDAD CON EL NUMERAL 4.2 FRACCION V DE LA NAAS DE LA UNAM, PARA
LLEVAR A CABO LA ADJUDICACION, SE DEBERA CONTAR CON AL MENOS DOS
PROPOSICIONES QUE CUMPLAN CON LO REQUERIDO EN LAS BASES DE LA
INVITACION.

VISITAS A LAS INSTALACIONES DE LOS LICITANTES.

LA UNAM A TRAVES DE LOS REPRESENTANTES QUE SE DESIGNEN, PODRA
EFECTUAR LAS VISITAS QUE JUZGUE NECESARIAS A LAS INSTALACIONES DE LOS
LICITANTES, CUYA PROPUESTA HAYA SIDO CONSIDERADA ACEPTABLE PARA SU
EVALUACION. DICHAS VISITAS TIENEN POR OBJETO CONSTATAR QUE SE CUENTA
CON LAS INSTALACIONES, INFRAESTRUCTURA Y PERSONAL CALIFICADO PARA LA
PRESTACION DEL SERVICIO MOTIVO DE LA PRESENTE INVITACION. LAS VISITAS SE
LLEVARAN A CABO ENTRE LA FECHA DE RECEPCION Y APERTURA DE
PROPOSICIONES Y LA FECHA DEL ACTO DE FALLO.

CONTRATO.

DE CONFORMIDAD CON EL NUMERAL 5.2 DE LA NAAS DE LA UNAM, LA UNIVERSIDAD
NACIONAL AUTONOMA DE MEXICO, CONFORME A LAS BASES Y NORMATIVIDAD
VIGENTE Y APLICABLE, ELABORARA EL CONTRATO A CELEBRAR CON EL LICITANTE
GANADOR PARA LA PRESTACION DEL SERVICIO, DE CONFORMIDAD CON EL PUNTO
2.7 DE LAS PRESENTES BASES.

MODIFICACIONES QUE PODRAN EFECTUARSE.
A LAS BASES DE LA INVITACION.

CON FUNDAMENTO EN EL NUMERAL 3.7 DE LA NAAS DE LA UNAM, LA CONVOCANTE,
SIEMPRE QUE ELLO NO TENGA POR OBJETO LIMITAR EL NUMERO DE LICITANTES,
PODRA MODIFICAR ASPECTOS ESTABLECIDOS EN LAS BASES DE LA INVITACION, A
PARTIR DE LA FECHA EN QUE SE ENTREGUE LA ULTIMA INVITACION Y HASTA EL
MOMENTO EN QUE SE LLEVE A CABO LA JUNTA DE ACLARACIONES, SIEMPRE QUE
LA MODIFICACION NO ALTERE SUSTANCIALMENTE EL OBJETO DE LA INVITACION EN
CUANTO ESPECIFICACIONES TECNICAS O CARACTERISTICAS DE LO LICITADO.

EN LA PRIMERA ETAPA CORRESPONDIENTE A LA PRESENTACION DE
PROPOSICIONES Y APERTURA DE PROPUESTAS TECNICAS, LA CONVOCANTE
PODRA MODIFICAR EL PLAZO PARA EMITIR EL FALLO DE LA INVITACION, HASTA POR
VEINTE DIAS NATURALES ADICIONALES AL PLAZO ORIGINALMENTE ESTABLECIDO.

LA FECHA PARA LA EMISION DEL FALLO ESTABLECIDA ORIGINALMENTE, TAMBIEN
PODRA MODIFICARSE EN EL PROPIO ACTO DE FALLO O PREVIO AL MISMO, HASTA
POR EL PLAZO INDICADO EN EL PARRAFO ANTERIOR, SIEMPRE Y CUANDO NO
HUBIERA SIDO MODIFICADA EN LA ETAPA DE PRESENTACION DE PROPOSICIONES Y
APERTURA DE PROPUESTAS TECNICAS.

LAS MODIFICACIONES SE HARAN CONSTAR EN EL ACTA RESPECTIVA, SEGUN EL
MOMENTO EN QUE SE EFECTUEN, ES DECIR SEA QUE SE DEN EN EL ACTO DE JUNTA
DE ACLARACIONES, EN EL ACTO DE PRESENTACION DE PROPOSICIONES Y
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APERTURA DE PROPUESTAS TECNICAS, O BIEN, EN EL ACTO DE FALLO O PREVIO AL
MISMO.

AL CONTRATO.

CON FUNDAMENTO EN EL NUMERAL 5.6.1 DE LA NAAS DE LA UNAM, SE PODRA
ACORDAR EL INCREMENTO EN LOS CONCEPTOS DEL SERVICIO Y/O AMPLIACION DE
LA VIGENCIA DEL MISMO, MEDIANTE MODIFICACIONES AL CONTRATO, SIN TENER
QUE RECURRIR A LA CELEBRACION DE UN NUEVO PROCEDIMIENTO, SIEMPRE QUE
EL MONTO TOTAL O CANTIDAD DE LAS MODIFICACIONES NO REBASE EN SU
CONJUNTO EL 20% DEL MONTO O CANTIDAD DE LOS CONCEPTOS ESTABLECIDOS
ORIGINALMENTE Y EL PRECIO DEL SERVICIO SEA IGUAL AL PACTADO INICIALMENTE,
DE LA MISMA MANERA APLICARA EL MISMO PORCENTAJE PARA LAS
MODIFICACIONES POR AMPLIACION DE LA VIGENCIA, SIEMPRE Y CUANDO LA
PRESTACION DEL SERVICIO SE REALICE DE MANERA CONTINUA, DEBIENDO
SOLICITAR LA DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION, LA VALIDACION JURIDICA CORRESPONDIENTE
DENTRO DE LA VIGENCIA DEL CONTRATO.

CON FUNDAMENTO EN LOS NUMERALES 5.6.3 Y 5.6.4 DE LA NAAS DE LA UNAM,
CUALQUIER MODIFICACION AL CONTRATO DEBERA FORMALIZARSE POR ESCRITO Y
SER SUSCRITA POR EL FUNCIONARIO QUE LO HAYA HECHO EN EL CONTRATO O
QUIEN LO SUSTITUYA LEGALMENTE EN EL CARGO, O ESTE FACULTADO PARA ELLO.

NO HABRA MODIFICACIONES QUE SE REFIERAN A PRECIOS, ANTICIPOS,
CALENDARIZACION DE PAGOS, ESPECIFICACIONES Y EN GENERAL CUALQUIER
CAMBIO QUE IMPLIQUE U OTORGUE CONDICIONES MAS VENTAJOSAS A UN
PROVEEDOR QUE RESULTE GANADOR, COMPARADAS CON LAS ESTABLECIDAS
ORIGINALMENTE.

DESCALIFICACION DE LICITANTES, SUSPENSION TEMPORAL DE LA INVITACION,
CANCELACION DE LA INVITACION, DECLARACION DE INVITACION DESIERTA,
RESCISION ADMINISTRATIVA DEL CONTRATO Y TERMINACION ANTICIPADA.

DESCALIFICACION DE LICITANTES.

CON FUNDAMENTO EN EL NUMERAL 3.5 FRACCION IX DE LA NAAS DE LA UNAM, SE
DESCALIFICARAN A LOS LICITANTES QUE INCURRAN EN UNA O VARIAS DE LAS
SIGUIENTES SITUACIONES:

A) PORINCUMPLIMIENTO DE ALGUNO DE LOS REQUISITOS ESTABLECIDOS EN LAS
BASES DE LA PRESENTE INVITACION.

B) SI SE COMPRUEBA QUE ALGUN(OS) LICITANTE(ES) HAYA(N) ACORDADO CON
OTRO(S) ELEVAR LOS PRECIOS OBJETO DE ESTA INVITACION.

C) CUANDO EXISTA CUALQUIER OTRO ACUERDO QUE TENGA COMO FIN OBTENER
UNA VENTAJA SOBRE LOS DEMAS LICITANTES.
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EN EL ACTA CORRESPONDIENTE, SE HARA CONSTAR LA DESCALIFICACION, LA CUAL
DEBERA ESTAR DEBIDAMENTE FUNDADA 'Y MOTIVADA.

SUSPENSION TEMPORAL DE LA INVITACION.

DE CONFORMIDAD CON LOS NUMERALES 11.3Y 13.1.14 DE LA NAAS DE LA UNAM, LA
CONTRALORIA, A TRAVES DE LA DIRECCION GENERAL DE RESPONSABILIDADES,
INCONFORMIDADES, QUEJAS Y REGISTRO PATRIMONIAL, PODRA DECRETAR DE
OFICIO LA SUSPENSION TEMPORAL DEL PROCEDIMIENTO, SI ADVIERTE ACTOS
CONTRARIOS A LA NORMATIVIDAD DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS, O BIEN, CUANDO DE CONTINUARSE CON EL PROCEDIMIENTO DE
CONTRATACION PUEDAN PRODUCIRSE DANOS O PERJUICIOS A LA UNAM, O
DERIVADO DE LA INVESTIGACION DE LOS HECHOS QUE MOTIVARON UNA
INCONFORMIDAD.

EN TODOS LOS CASOS SE NOTIFICARA POR ESCRITO A LOS LICITANTES Y AL AREA
REQUIRENTE.

SI SE RESUELVEN LAS CAUSAS, QUE HUBIESEN MOTIVADO LA SUSPENSION
TEMPORAL, SE REANUDARA LA INVITACION, PREVIO AVISO POR ESCRITO A TODOS
LOS INVOLUCRADOS.

CANCELACION DE LA INVITACION O ALGUNA DE SUS PARTIDAS O LOTES.

CON FUNDAMENTO EN LOS NUMERALES 3.16 Y 4.2 FRACCION,III PARRAFO SEGUNDO
DE LA NAAS DE LA UNAM, SE PODRA CANCELAR LA INVITACION EN LOS SIGUIENTES
CASOS:

A) CUANDO NO SE CUENTE CON UN MINIMO DE TRES PROPUESTAS
SUSCEPTIBLES DE ANALIZARSE TECNICAMENTE, POR CADA UNA DE LAS
PARTIDAS O LOTES SOLICITADOS.

B) POR CASO FORTUITO O DE FUERZA MAYOR.

C) CUANDO EXISTAN CIRCUNSTANCIAS DEBIDAMENTE JUSTIFICADAS, QUE
PROVOQUEN LA EXTINCION DE LA NECESIDAD PARA LA CONTRATACION DEL
SERVICIO Y QUE DE CONTINUARSE CON EL PROCEDIMIENTO SE PUDIERA
OCASIONAR UN DANO O PERJUICIO A LA PROPIA ENTIDAD O DEPENDENCIA
REQUIRENTE.

D) CUANDO COMO RESULTADO DE LA JUNTA DE ACLARACIONES, PREVIO AL
CIERRE DE LA MISMA, SE OBSERVE QUE SE ESTAN SUSTITUYENDO O
VARIANDO SUSTANCIALMENTE LOS BIENES O SERVICIOS LICITADOS O BIEN SE
ESTAN ADICIONANDO OTROS DISTINTOS.

CUANDO LA INVITACION SEA CANCELADA SE AVISARA POR ESCRITO A LA
CONTRALORIA DE ESTA UNIVERSIDAD, ASi COMO A TODOS LOS PARTICIPANTES,
PRECISANDO LA RAZON QUE MOTIVA LA DECISION.
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DECLARACION DE INVITACION DESIERTA.

CON FUNDAMENTO EN LOS NUMERALES 3.15 Y 4.2 FRACCION V DE LA NAAS DE LA
UNAM, SE DEBERA DECLARAR DESIERTA LA INVITACION, EN CASO DE NO CONTAR
CON AL MENOS DOS PROPOSICIONES QUE CUMPLAN CON LO REQUERIDO EN LAS
BASES.

SE DEBERA DECLARAR DESIERTA LA PARTIDA O LOTE DEL PROCEDIMIENTO,
CUANDO LAS PROPUESTAS PRESENTADAS NO REUNAN LOS REQUISITOS DE ESTAS
BASES O PORQUE SUPERA EL PRESUPUESTO AUTORIZADO.

EN EL CASO DE QUE EN LA INVITACION SEAN DECLARADAS DESIERTAS UNA O
VARIAS PARTIDAS O LOTES, LA CONVOCANTE PROCEDERA A CELEBRAR, RESPECTO
DE LA MISMA, SIN FRACCIONAR SU IMPORTE TOTAL, UN NUEVO PROCEDIMIENTO EN
RAZON DE LOS MONTOS AUTORIZADOS ANUALMENTE POR EL COMITE DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM.

EN CASO DE QUE UN LICITANTE SEA DESCALIFICADO EN UNA PRIMERA VUELTA,
PODRA PARTICIPAR EN UNA SEGUNDA, SIEMPRE Y CUANDO CUMPLA CON LOS
REQUISITOS EXIGIDOS EN LAS BASES DE ESTA ULTIMA.

DE CONFORMIDAD CON EL NUMERAL 4.2.2 DE LA NAAS LA UNAM, PROCEDERA A
CONVOCAR UNA SEGUNDA INVITACION.

EN CASO DE DECLARARSE DESIERTO NUEVAMENTE, Y DE NO RESULTAR
ADJUDICADO LICITANTE ALGUNO, LA UNAM PROCEDERA A REALIZAR EL
PROCEDIMIENTO ESTABLECIDO EN EL CAPITULO Il PUNTO 3.11 DE LAS POLITICAS Y
LINEAMIENTOS DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM.

RESCISION ADMINISTRATIVA DEL CONTRATO.

DE CONFORMIDAD CON LOS NUMERALES 3.5 FRACCION XXVI Y 9.1 DE LA NAAS DE
LA UNAM, LAS ENTIDADES Y DEPENDENCIAS PROCEDERAN A RESCINDIR
ADMINISTRATIVAMENTE EL CONTRATO QUE HAYAN CELEBRADO, SIN NECESIDAD DE
DECLARATORIA JUDICIAL, CUANDO EL PROVEEDOR INCURRA EN INCUMPLIMIENTO
DE SUS OBLIGACIONES, EN CUYO CASO EL PROCEDIMIENTO DE RESCISION PODRA
INICIARSE UNA VEZ AGOTADA LA MEDIA DEL MONTO LIMITE DE APLICACION DE LA
PENA CONVENCIONAL, SENALADA EN EL PUNTO 12 DE ESTAS BASES.

S| SE RESCINDE EL CONTRATO AL PROVEEDOR ADJUDICADO EN ESTA INVITACION,
LA CONVOCANTE PODRA ADJUDICAR EL NUEVO CONTRATO AL LICITANTE QUE HAYA
PRESENTADO LA SIGUIENTE PROPOSICION SOLVENTE MAS BAJA Y QUE HAYA
CUMPLIDO CON TODOS LOS REQUISITOS ESTABLECIDOS EN LAS BASES, Y ASI
SUCESIVAMENTE, SIEMPRE QUE LA DIFERENCIA EN PRECIO CON RESPECTO A LA
PROPUESTA QUE INICIALMENTE RESULTO GANADORA NO SEA SUPERIOR AL 10%
(DIEZ POR CIENTO). EN CASO DE QUE ESTE ULTIMO NO ACEPTE LA ADJUDICACION,
O BIEN QUE LAS PROPUESTAS SUPEREN ESTE PORCENTAJE, LA UNAM PROCEDERA
A CONVOCAR UN NUEVO PROCEDIMIENTO.
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EN CASO DE RESCISION ADMINISTRATIVA, EL PROCEDIMIENTO SE LLEVARA A CABO
EN LOS TERMINOS DEL NUMERAL 9.2.1 DE LA NAAS DE LA UNAM.

TERMINACION ANTICIPADA.

LA UNAM PODRA DAR POR TERMINADO EL CONTRATO DE MANERA ANTICIPADA,
CUANDO SE ACTUALICE ALGUNO DE LOS SUPUESTOS PREVISTOS EN EL NUMERAL
5.7 DE LA NAAS DE LA UNAM.

INCONFORMIDADES.

DE CONFORMIDAD CON EL NUMERAL 13.1.1 DE LA NAAS DE LA UNAM, SE ENTENDERA
POR INCONFORMIDAD, LA INSTANCIA FORMAL QUE OTORGA LA UNAM, EN FAVOR DE
LOS PARTICIPANTES DE ESTE PROCEDIMIENTO DE ADJUDICACION, CUANDO SE
PRESUMA QUE ALGUNA DE SUS FASES SE HAYA DESARROLLADO EN
CONTRAVENCION A LA NORMATIVIDAD VIGENTE, Y SIEMPRE QUE POR ELLO SE LES
GENERE UN POSIBLE AGRAVIO.

UNICAMENTE LOS LICITANTES PODRAN INCONFORMARSE ANTE LA CONTRALORIA
DE LA UNAM, SITO EN LA TORRE DE INGENIERIA, PISO 6, ALA NORTE, CIRCUITO
ESCOLAR S/N, CIUDAD UNIVERSITARIA, DEMARCACION TERRITORIAL COYOACAN,
C.P. 04510, CIUDAD DE MEXICO, POR AQUELLOS ACTOS QUE SE RELACIONEN CON
LO QUE AL EFECTO ESTABLECE EL NUMERAL 13.1.2 DE LA NAAS DE LA UNAM.

LA INCONFORMIDAD SERA PRESENTADA POR ESCRITO DENTRO DE LOS SEIS DIAS
HABILES SIGUIENTES A AQUEL EN EL QUE OCURRA EL ACTO.

PARA EFECTOS DEL PARRAFO ANTERIOR, SE COMPUTARAN COMO DIAS INHABILES
LOS QUE ESTABLEZCAN EL CALENDARIO ADMINISTRATIVO DE LA UNAM Y LA LEY
FEDERAL DEL TRABAJO.

PENAS CONVENCIONALES.

PARA EL CASO DE INCUMPLIMIENTO POR PARTE DEL PROVEEDOR, EN LAS FECHAS
ESTABLECIDAS PARA LA PRESTACION DEL SERVICIO O LA ENTREGA DE LOS BIENES
QUE DE ESTOS SE DERIVEN, LAS ENTIDADES Y DEPENDENCIAS IMPONDRAN UNA
PENA CONVENCIONAL DEL 1% (UNO POR CIENTO), POR CADA DIA NATURAL DE
ATRASO, SOBRE EL MONTO DEL CONTRATO CUANDO EL INCUMPLIMIENTO SEA
TOTAL, EN EL ENTENDIDO DE QUE CUANDO EL INCUMPLIMIENTO SEA PARCIAL, LA
PENA CONVENCIONAL SE APLICARA SOBRE EL IMPORTE DEL SERVICIO NO
EJECUTADO, SALVO QUE ESTOS IMPOSIBILITEN LA UTILIZACION DEL TODO, EN CUYO
CASO DEBERA SER APLICADA SOBRE EL MONTO TOTAL DEL CONTRATO, LO
ANTERIOR DE CONFORMIDAD CON EL NUMERAL 7.1 DE LA NAAS DE LA UNAM.

LA PENA CONVENCIONAL, NO DEBERA EXCEDER DEL 20% DEL MONTO TOTAL DEL
CONTRATO.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC 25



14.-

15.-

16.-

CUOTAS COMPENSATORIAS.

CON FUNDAMENTO EN EL NUMERAL 7.2 DE LA NAAS UNAM, QUEDARA ACARGO DE
LOS PROVEEDORES CUBRIR LAS CUOTAS COMPENSATORIAS A QUE, CONFORME A
LA MATERIA, PUDIERA ESTAR SUJETA LA IMPORTACION DE BIENES QUE FORMEN
PARTE DE LA PRESTACION DEL SERVICIO, Y EN ESTOS CASOS NO PROCEDERAN
INCREMENTOS A LOS PRECIOS PACTADOS, NI CUALQUIER OTRA MODIFICACION AL
CONTRATO.

SANCIONES.

LOS LICITANTES QUE INCURRAN EN ALGUNO DE LOS SUPUESTOS QUE ESTABLECE
EL NUMERAL 12.1 DE LA NAAS DE LA UNAM, SERAN OBJETO DE LAS SANCIONES QUE
DETERMINE LA CONTRALORIA DE LA UNAM.

LO ANTERIOR, SERA INDEPENDIENTE DE LAS RESPONSABILIDADES DEL ORDEN
CIVIL O PENAL QUE PUEDAN DERIVAR DE LA COMISION DE LOS MISMOS HECHOS, DE
CONFORMIDAD CON LO SENALADO EN EL NUMERAL 12.3 DE LA NAAS DE LA UNAM.

PROHIBICION DE NEGOCIAR.

NINGUNA DE LAS CONDICIONES CONTENIDAS EN LAS BASES DE LA PRESENTE
INVITACION, ASI COMO EN LAS PROPUESTAS PRESENTADAS POR LOS LICITANTES
PODRAN SER NEGOCIADAS, CONFORME A LO ESTABLECIDO EN EL NUMERAL 3.5
FRACCION VII DE LA NAAS DE LA UNAM.

SUPLETORIEDAD

EN LO NO PREVISTO POR LA NORMATIVIDAD DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DE LA UNAM, SE ESTARA A LO QUE SE DISPONE EN SU NUMERAL 1.4.

CON FUNDAMENTO EN EL ARTICULO 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS Y EL NUMERAL 1.5 DE LA NAAS DE LA UNAM, LA CONVOCANTE REITERA
SU COMPROMISO DE AJUSTARSE A LOS PRINCIPIOS DE ECONOMIA, EFICACIA, EFICIENCIA,
IMPARCIALIDAD, TRANSPARENCIA Y HONRADEZ, EN CONCORDANCIA CON LA
DISPONIBILIDAD PRESUPUESTARIA Y CONTROL DEL GASTO, PARA UNA EFICIENTE
UTILIZACION DE LOS RECURSOS, A FIN DE GARANTIZAR LAS MEJORES CONDICIONES PARA
ESTA UNIVERSIDAD, LA CUAL OBSERVARA QUE HAYA LA DEBIDA DIFUSION, IGUALDAD Y
LIBERTAD DE ACCESO A ESTE PROCEDIMIENTO.

CIUDAD UNIVERSITARIA, CIUDAD DE MEXICO, A 17 DE SEPTIEMBRE DE 2025
ATENTAMENTE

"POR MI RAZA, HABLARA EL ESPIRITU"
LA DIRECTORA DE ADQUISICIONES

L.C. RAYMUNDA GUADALUPE MALDONADO VERA
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DIRECCION GENERAL DE PROVEEDURIA
DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
No. DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO
DE EQUIPO TERMINAL MARCA CISCO”

ANEXO 1
“SERVICIO DE ENLACES DE ACCESO A INTERNET/L2L, SEGURIDAD Y CONTROL DE APLICACIONES”

La Universidad Nacional Auténoma de México, a través de la Direccidon General de COmputo y Tecnologias de
Informacion y Comunicacion, solicita los servicios listados en las tablas del “Anexo de Enlaces” de estas bases
y que deben cumplir con las caracteristicas definidas en el apartado “Requerimientos técnicos”.

PRESUPUESTO

Para cubrir las erogaciones que se deriven del contrato correspondiente, se afectara la cuenta numero
235.522.258, “Servicios de Telecomunicaciones” de la Direccion General de Coémputo y Tecnologias de
Informacion y Comunicacion.

La infraestructura, equipos de red, el costo de los enlaces dedicados necesarios desde las instalaciones de la
UNAM hasta las instalaciones del licitante, asi como la operacidn y gestion del servicio administrado de
seguridad en la nube y en sitio con control de aplicaciones, son considerados como parte integral de esta
contratacion y estaran incluidos en los gastos de instalacion y en las rentas.

ADJUDICACION

La adjudicacidn se realizara en siete lotes. el proveedor debera cumplir con cada uno de los puntos requeridos
en la presente invitacion y deberd entregar lo solicitado como Documentacion a Evaluar en el apartado
Requerimientos técnicos como parte de su propuesta técnica, la cual en caso de no cumplir cualquiera de los
puntos indicados en caracteristicas técnicas, hara que su propuesta sea descalificada en o los lotes
correspondientes del proceso licitatorio.

DURACION DEL CONTRATO

El periodo del servicio serd como se especifica en el Anexo de Enlaces, levantando un acta de recepcién por
los enlaces, infraestructura y servicios entregados que cumplan con los puntos especificados con las firmas de
conformidad designadas por cada parte, una vez llevado a cabo el periodo de prueba (24 hrs.) y los enlaces
no presenten alguno de los puntos que se especifican en el apartado de penalizaciones o recision de contrato,
se iniciara la facturacién del mismo.

SERVICIO SOLICITADO
Se solicita el Servicio de enlaces a Internet, asi como la operacidn y gestidn del servicio de seguridad en sitio

y la nube con control de aplicaciones, el cual se describe de la siguiente manera:
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a. Los servicios de Internet y dedicados (enlace entre un punto A y un punto B entre dreas
universitarias), que se enumeran en el Anexo de Enlaces deberan ser simétricos, full-duplex, que no
estén sobre suscritos en la red del proveedor ni en el acceso a los TIER-1 de Internet o proveedores
de contenido, entregados en la ultima milla utilizando fibra dptica.

b. El proveedor deberd entregar un ruteador con las caracteristicas, puertos y transceptores 6pticos o
de cobre, solicitados en el mismo Anexo de Enlaces, los puertos necesarios por el proveedor para
entregar el servicio de Internet son adicionales y el proveedor debera considerarlos de acuerdo al
ancho de banda a entregar, asi como el tipo de puerto y transceptor a utilizar.

c. Para el servicio de seguridad y control de ancho de banda el proveedor debera entregar un equipo
firewall (NGFW, Next Generation Firewall) con las caracteristicas definidas en las presentes bases y
de acuerdo con los puertos definidos en el Anexo de Enlaces.

d. Para proteger las solicitudes de DNS de la UNAM se solicita un servicio en la nube con capacidad para
soportar 5000 solicitudes de DNS por usuario al dia con 43,000 licencias para trabajadores
universitarios.

Ambos servicios de seguridad deben ser entregados en operacidn, configurados, operados y administrados
por el proveedor. Para ambos servicios de seguridad se solicitan credenciales de acceso de lectura a los
sistemas de gestion centralizados y unificados para el personal del NOC RedUNAM. En caso de que la UNAM
requiera credenciales de escritura a los sistemas en algin momento durante la vigencia del contrato, se
enviard la solicitud al proveedor, y en caso de cambios en la configuracidn la UNAM enviara al proveedor cada
una de las modificaciones que realice en la infraestructura de seguridad tanto en sitio como en la nube.

FECHA DE ENTREGA

El proveedor adjudicado tendrd desde la adjudicacidn hasta 1 dia habil antes de la fecha de inicio de cada
servicio para entregarlos, debe considerar que no se recibiran mas de cuatro servicios por dia, por lo que
debera ajustar en su cronograma los tiempos que cubran la entrega total de todos los enlaces a fin de cumplir
las fechas estipuladas.

A continuacion, se definiran los puntos que el proveedor debe cumplir como propuesta técnica del presente
concurso de invitacidn para la entrega y puesta en operacion de cada uno de los lotes 1 al 7 y los cuales debera
entregar como una carta Anexo A y sera parte de la evaluacién y dictamen técnico.

TECNOLOGIA A UTILIZAR (Para lotes 1 al 6)

El proveedor debe considerar todo lo necesario para entregar cada uno de los servicios adjudicados desde su

central o punto de presencia de ultima milla, hasta los locales de la UNAM utilizando tecnologia
Metroethernet y/o Carrierethernet

PROCESO PARA LA ENTREGA (Solo para el o los proveedores adjudicados)
Una vez que el lote ha sido adjudicado el proveedor debera cumplir con los siguientes puntos, de acuerdo a
lo sefalado al lote adjudicado, dentro del proceso de entrega, configuracion y puesta en operacién de los

servicios para ser aceptados por la UNAM.

1. Reunidn de inicio de proyecto (Lote 1 al 7). A partir del sexto dia habil de haber sido adjudicado, el
proveedor ganador cuenta con maximo 3 dias habiles para llevar a cabo una reunién de inicio del
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proyecto con el personal de la DGTIC, en la cual proporcionara su plan para la entrega de servicios, el
cual debe contener por lo menos:

a) Nombre del responsable del proyecto (datos para contactarlo).

b) Tabla de escalamiento para atender desviaciones, retrasos o controversias por parte
del proveedor.

c) Cronograma de actividades para lograr la entrega para todos los servicios adjudicados.

d) Tabla de entregables por parte del proveedor.

e) Requerimientos del proveedor hacia la UNAM.

f) Fechas de reuniones de gestidn y técnicas para seguimiento y puesta en operacion del
proyecto.

g) Presentacion del formato para minutas, Las minutas las elaborard el proveedor en la

misma reunion (y en las subsecuentes reuniones de seguimiento) y antes de finalizar la
sesidn se pondra a revision para todos los integrantes con el fin de que sea validada y
firmada el mismo dia. Se debera presentar la minuta firmada por el proveedor y la
UNAM en la siguiente reunion de seguimiento del proyecto

Esta reunidn se deberd llevar a cabo en las instalaciones de la UNAM, en fecha y hora definida de comun
acuerdo entre la UNAM y el proveedor adjudicado. En esta primera reunion se debera presentar el gestor
del proyecto y el lider o lideres del equipo técnico que cubran toda la entrega del servicio del proveedor
y que encabezaran dichos equipos de trabajo para la realizacidn de las actividades técnicas de ingenieria
e implementacion a lo largo del proyecto.

Si derivado de esta reunion determinan que existen procesos internos en los proveedores que puedan
verse involucrados en algin cambio para cumplir los tiempos solicitados, deberan externarlos, asi como
resolverlos con la finalidad de entregar en tiempo cada uno de los servicios.

Visitas a las areas universitarias (Lote 1 al 6). Una vez llevada a cabo la reunidn de inicio y de acuerdo a
la planeacién presentada, el proveedor adjudicado deberd realizar una visita a cada uno de los nodos de
la UNAM definidos en el Anexo de Enlaces con el objetivo de realizar un levantamiento de informacion
que le permita dimensionar los recursos, infraestructura y adecuaciones necesarias para la entrega de
cada uno de los servicios solicitados. Estas visitas deberan iniciar a mas tardar a los 10 dias habiles de
haberse adjudicado y notificado al proveedor.

Adecuaciones en las instalaciones de la UNAM (Lote 1 al 6). En la parte de adecuaciones en las
instalaciones de la UNAM, el proveedor debera considerar los costos de estas en las rentas de los enlaces,
para lo cual se procederd como sigue con el proveedor adjudicado:

a. El proveedor deberd entregar al administrador del proyecto de la UNAM (PM de la UNAM) y en la
reunion de inicio del proyecto la planeacion, fechas tentativas y actividades a llevar a cabo para las
visitas a las dependencias y entidades universitarias para llevar a cabo el levantamiento.

b. Para acceder a las instalaciones de la UNAM debera solicitarlo por escrito via correo electrénico a
la UNAM con al menos 48 horas habiles de anticipacion. El correo deberd ir dirigido al PM de la
UNAM con copia al responsable del NOC RedUNAM (noc.redunam@unam.mx) para coordinar esta
visita de acuerdo con lo definido en las presentes bases. Esto se realizard cada vez que el proveedor
requiera una visita a cualquier instalacién universitaria.

c. Amastardar 3 dias después de la visita, el proveedor deberd entregar al PM de la UNAM el proyecto
de lo que requiere instalar y/o adecuar en planta externa e interna para entregar cada uno de los
servicios, esto para visto bueno por parte del area universitaria en lo que se refiere a las
instalaciones universitarias. La UNAM debera responder con un visto bueno al proveedor
adjudicado a mas tardar en 5 dias habiles. Este proyecto debe incluir:

i Nombre de la entidad universitaria y fecha de visita.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC


mailto:noc.redunam@unam.mx

ii. Trayectorias de canalizaciones y la propuesta de conexidon desde la planta externa hasta el
cuarto de telecomunicaciones.

iii. Reporte fotografico de la infraestructura actual y mencionar si es necesaria alguna
adecuacion adicional (UPS, aire acondicionado, tierra fisica).

iv. Tiempo estimado para llevar a cabo las adecuaciones.
En caso de no aceptarse de acuerdo con lo que la UNAM determine en la visita, se regresara
el proyecto al proveedor para los ajustes necesarios y el proveedor tendra maximo 3 dias
para el envio a la UNAM de estas correcciones. El tiempo de 5 dias habiles la UNAM lo podra
exceder solo en el caso de que se requiera de un visto bueno adicional al de la dependencia,
ya que algunos edificios son histéricos y/o artisticos, y requieren tramites adicionales para
poder obtener las licencias de las entidades correspondientes que permitan hacer al
proveedor adjudicado las adecuaciones sugeridas. Después de esos 5 dias habiles, los dias
que se tarde la UNAM para entregar el visto bueno no seran imputables al proveedor en
caso de sobrepasar la fecha de entrega debido a este retraso, se contaran los dias de retraso
y se descontardn de los dias que haya sobrepasado la fecha de entrega definida en las
presentes bases.

d. Cabe mencionar que la mayoria de los sitios en su planta interna cuentan con canalizaciones por
donde acceden los enlaces actuales, por lo que las mismas podran ser tomadas en cuenta si tienen
capacidad suficiente para la entrega de las propuestas por parte del proveedor adjudicado

e. Con el objeto de que el proveedor preste el servicio en los términos y condiciones establecidos en
las especificaciones, la UNAM proveerd en sus instalaciones existentes, el espacio en rack que esté
disponible para la instalacidn de lo relacionado con la prestacién del servicio.

f.  Condiciones fisicas. La UNAM sera responsable de implementar y mantener las condiciones de
seguridad fisica necesarias para asegurar la integridad del equipamiento del licitante ganador, en
tanto que el mismo se encuentre en sus instalaciones y a la terminacion del contrato del servicio
debera facilitar el acceso al proveedor para el retiro inmediato del equipamiento respectivo
siguiendo el procedimiento correspondiente.

4. Pruebas para entrega de servicio (Lote 1 al 6). Se requiere que el proveedor lleve a cabo diferentes
pruebas de manera continua del medio en que esta entregando el enlace solicitado (basadas en el RFC-
Request for Comments 2544):

a. Tamano de trama y pérdidas. Realizar pruebas, con una duracién de por lo menos 20 minutos
continuos, enviando diferentes tamafios de trama (desde 64 bytes hasta 1500 bytes), en donde se
compruebe que no haya pérdidas mayores al 1% en el enlace. Con esta prueba nos aseguramos de
que el enlace tiene la capacidad para transportar diferentes tipos de tramas que reciba de los
equipos activos de cada punta.

b. Tamafio de trama y retardo. Realizar pruebas, con una duracion de por lo menos 20 minutos
continuos, en donde demuestren que la latencia entre ambos puntos del enlace (nodo de la UNAM
— POP del proveedor) no pase los 10 ms promedio al pasar el trafico de los 64 bytes hasta los 1500
bytes, con estas pruebas aseguramos que los tiempos de transporte en el enlace sean los minimos
requeridos para una comunicacion punto a punto.

c. Prueba de Capacidad. Se requiere que el proveedor lleve a cabo una prueba en el enlace donde se
compruebe la capacidad para transportar los Mbps hacia Internet solicitados en el Anexo de Enlaces
(Full Duplex); con esta prueba nos aseguramos de que el proveedor entrega el enlace con la
capacidad solicitada por la UNAM. Esta prueba debera tener una duracién de 20 minutos, durante
este tiempo el enlace deberd soportar el 100% del ancho de banda simétrico solicitado sin
interrupciones y pérdida de paquetes menor al 1%.
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Estas pruebas deberdn ser entregadas en un documento titulado Pruebas del Medio, por cada uno
de los servicios para su firma, esta prueba debera ser entregada con una interpretacion ejecutiva
donde se identifique y explique los resultados de la prueba. Se debe incluir una copia junto con la
entrega de la primera factura a la UNAM. En caso de cambio de ancho de banda también debera
presentar este documento para el pago de su factura correspondiente.

d. Funcionamiento del NGFW (Lote 2 al 6). Se requiere que el proveedor instalé el firewall (NGFW)
solicitado entre el ruteador que proporciona la conexidn al Internet y el switch principal de la red
LAN del drea universitaria. La UNAM proporcionara las reglas de seguridad de inicio con las que
debera configurarlo el proveedor adjudicado, una vez configurado e interconectado debera darlo
de alta en el sistema de gestidn Unico centralizado solicitado en la presente invitacidon y debera
cursar trafico de todas las subredes IPv4 e IPv6 del area universitaria sin problemas de
comunicacion. De inicio debe tener una politica que permita todo el trafico entrante y saliente sin
filtrar nada y posteriormente se enviardn las politicas a aplicar. Asi como tenerlo configurado en la
consola centralizada. La actividad de integracidon de la seguridad con politicas de filtrado activas
podra ser en una segunda ventana una vez que se haya probado que el trafico pasa sin problemas
estando el NGFW en medio solo a la escucha.

Previo a la instalacion de los firewalls, el proveedor adjudicado debera entregar a la UNAM la
configuracion base que desplegara en cada uno de ellos. En tanto que la UNAM proporcionara las
politicas de seguridad a configurar en cada uno de los equipos previo a la instalacion del mismo
para que el proveedor configure dichas politicas en cada uno de los firewalls.

e. Seguridad en la nube a través del DNS (Solo Lote 7). La universidad podra solicitar reuniones con
el proveedor para evaluar la implementacion técnica, realizar pruebas de funcionamiento, y validar
los alcances del servicio previo a su liberacién a operacién y durante la vigencia del contrato.

El funcionamiento de los DNS de la UNAM no debera de verse afectado en cuanto a su resolucion
0 comunicacién para resolver cualquier dominio fuera del AS278 y dominio unam.mx.

f.  Protocolo de Pruebas (Lotes 1 al 6). El dia de la entrega del servicio/puesta en operacion, se llevara
a cabo un protocolo de pruebas elaborado por la UNAM (Anexo Protocolo de Pruebas para la
puesta en Operacidn) y el cual servira para validar la entrega del servicio, asi como el registro de
diversos entregables para cada servicio.

Este protocolo sera validado por el equipo de trabajo del NOC RedUNAM y el usuario, se llevard a
cabo en conjunto con personal del proveedor adjudicado con el fin de que también valide el
resultado. Este protocolo deberd cumplir a cabalidad (100%) cada una de las pruebas para
considerar el servicio como entregado. En caso de no ser asi el proveedor deberd corregir lo
necesario para entregar el servicio hasta que el protocolo se cumpla al 100%, si esto implica que el
servicio se entregue después del inicio del contrato se penalizard conforme a normatividad.

En el proceso de entrega de los servicios se llevard a cabo la instalacion de estos NGFW (solo para
lotes 2 al 6) y quedaran en operacion, lo cual quedarad registrado en el documento protocolo para
la entrega de servicio, teniendo que cumplir al 100% los definidos en dicho protocolo para aceptarlo
como servicio entregado al 100%.

El protocolo se firmara con la fecha en que todas las pruebas se entreguen al 100% de cumplimiento

por parte del proveedor. Esta fecha serd la que soportara el dia de entrega del servicio y con el cual
se inicia el periodo de facturacién del servicio entregado.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC



Habrd un procedimiento de pruebas para validar la correcta operacion de la parte de seguridad, la
cual puede hacerse en la misma ventana o en una posterior, dicho procedimiento de pruebas sera
acordado con el proveedor adjudicado y la UNAM.

En caso de que las pruebas no sean satisfactorias al 100% no se podra aceptar el servicio como
entregado a operacidn, este servicio sera penalizado por retraso en la entrega del servicio en caso de
que se esté en la fecha de inicio por contrato o en una posterior. Dichas pruebas deberan ser
entregadas previamente a la instalacion y/o puesta en marcha del enlace para su revisidn por parte
del NOC de RedUNAM, y asi poder continuar con el protocolo de pruebas.

Liberacion a operacion y facturacion (Lotes 1- al 7). Una vez firmado el protocolo de pruebas con el
contenido solicitado, se firmard el acta de entrega-recepcion de cada servicio por ambas partes
donde se indique a partir de qué fecha se puede facturar el mismo.

Cambios de Ancho de banda (Lotes 1 a 6). Previo al término de los primeros 12 meses de inicio del
contrato, de cada uno de los enlaces, y en caso de que se haya definido el incremento de ancho de
banda para los proximos 12 meses (mes 12 a 24 y/o posteriormente en los meses 25 a 36), el licitante
deberd programar en conjunto con la UNAM una ventana de mantenimiento para llevar a cabo
nuevamente una prueba de RFC que corrobore el incremento o decremento de ancho de banda
acordado. Dicha prueba se llevard a cabo bajo los mismos términos definido en los incisos a, b y ¢ del
punto 4. Este proceso se repetira en cualquier momento durante la duracién del contrato en que la
UNAM solicite alguna modificacion en el ancho de banda de cada servicio.

Horario Laboral. Para las visitas y entregas por parte del proveedor considerar que los horarios
laborales en las entidades y dependencias universitarias son de lunes a viernes, en horario de 9:00 a
20:00 hrs. excepto de 15:00 a 17:00 hrs. que es el horario de comida. En caso de requerir asistir en
fin de semana o en horarios diferentes a los definidos se debera solicitar 72 horas antes de la visita y
la aceptacion dependera de los responsables de TIC de estas entidades remotas. Para las visitas en
los horarios laborales de la UNAM se deberan solicitar con 48 horas de anticipacion. Para poder
acceder a las instalaciones universitarias el personal del proveedor adjudicado deberd haber
solicitado el acceso en los tiempos anteriormente definidos, llevar identificacion vigente de la
compaiiia y sobre todo llegar puntuales. En caso de no ser asi, la UNAM podra reprogramar la visita
sin responsabilidad para la UNAM.

Cantidad de entregas (lotes 2 al 6). La cantidad de entregas de servicios por dia es de maximo 4,
siempre y cuando tengan una duracién maxima de 4 horas, para lo cual el proveedor adjudicado ya
deberd haber construido el enlace, tener el router y firewall preconfigurado antes de llevar a cabo
las actividades para la entrega del servicio. En el caso de los enlaces de Internet los filtros de ruteo
para permitir el anuncio de redes (hacia el proveedor y sus TIER-1) ya deberan estar abiertos para
permitir la propagacion de los anuncios de la UNAM.
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ESPECIFICACIONES TECNICAS DE LOS SERVICIOS

Como parte de la evaluacion técnica de su propuesta el proveedor participante debera entregar una Carta
denominada “Especificaciones técnicas de los Servicios” en donde confirme que cumplird cada una de las
especificaciones que a continuacion se describen y se solicitan el cumplimiento para cada uno de los servicios
contenidos en el Anexo Enlaces:

INFRAESTRUCTURA A ENTREGAR (Lotes 1 al 6)

1. La instalacion, configuracién y puesta en operacion de los equipos, el cableado (planta interna y
externa), configuracién de los equipos, demarcadores (CPE), ruteadores, firewall y la totalidad de
adecuaciones en los sitios de telecomunicaciones de la UNAM, debe ser cubierta en su totalidad por
el licitante que resulte ganador de esta invitacién, desde su nodo de presencia hasta los locales de
telecomunicaciones indicados en el Anexo de Enlaces.

a. Racks. En los locales donde se tenga que instalar un rack por parte del proveedor, solo se
acepta que se instale el modelo NCS-RL-12-45]JL o HD o similares dependiendo del peso de
lo que se instale, con uno o dos organizadores verticales modelo NCS-VO45 o similares si el
espacio lo permite, esto en cada sitio donde la UNAM lo indique. Los servicios deben incluir
un distribuidor para rack de 19” con los paneles y acopladores necesarios. No se aceptan
adaptaciones de distribuidores, paneles y acopladores que no estén disefiados para racks
de 19”. El distribuidor debe ser horizontal y con minimo 4 puntos de sujecion, dos por cada
poste del rack de 19”. Incluso se aceptaran gabinetes para pared si fuese necesario, esto de
comun acuerdo.

b. Conexiones eléctricas. La UNAM es responsable de dar un espacio en tableros eléctricos
existentes, o un contacto doble para los equipos del proveedor, la distancia promedio entre
el rack y el tablero eléctrico es de entre 10 y 15 metros. Si se da el espacio, el proveedor
debe hacer la conexidn de este hacia el rack. Donde la UNAM cuente con tierra fisica, sera
responsabilidad del proveedor conectar sus equipos a la tierra fisica. En caso de que la
UNAM no tenga tierra fisica, serd responsabilidad del proveedor proteger sus equipos, para
que, en caso de falla, se cambien los mismos durante la duracién del contrato.

c. Aire Acondicionado. en los lugares donde se tienen operando enlaces actuales, se
mantendran con el mismo esquema existente, salvo en sitios nuevos en donde se tendra
una visita con el proveedor adjudicado en la que se definird si es necesario el aire
acondicionado. Una vez acordada la situacién de cada sitio y de ser necesario, la UNAM
definird si instalar el aire acondicionado, o se instalard el nuevo enlace sin aire
acondicionado.

d. UPS. El proveedor debe incluir lo necesario para respaldar solamente sus equipos de fallas
eléctricas en las instalaciones de la UNAM que asi lo requieran, que le den autonomia de al
menos 5 minutos, esto solo donde no se tenga capacidad en el equipo de energia
ininterrumpida de la UNAM.

2. Todos los tramites y permisos para la realizacion de trabajos de canalizacién en entidades externas a
“LA UNAM”, ante instancias federales, estatales, de gobierno y/o particulares, deberan ser
tramitados por “EL PRESTADOR”, y en tiempo y forma obtener la autorizacién correspondiente; “LA
UNAM” solo atenderd los tramites y permisos correspondientes en sus propias instalaciones para la
entrega del servicio o porque asi lo demande el sitio donde se ubique la entidad universitaria para la
entrega del servicio.

3. Las especificaciones para la realizacion de las adecuaciones dentro de las instalaciones de la UNAM
deben respetar los lineamientos establecidos en la UNAM.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC



4. En los locales donde no exista aire acondicionado, el proveedor adjudicado tendrd que instalar sus
equipos bajo estas condiciones, salvo que demuestre que el aire es indispensable para el correcto
funcionamiento del servicio. Asimismo, se deben respetar los espacios para la entrega de cada uno
de los enlaces.

5. Subcontratacion. El proveedor ganador deberd comprometerse a entregar y mantener la operacién
del servicio en los términos técnicos y administrativos solicitados durante la vigencia del contrato no
importando que utilice o subcontrate infraestructura de otras empresas para la entrega de la Gltima
milla (no se permite subcontratar enlaces completos a terceros) o servicios, el proveedor sera el
Unico punto de contacto de la UNAM para tratar cualquier asunto referente a la presente
contratacion, operacion y soporte del servicio.

Los proveedores deberan entregar los siguientes anexos como parte del dictamen a evaluar en el presente
proceso, estan divididos por lotes y anexos:

Para participar:

Los proveedores deberdn entregar como propuesta técnica la documentacién de evidencia del anexo “A” al
“W” para su evaluacién dando como entendido que las caracteristicas y penalizaciones estaran contenidas en
el contrato que se firme, y por lo tanto estaran de acuerdo en cumplirlas a cabalidad y durante el periodo del
contrato.

En el caso de la carta del Anexo “A” solo se requiere una sola carta en donde indiquen los indices que esta
cubriendo con la misma. Por lo que solo se requieren a lo maximo 23 Anexos con la informacién requerida y
es lo que deberdn entregar para su evaluacién técnica.

Documento o evidencia a

ENLACES DE INTERNET y DEDICADO (L2L) Lotes 1 -6
evaluar:

1. Caracteristicas. El servicio de Internet que se solicita, asi como los
enlaces dedicados (L2L), deben ser simétricos con el ancho de banda
solicitado en el Anexo Enlaces, que sean full-duplex y deberan
entregarse por medios cableados desde la ultima milla del proveedor y
durante toda la trayectoria hasta el TIER-1 con que el proveedor tenga
acceso a Internet.

2. Medio cableado. El proveedor debe considerar la instalacion del
cableado necesario para establecer el enlace desde su central o punto de
presencia (POP) hasta los equipos de switcheo o capa 3 de la red LAN de
cada una de las areas universitarias que integran el Anexo Enlaces. Este
cableado deberd ser rematados en patch panel con sus cordones
correspondientes de puenteo o desde el equipo demarcador del
proveedor. La distancia aprox. promedio de este cableado es de 15 mts.
dentro del local de telecomunicaciones de la UNAM.

3. Transporte. Se requiere que los enlaces sean transparentes al trafico de
datos con los protocolos Ethernet 802.3, TCP e IP versiones 4 y 6, asi
como un MTU de 1500 bytes. Cualquier modificacion que el proveedor
lleve a cabo en su infraestructura de transporte, a nivel fisico o ldgico que
afecte a la operacion de cualquiera de los servicios, serd penalizado
conforme al rubro de falta de servicio y el proveedor serd el encargado
de solucionar dicho problema, ya sea que degrade o afecte parcial o
totalmente el servicio contratado.

Anexo A
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4. Restricciones en capa 2. No se aceptard la entrega de los servicios a
través de VLANs en los equipos de ruteo que el proveedor entregard a la
UNAM, no se aceptan enlaces que estén en esquemas de redes de mejor
esfuerzo, asimétricos, compartidas o en la ultima milla realizar ningun
tipo de multiplexaje pasivo. En caso de requerir una VLAN (Virtual LAN)
de monitoreo por parte del Proveedor de Servicio, se podra crear en el
router que entreguen a la UNAM.

5. Restricciones en punto de presencia (PoP). La UNAM busca tener una
alta disponibilidad en los todos los servicios en sus entidades
universitarias, por lo que los proveedores que resulten adjudicados en
caso de tener servicios similares instalados previamente en la
Universidad no podran utilizar la misma infraestructura fisica o conectar
en la misma central o punto de presencia (PoP), por lo que deberan
entregar una nueva trayectoria desde su PoP o central donde se
encuentre su equipo de capa 3 con que se realice al sesion de eBGP
tanto para IPv4 como IPv6.

6. Sobresuscripcion. Para todos y cada uno de los servicios solicitados no
debe haber sobresuscripcion de ancho de banda, estos deben ser
enlaces dedicados y mantener el ancho de banda hasta el acceso a sus
proveedores TIER-1.

7. Tecnologia de transporte. Para la entrega de cada uno de los enlaces se
solicitan servicios que sean entregados en la ultima milla a través de
tecnologia Metroethernet y/o carrierethernet. No se acepta otra
tecnologia que no sea la solicitada.

El proveedor deberd
entregar un diagrama de la
solucién y la descripcidon
técnica que desplegard
para entregar los servicios.
Este diagrama debe
contener: Tecnologia y
equipamiento en
Backbone, Distribucion,
acceso y tecnologia
utilizada en la dltima milla.
Propuesta Técnica
Anexo B.

HARDWARE DE RUTEO (Lote 1- 6)

Documento o evidencia a
evaluar

8. Ruteador a entregar. Como parte del servicio el proveedor deberd
entregar un ruteador para cada uno de los servicios que soporte la
identificacion de aplicaciones, envio de flujos de trafico, puedan
configurar y operar VPN’s (GRE + IPSec), que sean compatibles con la
herramienta de monitoreo de visibilidad de la UNAM y que puedan
generar los flujos para permitir la visibilidad de trafico, utilizando en la
duracion del contrato, las licencias necesarias para proporcionar dichas
funcionalidades, asi como las actualizaciones de dichas licencias durante
este mismo periodo. La marca del fabricante que se acepta solamente es
Cisco.

9. Administracion compartida. El equipamiento serd operado vy
configurado por el equipo de trabajo del NOC RedUNAM, mientras que
en caso de falla de cualquier elemento de hardware y software (licencias,
sistema operativo, etc.) lo debera atender y solucionar el proveedor, por

Anexo A
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10.

lo que serd una administracion compartida por parte de ambas partes.
Previo a la entrega deberda haber una reunién con las areas técnicas
involucradas tanto en la entrega como en la operacion del proveedor
adjudicado y la UNAM para que este punto quede conocido por todos y
entendido tanto como en la entrega como para la operacion.

Mantenimiento. Este equipamiento de ruteadores, asi como los equipos
demarcadores y de soporte de energia que el proveedor instale para
poner en operacion cada uno de los servicios en las instalaciones de la
UNAM deberd de contar con mantenimiento por parte del proveedor,
durante la vigencia del contrato, asi como sus modificatorios y prorrogas
de presentarse. Este mantenimiento debera solicitarse por parte de la
UNAM Yy el proveedor debera realizarlo a mas tardar en 15 dias naturales.

11. Throughput del ruteador. El ruteador deberd soportar el throughput

12.

13.

simétrico para poder soportar el 100% de los anchos de banda
contratados durante la duracién del contrato, sin que el desempefio del
ruteador sea mayor al 80% del uso de CPU y 80% de uso de memoria al
100% de utilizacién del ancho de banda de las interfaces que se estan
solicitando y de las que requiere el proveedor para prestar el servicio. En
caso de que este umbral se sobrepase de manera constante (por mas de
dos semanas en un mismo mes) el proveedor deberda cambiar el
equipamiento por uno con mayor capacidad o cambiar el hardware
necesario para cumplir con el performance).

Funcionalidades del ruteador. Los ruteadores a entregar deberas
soportar la operacién del protocolo OSPF, BGP, configuracidon de VPN’s
(GRE + IPSec) estas VPNs deberan soportar hasta 800 Mbps de trafico
cifrado por cada VPN de modo simétrico (se requiere la licencia SEC),
deberan soportar DMVPN con IPSec y NHRP para crear una topologia hub
and spoke para VPNs, deberan soportar configuraciones vy
funcionamiento de DHCP, NAT, soportar el uso de la autenticacién del
sistema TACACS+ (AAA), se podran configurar interfaces légicas con el
protocolo 802.1q, soportar el funcionamiento de port — channel en capa
3, puertos de voz analégicos FXS y FXO, asi como E1 para el protocolo
QSIG (estos requerimientos de voz se entregaran sélo en donde se esta
solicitando) , protocolos de enrutamiento OSPF y BGP tanto para IPv4
como IPv6.

Puertos en los ruteadores. Los puertos de los ruteadores indicados en el
Anexo de Enlaces son solo para uso de la UNAM e independientes de los
que requiera el proveedor para hacer la conexidn desde su central mas
cercana, salvo que se indique lo contrario. Estos puertos deben ser
ruteables y con capacidad de configurar interfaces légicas con el
protocolo 802.1q. No se aceptan tarjetas switcheadas de solo
funcionalidad de capa 2.

El proveedor deberd
integrar la evidencia
documental de que los
modelos de ruteador que
entregara cumplan con los
capacidades y
funcionalidades solicitadas,
indicando los parrafos en
donde lo indique, asi como
la compatibilidad con la
herramienta de monitoreo
y visibilidad de la UNAM.
En caso de que no cumpla
uno de los puntos se
considerara como
incompleto y no se
considerara su propuesta.

Propuesta Técnica
Anexo C.

OPERACION DEL SERVICIO DE INTERNET (LOTE 1 AL 6)

Documento o evidencia a evaluar

14.

Proveedor de Servicios de Internet. Los proveedores
participantes deberan contar con el permiso, constancia, o
documentacion oficial, emitida por autoridad competente en la
materia, que los acredite como proveedores de servicio de
Internet,

ANEXO A
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16.

17.

18.

19.

20.

21.

22.

Enrutamiento eBGP. Se utilizard el protocolo de enrutamiento
BGP (tanto para IPv4 como IPv6), para establecer una sesion de
eBGP entre el router que entregue el proveedor para su
instalacion en la UNAM vy el primer equipo de capa 3 del
proveedor, no se aceptan configuraciones de BGP multihop para
establecer la sesion de eBGP.

Direccionamiento para la LAN. El proveedor también
proporcionard por cada uno de los servicios un segmento de
direcciones IPv4 publicas con mdascara /29 las cuales deben ser
alcanzables desde cualquier punto de Internet y del propio
campus de C.U.

Propagacion de anuncios. El proveedor deberd ser capaz de
cursar el trafico solicitado de manera automatica. Esto se refiere
a que la UNAM no deberd de llevar a cabo ningin proceso
administrativo o técnico mas que configurar la sesién de eBGP y
las politicas que permiten el protocolo para que la misma UNAM
pueda distribuir el trafico como mejor le convenga de manera
auténoma.

Filtros de BGP. El proveedor estd obligado a permitir la
propagacion de los prefijos IPv4 e IPv6 anunciados por la UNAM
bajo el sistema autdnomo AS278, asi como tener la configuracion
preparada dentro de su sistema auténomo y en sus proveedores
TIER-1 para aceptar en cualquier momento durante la duracién
del contrato la propagacion de redes /24 de cualquiera de los
bloques de la UNAM, esta propagacion debera ser hacia todos
sus proveedores TIER-1 y sus peerings locales.

Restriccion de cache. El proveedor ganador se obliga a no
direccionar a cualquier tipo de servidor de Caché o de otro
servicio semejante dentro de su red, el trafico de Internet que la
UNAM curse durante la vigencia del contrato.

Cambios en anuncios BGP. Los cambios como altas y/o bajas de
nuevos anuncios de enrutamiento, tanto de IPv4 como I[Pv6,
deberadn de ser propagados a mas tardar en 24 horas en los
enrutadores principales de sus proveedores de Internet (TIER-1)
y con el Peering Local. La UNAM reportara la solicitud de cambio
via escrita por WhatsApp, Telegram o correo electrdnico, ¢ via
telefénica al proveedor adjudicado.

Cambios por el proveedor. El proveedor ganador debera de
garantizar que los cambios en sus politicas de ruteo (protocolos
interno o externo) no afecten el servicio solicitado por la UNAM,
en caso de afectacidon a la UNAM, se considerara como falla del
servicio y se penalizara conforme a las bases en el apartado falta
del servicio.

Ruta por default y tabla completa (IPv4 e IPv6). El proveedor de
servicio debe entregar por la sesién de eBGP la ruta por default
para conocimiento de la UNAM (lotes 2 al 6) y solo para el caso
del enlace del LOTE 1 el proveedor deberd enviar a la UNAM la
tabla de ruteo completa (IPv4 e IPv6) en la entrega del servicio,
hasta que se reciban estas tablas los servicios se daradn por
recibidos, estos anuncios se deberan mantener durante todo el
periodo del contrato.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC
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24,

25.

Solicitud de cambios al proveedor. La UNAM, puede solicitar que
se le apliquen los filtros que considere necesarios en estos
anuncios, con el fin de reducir la cantidad de anuncios recibidos
y deben de reflejarse antes de 24 horas posteriores a la solicitud
de la UNAM, estas tablas de ruteo son parte integral del servicio,
considerandose como falla en caso de que no se reciban o se
disminuyan en un 50% las redes recibidas sin aviso previo.
Permitir recibir anuncios del AS278. El proveedor ganador
también debe permitir que redes del sistema auténomo (278)
sean conocidas a través de sus peerings nacionales e
internacionales y que estas sean anunciadas a la UNAM a través
de los enlaces del servicio de Internet que la UNAM esta
solicitando. Esto porque la UNAM tiene otros campus
universitarios foraneos a nivel nacional con conexiones a Internet
locales con diferentes proveedores y se anuncian redes /24 con
el mismo AS278 y el enlace licitado funciona como respaldo de
las comunicaciones hacia la UNAM para estas entidades
foraneas.

Cambios del proveedor. La UNAM para tener una alta
disponibilidad en su red cuenta con distintos proveedores en las
salidas a Internet, por lo que en caso de que el proveedor en
conjunto con otros proveedores acuerde politicas nuevas de
ruteo o filtros que pudiesen afectar los anuncios de la UNAM,
deberd comunicar a la misma para realizar pruebas del
funcionamiento.

26.

Sistema Auténomo (AS) del proveedor. El proveedor debera de
contar con su propio numero de sistema autonomo (ASN)
registrado ante las autoridades competentes, el cual debe de ser
mencionado en la propuesta técnica. No se aceptan propuestas
con numeros de sistemas autdonomos privados en el rango 64512
al 65535.

Con el fin de que la UNAM cuente con redundancia en el servicio
de Internet SOLO PARA EL LOTE 1 no se aceptaran propuestas
del AS17072

El proveedor deberd presentar la
documentacion publica que le
permita utilizar un sistema
auténomo que sea enrutable en
Internet.

Propuesta Técnica
ANEXO D.

27.

Direccionamiento para numerar. Durante la vigencia del
contrato el proveedor proporcionara el direccionamiento IPv4 e
IPv6 homologado, para numerar cada uno de los enlaces que
proveeran el servicio de Internet. Cada enlace hacia Internet
requiere de 2 direcciones IP homologadas por protocolo (una IP
en el sitio de la UNAM y otra del lado del proveedor), IPv4 e IPv6.
Con estas direcciones se llevard a cabo el peering de eBGP entre
el sistema auténomo (AS) de la UNAM (AS278) y el del proveedor
adjudicado.

El proveedor deberd presentar la
documentacioén publica que le
permita utilizar el
direccionamiento IPv4 e IPv6
homologado que sea enrutable en
Internet.

Propuesta Técnica

ANEXO E.

28.

Redundancia hacia TIER-1 y Nacionales. Durante la vigencia del
contrato el participante debe ofrecer por lo menos 2 conexiones
con diferentes proveedores de Internet TIER-1 de intercambio de
tréfico de por lo menos 40 Gbps en dos o mas nodos de
intercambio con estos ISPs, en un esquema de redundancia, el

El proveedor deberd entregar un
diagrama con por lo menos 2
conexiones hacia TIER-1
(diferentes) con sus anchos de
banda contratados y por lo menos

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC
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29.

cual converja dinamicamente a los cambios o incidentes que
sufra tanto su infraestructura como la salida/entrada al TIER-1y
también pueda proporcionar una redundancia para ingresar al
servicio de seguridad que se esta requiriendo. Estas
redundancias deberan funcionar tanto para prefijos IPv4 e IPv6
que la UNAM propague a través de la sesion de eBGP.

Peering nacional. El proveedor debe de garantizar que cuenta
con por lo menos 2 enlaces, cada uno de 20 Gbps de Peering con
otros proveedores nacionales y 2 con proveedores de contenido
(dos proveedores como minimo para la parte de ISP y en total de
conexion minima de 20 Gbps por cada uno), entendiéndose
como Peering: el intercambio de trafico entre dos proveedores
para comunicar a sus clientes o conexién a proveedores de
contenido, esto para intercambio de trafico nacional y de esta
forma garantizar que el mismo no viaje hasta los equipos
principales a nivel internacional.

2 conexiones hacia peerings
nacionales (diferentes) y/o de
contenido, con sus anchos de
banda. Mostrar los nimeros de AS
de cada uno de estos peerings
internacionales y nacionales. Esta
informacion serd la misma que se
utilice para contrastar los
anuncios y graficas que se
entreguen en otros anexos. En
caso de no entregar esté
diagrama se considerara como no
cumplido el punto, asimismo en
caso de no coincidir la
informacion de este anexo con los
de pruebas de ruteo y
comunicacion, se considerara
como no entregado.
Propuesta Técnica
ANEXO F.

30.

El tiempo maximo de latencia debe ser de 65 ms. desde los
ruteadores que se instalen en cada una de las areas universitarias
tiempos hasta el primer punto de intercambio de trafico con el
TIER-1.

El maximo numero de saltos, desde el router en la central del
proveedor que entrega el enlace de Internet, hasta el router de
TIER-1 deberad ser de 3, estos saltos deberan cumplirse al
momento de la entrega del servicio y por la duracién el contrato

Entregar la pantalla de salida
obtenida de 10 traceroutes de IPv4
y 10 traceroutes de IPv6, por lo
menos de 2 dias diferentes en
horarios laborables de la UNAM
(lunes a viernes de 08:00 a 22:00
hrs.). El traceroute debe realizarse
desde el equipo de capa 3
instalado en el Punto de Presencia
del proveedor que recibird el
enlace de Internet de la UNAM
solicitado en las presentes bases.
En caso de que cualquiera de las
salidas presente un tiempo mayor
a lo solicitado o estén incompletas
(no entregar estas 10 capturas o
sean mas de 3 saltos o sobrepasen
los 65 ms en cualquiera de sus
pruebas) el punto se considera
como no cumplido.

Propuesta Técnica, ANEXO G.

31.

El proveedor debe de entregar por escrito los nimeros de
Sistema Auténomo de sus proveedores de Internet (TIER-1), asi
como de los proveedores con los que esta haciendo Peering
nacional, como parte de la evaluacidon técnica. Este punto
también aplica para el enrutamiento de tréfico IPv6.

Debera entregar la lista de estos
proveedores internacionales
(TIER-1) y nacionales para verificar
su capacidad de conexién a
Internet y nacional, asi como el
diagrama de conexiones ldgicas
obtenidas del sitio
https://bgp.he.net/. Esta
informacion se tomara de
referencia y el NOC RedUNAM

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC
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revisard y evaluara sila
informacion que se proporciona
esta en operacién o no. Esta
informacion se evaluara a través
de consultas de anuncios de redes
y traceroutes utilizando este y
otros looking-glass publicos. En
caso de no entregar la
informacion completa se
considera como no cumplido el
punto.

Propuesta técnica, Anexo H.

32.

Soporte del protocolo IPv6. Los proveedores deben soportar en
su red el transporte del protocolo IPv6, mediante el soporte de
BGP en la sesidén que establezcan con la UNAM, entregando el
direccionamiento IPv6 necesario para que los enlaces soporten
dual stack (IPv4 e IPv6), se considerara operativo esto cuando se
intercambien tablas de ruteo de redes IPv6. Se requiere que al
menos se propaguen las redes IPv6 de la UNAM a por lo menos
2 proveedores TIER-1. Asimismo, el proveedor debera tener en
operacién la propagacién de anuncios de 'enrutamiento IPv4 e
IPv6 de redes y numeros de sistema auténomo de sus clientes
hacia sus TIER-1 y peerings nacionales.

Proporcionar el estado de la sesion
de eBGP con por lo menos 2 AS
diferentes al proveedor:

1. Presentar la salida del comando
show ip bgp summ (o equivalente)
en donde se muestre esta sesion
eBGP en operacion con 2 AS
diferentes de Tierl, y mostrar los
bloques de redes IPv6 que estan
enviando y recibiendo de estos AS
diferentes, tanto IPv4 e IPv6.

2. Presentar la salida del comando
show ip bgp neighbor x.x.x.x
advertised-routes | received-
routes o equivalentes, por lo
menos 30 prefijos que envien y
que reciban, tanto IPv4 e IPv6.

Los comandos anteriores deben
incluir por lo menos 2 redes IPv4 y
2 redes IPv6, que no pertenezcan o
sean parte de su mismo grupo
comercial o sistema auténomo,
que estén recibiendo y anunciando
hacia sus TIER-1, esto para verificar
que este propagando hacia sus
TIER-1 redes IPv4 e IPv6 diferentes
a sus propias redes.

Estas listas a lo maximo deben de
incluir los anuncios de 30 redes.
Propuesta técnica, Anexo I.

33.

Capacidad del proveedor al TIER-1. Los enlaces con los que
cuente el proveedor, con su propio proveedor de Internet, en
caso de salir adjudicados, no deberan de estar ninguno de ellos
saturado antes y durante la duracién del contrato con la UNAM.
En caso de instalar o retirar un enlace durante el periodo
contratado, la UNAM debe ser notificada para validar la
utilizacion de todos los enlaces por los que cursa tréfico.

El proveedor debe entregar las
graficas de utilizacion de los
ultimos 3 meses previos a esta
invitacion de por los menos dos
enlaces (de 40 Gbps cada uno) con
dos diferentes proveedores de
Internet de tipo TIER-1, dos de
Peering nacionales (de 20 Gbps

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC
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Dentro de este mismo punto se debe anexar diagrama de
conexiones, asi como graficas de utilizacidn de trafico con fechas
de menos de tres meses previas a la invitacién, donde se aprecie
la utilizacion de los dos enlaces o de los que tenga el proveedor
para ofrecer el servicio a la UNAM. Considerando que deben ser
anunciadas las redes de la UNAM hacia todos los proveedores
TIER-1, esto con el fin de que se mantenga la redundancia en el
servicio de Internet en caso de que uno de estos proveedores
falle. Este punto también aplica para el enrutamiento de trafico
IPv6.

cada uno), dos peerings de
contenido (de 20 Gbps cada uno),
esto para validar que tienen la

capacidad suficiente para
transportar el trafico de Internet
hacia la UNAM sin

sobresuscripcion.

Entregar las graficas de utilizacion
de cada uno de estos 6 servicios
donde se pueda apreciar
claramente  los datos de:
utilizacion de ancho de banda
(entrada/salida) y dias del
periodo consultado, estas graficas
no deben presentar utilizaciones
a mas del 80% en ninglin punto
del periodo. Estas graficas deben
ser obtenidas de sus sistemas de
monitoreo y graficacion de
capacidad de los enlaces, en caso
de no cumplir con la entrega vy
requisitos solicitados del periodo
solicitado (3 meses previos al
proceso), se considera el punto
como no cumplido.

Propuesta técnica, Anexo J.

Seguridad DoS/DDosS (Lotes 1 al 6)

Documento o evidencia a evaluar

34. Seguridad DoS/DDoS. Se requiere que el proveedor

proporcione el servicio de seguridad, para toda la
capacidad de los enlaces de Internet y con ello mitigar
cualquier ataque de denegacion de servicio y denegacion
de servicio distribuido (DoS/DDoS) a los recursos
informaticos de la Universidad, dicha mitigacion,
originada desde cualquier parte de Internet o la
infraestructura del proveedor ganador y hacia el interior
de cada una de las areas universitarias que integran esta
invitacion. Esta mitigacion debe aplicarse del lado de la
infraestructura del proveedor, no se permite instalar
ningun tipo de dispositivo que proporcione este servicio
en las instalaciones de la UNAM. Este servicio no debe
afectar en los parametros de disponibilidad y latencia del
servicio, salvo cuando se utilice sobre el trafico a mitigar.
El servicio de seguridad debe llevarse a cabo con hardware
especifico del proveedor, para la deteccidén y mitigacién
de ataques de Denegacion de Servicio y Denegacion de
Servicio Distribuido (DoS/DDoS). Este hardware debe

Anexo A.
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35.

36.

37.

38.

estar operando en las fechas en que se esta llevando a
cabo esta invitacion en las instalaciones del proveedor y
serd administrado por él mismo. No se aceptan soluciones
ofrecidas a través de IPS (Intrusion Prevention System),
Firewalls o software open source (cualquier familia de
Linux y software relacionado). Esta funcionalidad no
podra arrendarse (subcontratarse a un tercero) por parte
del proveedor adjudicado o desviar el trafico hacia fuera
de la infraestructura del PSI.
Tipos de ataque. El servicio de seguridad (Internet seguro)
debera realizar el analisis del flujo (asi como la mitigacidon
del ataque) de trafico buscando patrones de trafico
anormales que indiquen la presencia de un ataque tipo
DOS/DDOS generado por medio de los siguientes
protocolos o comportamientos:
a. Paquetes IP fragmentados
b. Paquetes IP NULL
C. Paquetes con origen de una IP
privada
TCP flood
TCP Null
TCP RST
ACK Flood
SYN Flood
Hogging CPU
Chargen
FIN Flood
DNS Malformed
DNS Flood
HTTP Flood
UDP Flood
PPS Flood
Zombie
Land Atack
NTP Amplification
DNS Amplification
DNS Reflection
Este monitoreo y operacién de seguridad del trafico debe
ser pasivo lo cual permite la deteccion de
comportamientos anormales sin afectar las caracteristicas
de capacidad y disponibilidad del servicio de seguridad
(Internet seguro).
Monitoreo de Seguridad. El proveedor debera
proporcionar el acceso a la herramienta de monitoreo y
deteccién de ataques DoS/DDoS al personal de la UNAM
para la consulta de las detecciones y mitigacidn por parte
del proveedor.
El Proveedor ganador deber3d avisar via telefénica y correo
electrénico a la UNAM en caso de que se presente
cualquiera de los ataques anteriormente listados, este

fErYSeTOS3ITATOSE DA
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39.

40.

aviso no deberd ser mayor a 15 minutos una vez
detectado por parte del proveedor.

El proveedor debera de avisar al NOC RedUNAM cuando
el ataque haya cesado o terminado para que la UNAM
tome la decision de regresar a la normalidad el servicio.
Cuando se presente un ataque o evento anormal dentro
del enlace el proveedor debera enviar un reporte (reporte
post-mortem) via correo electréonico a las cuentas
subdirecciondt@unam.mx, noc.redunam@unam.mx vy
nockers@unam.mx con firma del responsable del SOC
(Security Operation Center), de la incidencia reportada y
mitigada con la informacion de la cantidad de trafico
bloqueado y el trafico permitido, el origen u origenes del
ataque y el tipo de ataque recibido.

41.

El servicio de seguridad debe llevarse a cabo con hardware
especifico del proveedor, para la deteccidén y mitigacién
de ataques de Denegacion de Servicio y Denegacién de
Servicio Distribuido (DoS/DDoS). Este hardware debe
estar operando en las fechas en que se esta llevando a
cabo esta invitacidon en las instalaciones del proveedor y
serd administrado por él mismo. No se aceptan soluciones
ofrecidas a través de IPS (Intrusion Prevention System),
Firewalls o software open source (cualquier familia de
Linux y software relacionado). Esta funcionalidad no
podra arrendarse (subcontratarse a un tercero) por parte
del proveedor adjudicado.

Entregar la copia de un contrato vigente
que contenga servicios de internet con
seguridad DoS/DDoS semejante al
solicitado, cabe aclarar que no se permite
la emisién de la carta por parte de
empresas u organizaciones que
pertenezcan al mismo grupo comercial al
proveedor, este contrato debe
acompanfarse con los datos del cliente,
nombre y teléfono para poder validar la
informaciéon  contenida en  dichos
contratos
Propuesta técnica, Anexo K.

42.

El proveedor ganador solamente podra aplicar la accion
de mitigacion del ataque con el consentimiento del
personal del Centro de Operacién de RedUNAM (NOC
RedUNAM), el cual debera de enviar un correo electrénico
a la cuenta que el proveedor designe, o a través de
WhatsApp, y una vez hecho esto iniciard el conteo del
tiempo para la aplicacion de la mitigacidn por parte del
proveedor. La UNAM podra solicitar cualquier cantidad de
acciones de mitigacion durante la vigencia del contrato.

Presentar diagrama detallado fisico y
légico de la solucion de seguridad que
utilizaran, el cual debe incluir: conexiones
fisicas del equipo de mitigacién dentro de
la infraestructura de red del proveedor,
marca y modelo de los equipos de
seguridad que utilizan, asi como el
direccionamiento IP publico que utilizan
para poder verificar que estén en
operacion.
Propuesta técnica, Anexo L.

43,

El proveedor ganador deberd entregar un reporte
mensual via correo electrénico a las cuentas
subdirecciondt@unam.mx, noc.redunam@unam.mx de
todos los incidentes de seguridad ocurridos en el mes, en
caso de que no haya existido alguno el proveedor debera
enviar el mismo reporte describiendo que el servicio de
seguridad ha operado con normalidad y sin incidentes de
seguridad que mitigar. Antes de entregarlo lo debera
conciliar con la UNAM por correo electrénico o en una
reunion.

El proveedor participante debe entregar
pantallas del sistema de gestion
seguridad DoS/DDoS donde se muestren
las alertas generadas y las categorias de
criticidad que se presentan.

Propuesta técnica, Anexo M.

44,

El proveedor debe contar con experiencia en la operacion
de esta solucidon de seguridad por lo que debe entregar el

. El proveedor participante debe entregar
1. Diagrama de como llevan a cabo
actualmente el procedimiento de
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procedimiento técnico que realiza actualmente para
atender un incidente DDoS y su comunicacion con el
cliente, asi como el listado de las herramientas utilizadas
para contener un ataque.

atencion y mitigaciéon de incidentes de
seguridad (no se acepta la entrega de un
modelo tomado de alguna literatura o
cualquier modelo genérico).

2. Se debera incluir la descripcion puntual
de cada actividad.

3. Listado de herramientas de seguridad
utilizadas durante dicho proceso.

Propuesta técnica, Anexo N.

Infraestructura de Seguridad en Sitios (NGFW)
(Lote 2 al 6)

Documento o evidencia a evaluar

45. Para proporcionar el servicio de seguridad en cada una de
las dreas universitarias se solicita al proveedor un
dispositivo firewall de nueva generacion (NGFW), con una
dimensién fisica maxima de una unidad de rack, con
funciones de inspeccion profunda de paquetes (DPI) el
cual debe cumplir con las funcionalidades, caracteristicas
y capacidades para llevar a cabo sus funciones de NGFW.
El proveedor deberd considerar dentro de la cotizacién y
por la duracién del contrato, capacidad, licencias,
software, conexidn a sistemas de nube del fabricante que
se requieran para su operacién. Los NGFW que proponga
el proveedor debera cumplir con lo siguiente:

a. Throughput.

i. El equipo NGFW debe tener el Throughput
suficiente para cursar la misma cantidad de trafico
con o sin aplicacién de politicas en el servicio de
Internet y que en caso de no soportarlo, el
proveedor realizara el cambio por uno de mayor
capacidad.

ii. El equipo deberd soportar el ancho de banda de
acceso a Internet de cada enlace licitado, en
algunas areas universitarias se tiene un ancho de
banda adicional el cual esta sefialado en el anexo
de enlaces y el cual estd en operacidon
actualmente, por lo que este ancho de banda
también debera ser soportado por el NGFW que
proponga el proveedor.

iii. Este throughput no deberd sobrepasar el 80% de
su capacidad durante el contrato a carga completa
de todos los puertos sefialados en el anexo de
enlaces, y en caso de no soportarlo, el proveedor
realizara el cambio por uno de mayor capacidad.

iv. Este throughput debera ser de minimo 2.3 Gbps
en adelante, cuando estén encendidas
funcionalidades de FW, IPS y reconocimiento de
aplicaciones.

El proveedor deberd cumplir con
todas las caracteristicas que se
solicitan en el apartado
Infraestructura de seguridad (incisos
a al z). Presentando el documento
técnico (ficha técnica del fabricante)
con las caracteristicas de la
propuesta de equipo, sefialando vy
marcando en la misma
documentacion que entrega el
cumplimiento de cada uno de los
puntos solicitados. En caso de no
cumplir con alguno de los puntos no
se considerara la propuesta.

Entregar la ficha técnica del
fabricante con throughput
documentado bajo funciones activas
(FW+IPS+DPI) de cada uno de los
modelos a utilizar.

Entregar el tipo de licenciamiento a
utilizar el cual cubra con lo solicitado,
con la descripcién de que incisos (a al
z), este punto se cubre con una carta
compromiso de que se mantendra el
licenciamiento durante la vigencia
del contrato.

Carta del proveedor que garantice
actualizaciones  automaticas de
firmware y firmas de amenazas
durante 36 meses.

Entregar el documento técnico de
integracion transparente con
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v. Para el reconocimiento de trafico cifrado TLS
deberd ser minimo de 850 Mbps en adelante.

vi. Para funciones propias del NGFW debera contar
con un disco duro interno de por lo menos 200
Gbps en adelante.

vii. Estos incisos los debera cumplir el proveedor de
acuerdo a los anchos de banda y throughput para
los routers definido en tabla de enlaces.

viii. Los modelos que presente el proveedor como
solucion deberdn ser actualizados durante el
contrato en licencias, hardware y sistema
operativo para solventar los incrementos que se
puedan presentar durante los 36 meses de
duracion del contrato para cada uno de los
enlaces de Internet.

b. Control de aplicaciones (Application Layer Filtering)
(i) Debera de ser capaz de soportar visibilidad y
control de aplicaciones, soportando minimo
7,000 aplicaciones, asi como
geolocalizaciones, usuarios y sitios web. Entre
dichas aplicaciones deben estar Adobe
Software, AD BackUp, CAPWAP, CLDAP, DNS
over TLS, FastTack, Google, HTTP Tunnel, IPv6
Destination Options, MAPI, Office 365, NFS,

NTP, Radius, entre otros.

(ii) Debera soportar un marco de identificaciones
de aplicaciones de cddigo abierto que permita
la creaciéon y deteccion de aplicaciones
personalizadas.

(iii) Filtrado de contenido web (ej., restriccién de
sitios maliciosos o inapropiados) por
categorias.

(iv) Contar con la funcionalidad de priorizar,
limitar o asignar el ancho de banda por
aplicacién a grupos de usuarios, por IP, asi
como por algun horario y dias definidos por la
Universidad.

(v) EI sistema debe permitir de manera
automatica el bloqueo temprano de trafico no
deseado basado en direcciones IP o URL de
destino, segun listas de amenazas actualizadas
por un sistema experto en inteligencia de
amenazas (botnets, CnC, exploit kits, spam,
phishing, etc.) extendido en la infraestructura
del fabricante a nivel mundial.

c. Filtrado de paquetes (Packet Filtering)
i. Capacidad para bloquear o permitir trafico
basado en direcciones IP, puertos vy
protocolos. (origen y destino).

solucion del sistema de seguridad de
DNS basada en la nube.

Entregar la relacion de modelos de
NGFW que estarian utilizando para

cada uno de los enlaces solicitados.

Propuesta técnica, Anexo O.
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ii. Capacidad para analizar y bloquear trafico de
aplicaciones especificas (por ejemplo, bloqueo
de torrents o aplicaciones de mensajeria no
autorizadas).

iii. Aplicacion de listas de control de acceso (ACLs)
para gestionar el trafico entrante y saliente.

d. Inspeccion con estado (Stateful Inspection)

i. Monitoreo del estado de las conexiones
activas que permitan soélo el trafico legitimo
basado en conexiones establecidas.

ii. Inspeccién de trafico cifrado (SSL/TLS) sin
afectar el rendimiento, a través del analisis de
eventos de seguridad para la identificacion de
amenazas y el descifrado de trafico TLS 1.3.

iii. El sistema debe permitir el control de archivos
para detectar y bloquear archivos maliciosos.
La inteligencia de seguridad, Implementar el
analisis de eventos de seguridad para la
identificacion de amenazas.

iv. inspeccion de protocolo. Analizar el contenido
de los paquetes de datos para verificar que
cumplen con las reglas y estandares de los
protocolos de comunicacién (TCP, UDP, etc.)

e. Prevencion de intrusiones (IPS - Intrusion Prevention
System IDS) integrado

i. Capacidad de proveer al administrador una
politica de IPS recomendada tomando como
base la informacién contextual, es decir, los
sistemas operativos, vulnerabilidades,
aplicaciones cliente y servidor detectados en el
entorno por el mismo NGFW, con el motivo de
proveer una proteccion a la medida. Las
recomendaciones se deberdn hacer de manera
automatica y la politica recomendada debera
poder modificarse manualmente.

ii. Elsistema debe permitir el control de archivos
para detectar y bloquear archivos maliciosos.
La inteligencia de seguridad, Implementar el
anadlisis de eventos de seguridad para la
identificacion de amenazas y el descifrado de
trafico TLS 1.3

iii. Elsistema debera contar con un mecanismo el
cual pueda identificar +5000 aplicaciones de
cliente y procesos que utilizan cifrado TLS,
mediante el uso de una huella digital del
paguete en el proceso de establecimiento TLS
permitiendo tomar acciones como permitir o
bloquear. Las cuales también podran ser
utilizadas como criterios en las reglas de
Control de Acceso. A su vez, este mecanismo
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8.

—

B4

Vi.

deberd estar preparado para identificar
malware.

Deteccion y bloqueo en tiempo real de
amenazas como ataques de denegacion de
servicio (DDoS), malware, ransomware,
amenazas basadas en web y exploits
conocidos.

Uso de firmas y andlisis de comportamiento
para identificar ataques.

El sistema debe permitir el control de archivos
para detectar y bloquear archivos maliciosos.
La inteligencia de seguridad, Implementar el
analisis de eventos de seguridad para la
identificacion de amenazas

Funciones de Malware

Debe contar con un ambiente de analisis de
malware (Sandboxing)

Para mejor capacidad de contencién de
ataques, la solucién debe generar un mapa
visual de trayectoria de un archivo malicioso
en el tiempo.

VPN y cifrado de trafico

Compatibilidad con protocolos como IPsec,
SSL/TLS para construccién de VPNs entre sitios
remotos de la propia RedUNAM.

Proteccion contra ataques DDoS

Deteccion y mitigacion de ataques de
denegacién de servicio distribuidos (DDoS)
mediante técnicas de filtrado de trafico
andmalo y comparativa con reglas/firmas
tanto para trafico entrante como saliente.

Registro y monitoreo en tiempo real

Generacion de logs detallados de actividad de
red para auditoria y analisis forense.
Integracion con herramientas SIEM (Security
Information and Event Management) para
correlacion de eventos de seguridad.

El sistema debera permitir la habilitacion y des
habilitacion automatizada de reglas de
prevencién de intrusiones basadas en el
sistema operativo, aplicaciones y protocolos
observados en la red., lo que permitira reducir
eventos de falsos positivos y falsos negativos
mediante configuraciones optimizadas.

Actualizaciones automaticas y administracion
centralizada

Contar con un plano de gestion centralizada y
unificada (plataforma de administracion via
web) que opere en la nube para todos los
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k.

equipos FW de la presente invitacion.
Accesible via web (HTTPS/SSL)

ii. Capacidad de recibir  actualizaciones
automaticas de firmware y bases de datos de
amenazas para cada uno de los FWs.

iii. Envio de alertas via correo electronico,
whatsapp o aplicacion propia del fabricante.

Segmentacion de red y VLANs

i. Capacidad para dividir la red universitaria en
diferentes zonas de seguridad (por ejemplo,
separar la red de estudiantes, profesores e
investigadores).

ii. Soporte para 802.1q.

iii. Soporte para VLANs.

iv. Soporte para configurar Port-channel en los
puertos hacia la LAN del area universitaria y
hacia el ruteador.

Soporte para politicas de acceso basadas en
identidad

i. Integracion con autenticacion multifactor
(MFA) y control de acceso basado en roles
(RBAC).

Protocolos IP.
i. Soporte para trafico generado en IPv4 e IPv6.
Soporte de DHCP y NAT

i. Manejo de los protocolos DHCP y NAT para la
asignacion de direccionamiento IP automatica
y para el enmascaramiento de IP en sus
modalidades NAT y PAT. Soporte para la
modalidad Carrier Grade NAT (CGNAT).

Seguridad de DNS
i. Elequipo NGFW debera integrarse de manera
transparente para poder funcionar con la
solucién de seguridad de DNS en la nube
solicitada en las presentes bases.
Soporte de bypass

i. La posibilidad de que trabaje en modo bypass
cuando haya una afectacion en el
funcionamiento del filtrado o en su operacion
de seguridad en general; utilizando reglas de
pre-filtrado o interfaces en modo IPS-only

Inspeccién de trafico cifrado

i. Capacidad para detectar trafico malicioso
cifrado sin descifrarlo, de manera que se
preserve la confidencialidad de la informacion,
sin descuidar su proteccion.

Identificacion de vulnerabilidades

i. Soporte de varios fabricantes para
documentar continuamente sus
vulnerabilidades, tanto de equipos activos de
red (routers, switches, firewalls, etc.), como de
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S.

o+

W.

dispositivos finales (mdviles, PC), para
constituir una biblioteca que sea de utilidad
para la recomendacién vy aplicaciéon de
acciones correctivas.

Prevencion de Intrusiones (IPS- Intrusion Prevention
System IDS) Integrado

Sistema de Prevencién de Intrusiones de
Nueva Generacion (NGIPS): debe contar con la
tecnologia snort IPS para la deteccidn pasiva
de endpoints e infraestructura, con el fin de
correlacionar  amenazas e  identificar
Indicadores de Compromiso (loC) en tiempo
real.

Correlacmn de eventos

Funcionalidad de correlacionar eventos de
seguridad, como amenazas que se presenten y
vulnerabilidades de los equipos de la red, con
el trafico de entrada y salida, para su
priorizacién y/o categorizacion, y posterior
notificacion a los administradores.

Integracmn con herramientas de terceros

Soporte para integraciones con terceros a
través de APlIs.

Compatibilidad con herramientas de otros
fabricantes de cddigo abierto o licenciado para
la interpretacion del flujo de trafico,
monitoreo, graficacion, generacién de
informes y analisis, diagnéstico,
recomendacién y aplicacién de acciones
correctivas de seguridad.

Autentlcaaon de usuarios:

Integracion con LDAP, RADIUS vy Active
Directory.

El proveedor deberd generar un usuario de
lectura parala UNAM y permitir hasta sesiones
remotas simultdneas para el acceso de la
UNAM desde direcciones de la UNAM.

Requerlmlentos de Puertos y Hardware

La cantidad y velocidades de puertos para cada
uno de los firewalls estan contenidos en la
tabla de Anexo de enlaces en la columna de
Puertos para el FW, en caso de ser dpticos se
requiere que el proveedor integre el GBIC
necesario.

Chasis tipo rackable (compatible con racks de
19").

Certificaciones de estandares internacionales
(FCC, CE, UL, etc.).

Debe de contar con seguridad avanzada,
minimamente debe de contar con: Un médulo
Firma de Imagenes de Firmware (boot seguro),
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cadena de confianza para validar la integridad
del software, médulo de confianza en
hardware (TAM), defensa de ataque contra
inyeccién de codigo, capacidades de identidad
en certificado en estandar X.509, verificacion
de la autenticidad del hardware
x. Consola de Gestion
i. Contar con una consola de gestion para
visualizar estadisticas de seguridad de forma
centralizada.
ii. Rollback de configuracion.
iii. Manejo de reglas basadas en tiempo.
iv. Capacidad de revertir una actualizacion.

y. Protocolos de enrutamiento
i. La plataforma debe poder desplegarse en
modo transparente, modo ruteo.
ii. Ruteo OSPF, BGP, Multicast y ruteo estatico.

z. Tipo de equipamiento

i. Los modelos de NGFW que el proveedor
proponga deberan estar dentro de la seccion de
lideres del estudio “The Forrester Wave” de
Forrester correspondiente al afio 2024 para
soluciones de Firewalls empresarial, esto como
referencia para contar con equipamiento que
cumpla con lo solicitado en bases y con una
expectativa de innovacion y desarrollo
permanente por parte del fabricante.

Seguridad a través del DNS (Lote 7)

Documento o evidencia a evaluar

46. La Universidad solicita un servicio de seguridad basada
en la nube para proteccion proactiva contra amenazas
cibernéticas, control de navegacién web y seguridad del
DNS, con alcance institucional para toda la comunidad
universitaria, incluyendo estudiantes, personal docente y
administrativo, tanto dentro como fuera de los Campus
Universitarios.

El servicio permitird a la Universidad contar con la
inteligencia sobre los dominios y servicios accedidos al
exterior de la Institucion, a través de todos los enlaces de
Internet con los que cuenta el AS278 por medio del
protocolo de resolucion de nombres (DNS) y su
aseguramiento, para identificar y mitigar amenazas como
malware, ransomware, fishing, botnets, servidores de
comando y control, DDoS, DGA, entre otros.

El servicio también debera proteger a los usuarios de las
amenazas en Internet independientemente de su
ubicacion geografica, solamente requiere utilizar los DNS

El proveedor debera presentar el
documento técnico con las caracteristicas
de la propuesta del servicio solicitado
sefialando en la misma documentacién el
cumplimiento de cada uno de los puntos
solicitados. Estos deberan cumplirse al
100%, de no ser asi no se considerara su
propuesta.
Propuesta técnica, Anexo P.

El proveedor debera presentar el tipo de
licenciamiento  que  utilizard  para
proporcionar el servicio solicitado para la
comunidad universitaria. La cual deberd
cumplir con cada uno de los incisos del a al
bb.

Diagrama o guia técnica que demuestre el
modelo de funcionamiento para llevar a
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de la Universidad y del fabricante del servicio de

proteccién de DNS.

La solucidn deberd al menos de cumplir con los siguientes

requerimientos para el servicio:

a. Deberd considerar un modelo de licenciamiento del
tipo educativo para una cobertura maxima de
43,000 licencias para académicos y trabajadores
universitarios del tipo DNS con lo cual quedara
cubierta la totalidad de la comunidad universitaria.

b. Capacidad para resolver al menos 600 billones de
peticiones DNS diarias.

c. Capacidad para resolver 5000 peticiones al DNS
diarias por usuario.

d. Resolucion segura de DNS con filtrado por politicas,
registro detallado de solicitudes DNS, usuarios y
dispositivos y capacidad para aplicar politicas
distintas por ubicacién o tipo de usuario.

e. Para proporcionar una disponibilidad del 100%, la
infraestructura de la solucion de seguridad de DNS
debe contar con presencia en al menos 40 centros
de datos a nivel mundial (nube del fabricante) con
la finalidad de contar con una alta disponibilidad,
por lo menos uno de estos centros de datos debera
estar ubicado en territorio nacional. Esto para tener
una alta disponibilidad del servicio.

f.  Capacidad para configurar filtros para la proteccion
y bloqueo contra dominios maliciosos y no
permitidos de manera agil, estos filtros podran ser
por categorias (educacion, redes sociales,
contenido adulto, etc.). Capacidad para permitir,
denegar o monitorizar el acceso por categoria o
dominio.

g. Administracion de listas blancas y listas negras
personalizadas.

h. Elfabricante del servicio debera contar con una
infraestructura global la cual debe identificar las
relaciones entre dominios, direcciones IP, redes y
malware en el Internet. Estos patrones deben
permitir identificar infraestructuras de ataques de
manera automatica para poder prevenir al usuario
de ingresar a destinos maliciosos. Esta inteligencia
debera estar basada en el sistema TALOS

i. Capacidad para integrarse con listas de amenazas
actualizadas automaticamente (threat intelligence
feeds) para identificar patrones e infraestructura de
ataques.

j. Cumplir con los estandares SOC2 Tipo 2.

k. Capacidad para tener mecanismos de bloqueos
configurables separados de acuerdo a su historial
de dominios y en base a categorias tradicionales y
bloqueos especificos para dominios de Malware,

cabo el redireccionamiento DNS para uso
institucional.

Mapa  actualizado del fabricante,
indicando  ubicaciones y SLA de
disponibilidad.

Declaracion técnica de la arquitectura de
inteligencia de amenazas, incluyendo
referencias a TALOS.

Copia digital del certificado vigente o carta
del auditor externo certificador que
demuestre que tiene la categoria de SOC2
Tipo 2.

Propuesta técnica, Anexo Q.
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Botnets, Phishing, Ransomware, Cryptomining y
otros relacionados con amenazas.
Capacidad para utilizar un mecanismo de cambio de
IP dindmicas para asegurar puntos de salida a
Internet remotos.
Deteccion y filtrado de aplicaciones no permitidas
en la organizacion (shadow IT).
Identificar ataques de tipo DNS como Fast Flux, DNS
Hijacking o Domain Generation Algorithm.
Toda la informacidn de gestion y de configuracion
del dominio perteneciente al AS278 debe ser
accedida desde un Unico portal centralizado y de
acceso remoto, incluyendo:
i. TTL
ii. Geolocalizacion
iii. Informacion del tipo Whois
iv. Informacion de registro
v. Gréficas de peticiones del dominio a nivel
global
vi. Gréfica de peticiones del dominio a nivel
local y su comparacion a nivel global para
identificar amenazas dirigidas, campanas de
SPAM, botnets y similares.
vii. Co-ocurrencias de dominios.
viii. Sistemas Auténomos (AS por sus siglas en
inglés).

Capacidad para buscar dominios mediante
expresiones regulares.

Capacidad de realizar un control de URL basado en
categorias (90 o mas categorias).

Contar con un cliente ligero, sin costo adicional para
la Universidad, que permita identificar amenazas en
los equipos portatiles independientemente de la
red en la que se encuentren.

Contar con la capacidad de montar un servidor local
gue permita la integracion con la red local e
identificar los equipos originadores de trafico
malicioso. Dicho servidor no realizara funciones de
resolucion de dominios para no duplicar
funcionalidades en el servicio.

El servidor local debera ser replicable de manera
virtual para mayor escalabilidad y redundancia, por
lo que no se aceptan dispositivos fisicos. Podra ser
montado en al menos los siguientes hipervisores:
VMWare ESXi, Hyper-V y KVM.

Para mayor visibilidad, debera poder integrarse con
un servicio de Directorio Activo.

Contar con una consola de investigacidn que
permita al administrador comparar las solicitudes
hacia un dominio especifico que provenga de la
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Institucion con un estadistico de las solicitudes que
se hacen desde el resto del mundo, permitiendo
comparar e identificar posibles ataques objetivos
hacia la Institucion. (Hasta 3 accesos a esta
consola).

v. Contar con un APl de integracion con otras
herramientas, con integraciones ya hechasy la
capacidad de desarrollar las integraciones propias.
(2000 peticiones por dia)

w. Contar con una herramienta que ayude a generar
reportes dentro del mismo portal para identificar
los dominios maliciosos mas solicitados.

X. Contar con un mecanismo de identificacién de uso
de dominios relacionados con servicios de nube.

Escalabilidad y compatibilidad

y. Soporte para multiples ubicaciones y redes
(campus, planteles, institutos, etc.).

z. Compatibilidad con sistemas operativos Windows,
macOS, Linux, Android y iOS.

aa. Posibilidad de integracion con firewalls (NGFW)
que son parte de esta misma invitacion.

bb. Capacidad para ser desplegado mediante
redireccionamiento de los DNS de la Universidad.

Servicio administrado de Seguridad (Lote 1 al 7)

Documento o evidencia a evaluar

47. La UNAM solicita el servicio administrado de seguridad,
con cobertura de 24 x 7, por lo que el proveedor debera
contar con personal y herramientas especializados en
seguridad informdtica organizados en un Centro de
Operacion de Seguridad (SOC, Security Operation Center),
qgue permitan el alcance de lo siguiente:

a. Instalar, configurar, liberar a operacidon y operar en el
dia a dia los servicios de seguridad informatica
solicitados en las presentes bases.

b. Configurar y operar de manera centralizada vy
unificada toda la infraestructura de seguridad
solicitada en la presente invitacion.

c. Comunicar eficaz y oportunamente al NOC de
RedUNAM los eventos de seguridad que se estén
presentando por medios electronicos (correo
electrénico, servicio de mensajeria electronica o
telefonia) de manera automatica en cuanto se
presente un riesgo o incidente detectado por la
infraestructura de seguridad, esto servira para que en
conjunto con el licitante ganador se tomen las
medidas necesarias para su mitigacion.

d. Mitigar con las herramientas instaladas las amenazas
y eventos de seguridad que se presenten.

Anexo A.
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48.

49.

e. Determinar y establecer planes de remediacion de
riesgos informaticos que se observen en el dia a dia
dentro de la RedUNAM y cada una de las areas
universitarias en donde se despliegue Ia
infraestructura de seguridad.

f. Generar planes y aplicar acciones de contencion vy

mitigacion a incidentes de seguridad informatica.

Herramienta monitoreo eventos de Seguridad DoS/DDoS
(para lote 1 al 6). El proveedor debe contar con una
herramienta de monitoreo de los eventos de seguridad y
del comportamiento del trafico de los enlaces en tiempo
real , con acceso via web segura, en donde el NOC-
RedUNAM puede monitorear el estado del volumen y tipo
de trafico, protocolos de la suite TCP/IP que atraviesan por
el enlace del servicio de seguridad para revisar que el
servicio estd en funcionamiento, visualizar las alertas que
se presenten y tomar decisiones en cuanto a la mitigacion
de los ataques que se presenten.

Herramienta de gestion de la seguridad (para los NGFW,
lote 2 al 6). El Proveedor debe contar con una herramienta
que integre la gestion, el control y el anadlisis de los
servicios de seguridad, que permita administrar de manera
centralizada y unificada cada uno de los componentes que
integren la infraestructura de seguridad instalada, la cual
debe ser accesible desde un tablero de control por medio
del protocolo https considerando la alta disponibilidad. La
herramienta de administracidn debe contar con, al menos,
las siguientes caracteristicas:

a. Que permita la visualizacién de los eventos que
estan ocurriendo en cada uno de los equipos de
seguridad instalados

b. Debera ser de propdsito especifico y deberd
ofertarse en modo virtual.

c.  Proporcionar servicios de red bdsicos como
alarmas y registros.

d. Permitir una interconexién e integraciéon con
aplicaciones de terceros y otros sistemas y
dispositivos de gestion y control mediante API
abierta.

e. Administracién unificada de multiples funciones
de seguridad (NGFW, IPS, AM, URL Filtering,
VPN), de las plataformas solicitadas (NGFW).

f.  Configuracion de reglas de control de acceso
para el firewall, control de aplicaciones,
prevencién de amenazas, filtrado de URL y
proteccién avanzada contra malware, en una
sola politica.
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g. Capacidad de aplicar controles de acceso basado
en atributos obtenidos de una entidad de
identidad externa, ya sean estaticos o derivados
de un proceso de autenticacidn y autorizacion,
tales como etiquetas, tipo de dispositivo vy
ubicacidn de la direccidn IP.

h. La plataforma deberd contar con un visor de
eventos unificado, manejo de syslog, tableros
personalizables, plantillas de reportes y poder
soportar en caso de requerirse un servicio de
analitica sobre los eventos en sitio o en la nube
del proveedor.

i. Deteccion inteligente e identificacion
automatica de ataques.

i Registro de acciones por usuario (Audit Log).

k. Capacidad de aplicar la misma politica de
seguridad a multiples equipos, plataformas y
manejo de cambios selectivos.

I.  La herramienta debe ser capaz de recopilar
datos de calidad del trafico,

m. Mostrar el estado de los servicios, los ataques
activos y pasados,

n. Estadisticas de al menos 90 dias e informes para
ayudar a detectar y eliminar rapidamente los
ataques hacia lainfraestructura de la RedUNAM.

o. Unacuentade lectura/escritura para el personal
del NOC RedUNAM.

p. El proveedor adjudicado debera contar con
herramientas que permitan diagnosticar vy
recolectar las evidencias necesarias que
permitan la deteccién oportuna de amenazas
avanzadas o ataques cibernéticos.

g. Clasificar y priorizar incidentes de seguridad y
amenazas avanzadas.

r.  Obtener informacién y generar reportes que
permitan a la Direccién de Telecomunicaciones,
Responsables TIC y personal técnico del NOC
RedUNAM apoyo para la toma de decisiones en
materia de estrategias y soluciones a eventos de
seguridad.

50. Consola de gestion y monitoreo de seguridad de DNS
(Lote 7).
Se solicita que el proveedor cuente con una herramienta
el monitoreo y gestidn del servicio de seguridad en la nube
de los DNSs, esta debe estar operando en la nube del
fabricante de manera virtual, que sea unificada y
centralizada para contener las siguientes caracteristicas y
servicios para mantener esta seguridad:
a. Una consola de gestion basada en nube, que no
requiera actualizaciones manuales.
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b. Contar con una consola Multi-organizaciones para
facilitar la gestion.

c. Contar con unainterfaz centralizada a través de la cual
se puedan administrar y actualizar la configuracion de
las politicas.

d. Creacion de politicas y visibilidad de reportes basados
en:

i Red de salida.
ii. Dispositivo de red.
iii. Equipos Roaming.
iv. Membresia de Grupo de Directorio Activo.
V. Incluir una administracién basada en Roles.

e. Capacidad de «crear paginas de bloqueo
customizables.

f.  Incluir una interfaz centralizada de acceso a logs de la

plataforma con al menos 30 dias de eventos

detallados.

Incluir soporte telefénico 24x7 con el fabricante.

Incluir capacidades de apoyo de despliegue por parte

del fabricante.

i.  Incluir acceso a guias de administracion de la solucién
y recomendaciones sobre la plataforma.

> @

Presentar copia un contrato que
demuestre que tiene la experiencia en

51. Experienciay capacidad del proveedor. El proveedor debe . o
. - . . ofrecer el servicio administrado de
contar con un area especializada dedicada a la seguridad . . .
., . . seguridad dicho contrato debera estar
comunmente conocida como Centro de Operacién de la | . -
. . . vigente o por lo menos haber finalizado
Seguridad (SOC, Security Operation Center) en donde .
. el primer semestre de 2025.
laboran personas con conocimiento probado y evaluado
de en temas de ciberseguridad. .
Propuesta técnica, Anexo R.
52. El proveedor deberd contar con herramientas de | Paralos Lotes (2 al 6)
monitoreo unificadas y centralizadas para la gestidon de la | Presentar pantallas del sistema de
seguridad, en donde pueda monitorear los dispositivos de | gestidon unificada y centralizada del
seguridad en sitio (NGFW) que tenga con clientes este | fabricante, donde se muestren los incisos
sistema deber3 visualizar: a al f, marcando en que parte de la
pantalla se muestra lo solicitado en los
a. Cadauno de los equipos instalados. incisos.
b. Reportar las alertas de seguridad que se
presenten en los equipos monitoreados. Propuesta técnica, Anexo S.
c. Llevar a cabo la configuracion de modelado
de tréfico (traffic shapping).
d. Configuracién de politicas.
e. Generacién de reportes.
f.  Visualizacidn de alertas.
f Configuracion para envio de alertas.
53. Sobre la gestion de seguridad en el DNS (Lote 7). El | El proveedor debera presentar imagenes

proveedor deberd contar con una herramienta de
monitoreo y de gestidn para la solucién de seguridad de

de la consola que muestren lo solicitado
en los incisos a al f del punto 49.
Propuesta técnica, Anexo T.
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los DNS en la nube del fabricante, con la que se pueda

gestionar y monitorear la solucién de seguridad,

HERRAMIENTAS DE MONITOREO (Lotes 1 al 7)

54,

Desempeiio del Enlace (Para lotes 1 a 6). El proveedor
debera contar con un sistema de monitoreo y visualizacién
de utilizacién ancho de banda del servicio de Internet con
acceso en linea desde las instalaciones de la UNAM. Se
solicita que esta herramienta debe tener las siguientes
caracteristicas y funcionalidades para monitorear cada uno
de los servicios a contratar:

a. Acceso via Web seguro (https)

b. Basadoen SNMP o flujos de Netflow que grafiquen los
valores por lo menos cada 5 minutos y guardar datos
histéricos por lo menos con un valor maximo de 12
meses de SNMP en caso de Netflow 2 meses.

c. Con clave y contrasefia Unico para la UNAM, (deben
ser entregados por escrito a la UNAM a mds tardar al
dia siguiente de la recepcion del servicio).

d. Contar con las graficas de utilizacién de ancho de
banda (entrada y salida) de la interfaz que conecta el
servicio.

e. Graficar el porcentaje de errores en la interfaz.

f. Que puedan proporcionar la disponibilidad del
servicio por dia y mes.

g. Las consultas del sistema podran ser personalizadas
en la cantidad de dias a consultar.

Entregar impresiones de las pantallas
del sistema de monitoreo vy
visualizacién en donde se muestra esta
informacion para cotejarla con lo
solicitado, también debe entregar una
url y las credenciales de acceso remoto
para que se pueda acceder al sistema y
revisar, no se acepta que el proveedor
prometa o desarrolle requisitos que a la
fecha del evento no cuente en su
sistema.

Propuesta técnica, Anexo U.

55.

Sistema de ayuda (help desk, para lote 1 al 7). El proveedor

debe contar con un sistema de tickets o reportes que apoye

al registro seguimiento y cierre de los incidentes y

solicitudes que se presenten en los servicios durante el

contrato.  El sistema debera contar son las siguientes

caracteristicas:

Numero de ticket.

Nombre del servicio

Identificador del servicio.

Tipo de ticket (seguridad,

cambio, solicitud)

Fecha y hora de apertura.

Area para el registro de seguimiento.

g. Persona que atiende por parte del
proveedor.

h. Fechay hora de cierre.

i. Persona del NOC RedUNAM que valida el
cierre.

o0 oo

internet,

oo

El proveedor deberd enviar un correo a
noc.redunam@unam.mx y nockers@unam.mx para
enterar al NOC RedUNAM de la apertura de un incidente o
solicitud en cualquiera de los servicios, asi como cada vez

El proveedor debe entregar la pantalla
de un reporte (ticket) obtenido de su
sistema de atencién a usuarios para
cotejarlo con lo solicitado en el
apartado REPORTE DE INCIDENTES
detalles solicitados en el punto 51
(incisos “a@” a la “i”), indicar en el
documento a entregar las secciones
que se estdn solicitando. En caso de no
cumplir con todos y cada uno de los
puntos solicitados se considerara que
no cumple con lo solicitado.

Propuesta técnica, Anexo V.
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que se realice un registro en el ticket hasta finalizar su ciclo
de vida al cierre.

56.

Herramienta Servidor de Rutas (Para los lotes 1 al 6). El
proveedor debera contar con al menos un servidor de rutas
(route server, looking-glass) funcionando dentro de su
propio sistema auténomo (AS), al cual pueda tener acceso
el personal de la UNAM durante todo el periodo del
contrato, sujeto a penalizaciones en caso de
incumplimiento, éste puede ser accedido mediante telnet,
ssh o via web con usuario y contrasefia y debe ser entregado
por escrito a la UNAM a mas tardar al dia siguiente de la
recepcion del servicio. Este equipo servird para que el
personal de la UNAM pueda verificar que los anuncios de
BGP que envia al proveedor sean conforme las politicas que
configure la UNAM. Este servidor de rutas deberd llevar a
cabo pruebas de pings, traceroutes y consultas de redes via
BGP (show route bgp x.x.x.x o similar) en su tabla de
enrutamiento. Esta funcionalidad debe funcionar tanto para
IPv4, como IPv6.

El proveedor debe entregar el
resultado de los siguientes comandos
(o equivalentes) para validar que el
route server instalado en su
infraestructura opera correctamente y
que estara disponible para la UNAM
cuando entregue el servicio:

Comando Salida a
evaluar:
show ip route Entregar
132.247.237.0 por donde
se conoce
lared
consultada
show bgp Entregar el
132.247.237.0 path de
sistemas
auténomos
incluyendo
el AS 278
ping 100% de
132.247.237.253 respuesta
en 5 pings.
traceroute Alcanzar la
132.247.237.253 direccién IP
destino
antes de 30
saltos.
show ip route Entregar
2001:1218:4053::1 por donde
se conoce
la red
consultada
show bgp Entregar el
2001:1218:4053::1 path de
sistemas
auténomos
incluyendo
el AS 278
ping 100% de
2001:1218:4053::1 respuesta
en 5 pings.
traceroute Alcanzar la
2001:1218:4053::1 direccién IP
destino
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antes de 30
saltos.

Todos los comandos deben dar un
resultado positivo, en caso contrario se
dara como no valido este punto.

Propuesta técnica, Anexo W.

Capacitacion

El proveedor adjudicado de lote 1 debera considerar la capacitacion para 6 personas del NOC RedUNAM en
centro certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades y conocimientos
en:

1 curso para 6 personas que contenga los siguientes temas:
a. Programabilidad y automatizacion en las plataformas de ruteo que el proveedor entregue en
operacion.

El proveedor adjudicado de lote 2 debera considerar la capacitacion para 6 personas del NOC RedUNAM en
centro certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades y conocimientos
en:

1 curso para 6 personas que contenga los siguientes temas:
b. Automatizaciéon y programabilidad en las plataformas de enrutamiento que el proveedor
entregue en operacion.

1 0 2 cursos para 6 personas que contengan los siguientes temas:
c. Operacidn, configuracién y atencidn de incidentes en el equipamiento de seguridad en sitio
NGFW.
d. Operacién y configuracién de la consola de gestidon unificada y centralizada para la atencion de
incidentes, monitoreo y configuracion de la infraestructura de seguridad en sitio NGFW.

El proveedor adjudicado del lote 7 debera considerar la capacitacién para 6 personas del NOC RedUNAM t
dos adicionales en centro certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades
y conocimientos en:
1 curso para 8 personas que contenga los siguientes temas:
e. Operacidn, configuracion y atencidn de incidentes en el sistema de seguridad para el DNS en la
nube.
f.  Operacidn y configuracion de la consola de gestion unificada y centralizada para la atencidn de
incidentes, monitoreo y configuracion del servicio de seguridad de los DNS en la nube.

La modalidad debera ser en linea y las fechas y horarios se estableceran entre la UNAM vy el proveedor
adjudicado en fechas que no interrumpan las entregas de los servicios adjudicados, estos cursos se podran
programar entre el primer mes y hasta maximo el mes 10, no deberan programarse después de los primeros
10 meses de iniciado el contrato.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC

33



NIVELES DE SERVICIO

1. Disponibilidad diaria del servicio. El proveedor debera proporcionar para cada uno de los servicios en
horario 7x24 durante la duracidn del contrato y con una disponibilidad de un 99.50 % por dia, (sujeta a
penalizaciones por incumplimiento de esta).

2. Latencia al PoP del proveedor. La latencia entre el router que entregue el proveedor en las instalaciones
de la UNAM que recibe el enlace y el ruteador que recibe este enlace en la central (Punto de Presencia,
POP) del proveedor ganador (en los servicios de internet), asi como entre los equipos de capa 3 en la Punta
Ay B de cada servicio (servicios LAN to LAN), no deberd exceder en mas de 10 ms. promedio con el enlace
en produccidn y trafico real.

3. Errores en el enlace. El porcentaje de error contabilizado en la interfaz asignada al enlace no debe de
exceder a mas del 1% del trafico total cursado por hora, independientemente de que el servicio se vea
degradado o no por dia. Sujeto a penalizacion por incumplimiento de este.

4. Saltos hacia el TIER-1. El proveedor debe establecer una ruta desde el nodo de la UNAM donde se recibira
el servicio hasta un Nodo del Backbone de Internet en los enrutadores principales ubicados en el
extranjero, con un maximo de 4 saltos considerando como salto 4 el equipo del proveedor (ISP TIER-1)
internacional. La entrega del servicio se aceptara en cuanto la UNAM cruce trafico a través del TIER-1y
cumpla con lo solicitado.

5. Tiempo de respuesta maximo al TIER-1. El tiempo de respuesta de un traceroute entre la UNAM vy los
enrutadores principales (Core Router, TIER 1) no debe ser mayor a 65 ms, para paquetes enviados de 1500
bytes, a plena carga con trafico real, estos traceroutes se realizan desde el ruteador instalado en la UNAM
que recibira el enlace del proveedor adjudicado.

6. Punto de demarcacion. El punto de demarcacidn del servicio es a partir de los puertos del dispositivo de
seguridad (NGFW) de cada enlace, a partir de este punto el proveedor sera responsable del servicio de
Internet y lo que se solicite durante el contrato.

7. Atencion de Incidentes, solicitudes y cambios. Durante la vigencia del contrato el proveedor ganador
debe proporcionar la atencién a incidentes, atencion a solicitudes y de cambios, operacién y
mantenimiento que se presente en los servicios en un esquema de 7x24x365 durante la duracién del
contrato. Esto puede ser a través de un Centro de Servicio con un ndmero telefénico Unico para la UNAM,
a través de un sistema web con acceso con usuario y contrasefia para reportar en linea y/o a través de un
grupo de comunicacién grupal como WhatsApp. Esto no exime al proveedor de contar con un sistema de
HelpDesk en donde den seguimiento a los incidentes que el NOC RedUNAM o sus herramientas de
monitoreo detecten.

OPERACION DEL SERVICIO: REPORTE DE INCIDENTES

Se entenderd como incidente a cualquier interrupcién no programada del servicio o la degradacion del
desempefio de este o cualquiera de sus componentes: herramientas de monitoreo y gestion de la seguridad,
equipo ruteador, demarcador, licencias, enlace, etc.

Se requiere que el licitante ofrezca un servicio de soporte, atencion de solicitudes y atencidn de incidentes de
7x24 durante todo el tiempo del contrato, para que la UNAM a través del NOC RedUNAM pueda reportar y
dar seguimiento a los incidentes, solicitudes o cambios en cualquiera de los servicios del presente documento,
el licitante debera entregar previo al inicio de operacién de los servicios:

1. ELdocumento con el procedimiento de apertura, seguimiento, escalamiento y cierre de reportes de falla
o solicitudes, tanto del servicio de Internet como los servicios de seguridad, teniendo en cuenta que para
cada reporte asignard un numero de ticket Unico. Esto tanto para el servicio de Internet como los
servicios de seguridad.
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2. Un numero telefénico unico y exclusivo, grupo de whatsapp o telegram, para que la UNAM pueda
reportary conocer los incidentes que se presenten, asi como los nimeros de teléfono celular y/o cuentas
de correo electrénico del proveedor que estén definidas para el proceso de atencion de incidentes y
solicitudes, asi como el de escalamiento, para cada uno de los servicios: Internet, seguridad en sitio y
seguridad en la nube para atender por parte del proveedor en caso de no solucionarlos en los tiempos
establecidos.

3. Ellicitante ganador debe contar con un sistema de reportes, para el registro de incidentes y solicitudes,
en donde se identifiquen claramente cuando menos los datos abajo listados,
a. Fechay hora de apertura del reporte.
b. Titulo del incidente o solicitud reportada incluyendo el nombre de la dependencia universitaria
afectada.
Nombre de la persona de la UNAM que reporta y su nimero telefénico.
Ndmero Unico del reporte.
Tipo de reporte (solicitud, incidente).
Persona que atiende el reporte por parte del proveedor.
Categoria de afectacion (seguridad, Internet, herramienta etc.).
Actividades realizadas para lograr la solucidn o atencion de la solicitud por parte del proveedor.
Seguimiento del reporte, causas del incidente y acciones correctivas para la solucidn desde su inicio
hasta su solucién.
j- Fechay hora de solucién o atencién del reporte.
k. Tiempo total de afectacién del servicio (tiempo desde que inicio hasta que se soluciond, en horas y
minutos).
I.  Nombre de la persona del NOC de RedUNAM que autoriza el cierre del reporte al regularizarse el
servicio.

S®m o oo

4. Estos reportes pueden ser solicitados por la UNAM cuando asi se requieran, y deberdn ser entregados
via correo electrénico a las direcciones de correo electrénico que la UNAM lo indique. El proveedor
adjudicado debera entregar estos tickets a mas tardar en 48 hrs de haberse realizado la solicitud.

5. La UNAM supervisard la operacién del servicio y el comportamiento de los enlaces contratados a través
del sistema de monitoreo (propiedad de la UNAM), mediante una plataforma basada en WEB con
alarmas de SNMP (Simple Network Management Protocol). Con esta plataforma, en el momento que lo
requiera, la UNAM podra cotejar con el sistema de monitoreo que el proveedor debe proporcionar para
este fin.

6. LA UNAM solicitara reportes mensuales sobre los servicios de seguridad (NGFW y Seguridad en la Nube)
o cuando exista un incidente de seguridad para que sea atendido y solucionado

7. El tiempo del inicio del incidente en el servicio se medira a partir del momento que sea detectado por
las herramientas de la UNAM antes mencionadas y la penalizacién por tiempo falla de servicio sera de
acuerdo con la que establece la normatividad. No se contabilizara la falla a partir de que se genero el
reporte por parte de la UNAM ante el proveedor.

8. El proveedor deberd entregar mensualmente en los primeros 5 dias habiles de inicio del mes en curso
por correo electrénico a las cuentas subdirecciondt@unam.mx y noc.redunam@unam.mx una relacion

resumen de reportes en formato Word o Excel, indicando:

a. Numero de contrato al que pertenece el servicio afectado.
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Numero de servicio afectado (de acuerdo a la tabla entregada en el Anexo de Enlaces),
Nombre del drea universitaria afectada,

Servicio afectado (Internet / seguridad).

Identificador del servicio,

Fecha y hora de inicio de incidente/solicitud,

Numero de reporte del proveedor,

S @ 0 oo T

Fecha y hora de resolucion del incidente/solicitud,

Tiempo de afectacion,

j- Fechay hora de solucidn,

k. Eltotal de dias afectados y si son penalizables o no.
Una vez revisado este reporte mensual, la UNAM validara y conciliara con el proveedor via por correo las
mismas para efectos posteriores de facturacién y notas de crédito (en caso de presentarse penalizaciones),
asi como enviara el oficio correspondiente con el calculo de las penalizaciones en caso de existir.

PENALIZACIONES

Para todos servicios se aplicaran penas convencionales a cargo del proveedor, en la parte de la entrega de los
servicios, serd del 1 % (uno por ciento) por dia sobre el monto total del servicio dentro del contrato cuando
el incumplimiento sea total, en tanto de presentarse un incumplimiento parcial se aplicaran
proporcionalmente, salvo que, en este Ultimo supuesto, debe tenerse en cuenta que si los servicios
parcialmente entregados o ejecutados, imposibilitan la utilizaciéon del todo, la pena convencional debe
aplicarse sobre el monto total del contrato.

Esta pena convencional sera maxima del 1% por dia para cada enlace, por lo que, si se llegan a presentar
varios tipos de fallas en el mismo, no seran acumulables.

En ningun caso, las penas convencionales podran exceder del 20% del monto total del contrato.

La penalizacion serd abonada a la UNAM a través de una nota de crédito a los CFDI mensuales aplicable al
mes correspondiente.

Estas penas del 1% por dia se aplicaran en los siguientes casos y conforme se especifique en los siguientes
numerales:

1. Porretraso en la entrega y puesta en operacion del enlace
a) Porcadadiade atraso enla entregay puesta en operacidn de cualquiera de los elementos del servicio
ya sea software o hardware, aplicara el 1% sobre el monto total del contrato de lo no entregado.
b) Por afectacion del servicio en operacidn por actividades de la entrega de este, aplicara el 1% sobre el
monto total del contrato de lo afectado

2. Por falla del servicio
a) “EL PRESTADOR” proporcionara los servicios con una disponibilidad de 99.50 % (noventa y
nueve, punto cincuenta por ciento) diaria, sujeta a penalizacidén por incumplimiento de esta.
En caso de no cumplirla se aplicara la penalizacién por dia de afectacion de acuerdo con lo
siguiente:

PENALIZACION SOBRE EL MONTO MENSUAL DEL SERVICIO POR NO

DIETFORIEIIDYAD DIEL ENLATE DI EN o CUMPLIR CON LA DISPONIBILIDAD DIARIA.

DE | HASTA
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0 99.49 1 % por dia

99.50 0 més 0

Se penalizara a partir de que las herramientas del NOC RedUNAM detecten el incidente. El
dia se contara a partir de las 00:00 hrs y hasta las 23:59 hrs., de continuar la falla al dia
siguiente la penalizacion seguird hasta que el incidente sea solucionado.

b) En caso de que el proveedor afecte la capacidad del enlace (disminucién) para transportar
tramas de cualquier tamafio, y esto provoque la degradacion del desempefio de las
aplicaciones, se aplicara la penalizacién convencional por dia afectado.

c) Por degradacion del servicio ocasionado por cualquier cambio, incidente o ausencia de
equipo ruteador en cualquiera de las puntas, se aplicard la pena convencional por dia hasta
que el proveedor entregue el nuevo equipo o restituya el hardware o software que haya
fallado y que el servicio se recupere al 100% proporcionando el servicio en el mismo estado
anterior a presentarse el incidente.

d) Por falla en la operacién por cambios de configuracién no autorizados o solicitados por la
UNAM en el equipo de seguridad en sitio. La disponibilidad de este servicio debera ser
también del 99.50% (noventa y nueve, punto cincuenta por ciento) diario, sujeto a
penalizacidn por incumplimiento de esta.

3. Por porcentaje de errores y degradacion del servicio

a) Sien lainterfaz (puerto) del dispositivo de ruteo o seguridad excedan 1% (uno por ciento de
errores) del trafico total cursado por dia, independientemente de que se afecte o no el
servicio, o que deje de funcionar o no la misma interfaz y/o protocolo de ruteo en los casos
que esté configurado, se aplicard la pena convencional sobre los servicios afectados, de
acuerdo con la falta de disponibilidad del 99.50%, aplicando sobre el monto mensual del
costo del enlace, el 1% por dia afectado.

b) En caso de que el servicio no se proporcione al 100% en cuanto al ancho de banda solicitado,
se aplicara la pena convencional de manera proporcional al servicio no proporcionado.

4. Por exceder el tiempo de mantenimientos programados

a) En caso de que el proveedor programe un mantenimiento preventivo dentro de su
infraestructura de red, o cualquiera de los elementos en cada uno de los enlaces, y
sobrepase la ventana de mantenimiento establecida para tal efecto, se aplicard la pena
convencional sobre los servicios afectados, de acuerdo con la falta de disponibilidad del
99.50%, aplicando sobre el monto mensual del costo del enlace, el 1% por dia afectado.

b) En caso de que el proveedor sobrepase la ventana de mantenimiento programada para
cualquiera de los equipos ruteadores o equipos de seguridad en los sitios de
telecomunicaciones de la UNAM se aplicard la pena convencional sobre los servicios
afectados, de acuerdo a la falta de disponibilidad del 99.50%, aplicando sobre el monto
mensual del costo del enlace, el 1% por dia afectado.

c) En caso de que el proveedor realice un cambio programado que se haya hecho dentro de
una ventana de mantenimiento, pero que no se haya notificado al Departamento de
Monitoreo de la UNAM y que afecte la operacién del servicio, como lo puede ser el
enrutamiento por donde pase el trafico de las aplicaciones de la UNAM, se aplicara la pena
convencional sobre los servicios afectados, de acuerdo a la falta de disponibilidad del
99.50%, aplicando sobre el monto mensual del costo del enlace, el 1% por dia afectado.
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5. Por falla en los routers y equipo de seguridad

a)

b)

En caso de que un ruteador o equipo de seguridad (NGFW) del proveedor falle o que su
desempefio se vea afectado por fallas internas del mismo (del hardware o software del
sistema operativo o licencias solicitadas), se aplicara la pena convencional si es que este
incidente afecte el 99.50% de disponibilidad por dia. En caso de requerir reemplazo debera
hacerse a mas tardar en 8 horas, si el cambio y restablecimiento del servicio se hace en
estas 8 horas habiles, no se penalizard, en tanto si sobrepasa esta ventana de tiempo serd
penalizable por dia afectado, aplicando sobre el monto mensual del costo del enlace, el 1%
por dia afectado.

Se aplicara la pena convencional por dia hasta que sea reemplazado el equipo ruteador,
NGFW o cualquiera de sus elementos fisicos o logicos y que los servicios o se encuentren al
100%. La penalizacion finalizard cuando el router haya sido sustituido al 100% y/o los
servicios no se encuentren afectados, esto en o los enlaces donde se presente esta
situacidn, aplicando sobre el monto mensual del costo del enlace, el 1% por dia afectado.

6. Por tiempos altos de respuesta

a)

b)

Se aplicara la pena convencional por dia cuando en una prueba aleatoria de 10,000 pings,
de tamafio de 1500 kb se excedan los 10 ms promedio en los enlaces de Internet entre el
sitio de la UNAM vy el primer sitio del proveedor, esto en o los enlaces donde se presente
esta situacion, aplicando sobre el monto mensual del costo del enlace, el 1% por dia
afectado.

Se aplicard la pena convencional por dia cuando en una prueba de 5,000 pings excedan los
65 ms hasta el TIER-1, esto en o los enlaces donde se presente esta situacion, aplicando
sobre el monto mensual del costo del enlace, el 1% por dia afectado.

7. Retraso en la entrega de las herramientas.
Se aplicara una pena convencional por cada dia natural de atraso en la entrega de algun servicio,
esto de acuerdo a valores de referencia (VR) que se obtendran de la forma siguiente:

a) Por el retraso en la entrega del route server (Lote 1 al 6).
i. VR = Costo del total del lote entre el nimero de servicios del lote y a su vez
entre 4, a este resultado se le aplicara el 1% por dia.
b) Por el retraso en la entrega del software del proveedor para la visualizacién de
utilizacion de ancho de banda (Lote 1 al 6).
i. VR = Costo del total del lote entre el numero de servicios del lote y a su vez
entre 4, a este resultado se le aplicara el 1% por dia.
c) Por el retraso en la entrega del software del proveedor para el monitoreo del servicio
de seguridad DoS/DDoS (Lote 1 al 6).
i. VR = Costo del total del lote entre el nimero de servicios del lote y a su vez
entre 4, a este resultado se le aplicara el 1% por dia.
d) Porelretrasoenlaentrega del acceso a la herramienta de monitoreo y gestion unificada
y centralizada para los dispositivos de seguridad en sitio NGFW.
i. VR = Costo del total del lote entre el nimero de servicios del lote y a su vez
entre 4, a este resultado se le aplicara el 1% por dia.
e) Porretraso en la entrega de alguna licencia o funcionalidad del router o NGFW solicitada
en el anexo técnico.
i. VR = Costo del total del lote entre el nimero de servicios del lote y a su vez
entre 4, a este resultado se le aplicara el 1% por dia.
f)  Por dia de retraso en la entrega del acceso a la herramienta de monitoreo y gestidn
unificada y centralizada para la seguridad de los DNSs. Solo aplica para el lote 7.
i. VR=Costo total del lote, se le aplicard el 1% por dia.
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8. Por falla del Route Server (Lote 1 al 6).

Dado que cada lote del 1 al 6 requiere del funcionamiento de un route server, la penalizacién en
caso de falla se considerara con valores de referencia (VR) que se obtendran de la forma siguiente:

e VR=Renta mensual del lote (1 a 6) entre el nimero de servicios que lo conforman, y al
resultado se aplicara el 1% por dia.

En caso de que un proveedor gane mas de un lote, la penalizacidn sera acumulable en caso de falla
dependiendo de los lotes que se le adjudiquen, para lo cual se sumaran los VR que le correspondan.

a) Si el Route Server solicitado queda inaccesible una vez que ya se encuentre en operacion
para la UNAM por mas de 2 hrs. en un dia, se penalizara el 1 % (uno por ciento) considerando
los siguientes valores de referencia por lote:

i VR=Renta mensual del lote entre el nUmero de servicios del lote (1 al 6), y al
resultado se aplicara el 1% por dia.

b) Por mal funcionamiento del route server en donde no muestre correctamente la salida del
comando solicitado o no tenga las funcionalidades solicitadas al 100% se penalizara el 1%
considerando los siguientes valores de referencia por lote:

i VR=Renta mensual del lote entre el nUmero de servicios del lote (1 al 6), y al
resultado se aplicara el 1% por dia.

En caso de que un proveedor gane mas de un lote, la penalizacidn sera acumulable en caso de falla
dependiendo de los lotes que se le adjudiquen, para lo cual se sumaran los VR que le correspondan.

9. Por falla del sistema de Monitoreo o Visualizacion de Graficas
a) Si el Servicio de Monitoreo indicado en el Apartado Técnico estando en operacion, queda
inaccesible para la UNAM por mas de 15 minutos en un dia, se penalizard el 1% considerando
los siguientes valores de referencia por lote:
e Lote X (1 al 6): VR=Costo mensual del lote entre el nimero de enlaces, y al resultado se
aplicard el 1% por dia.

En caso de que un proveedor gane mas de un lote, la penalizacidn serd acumulable en caso de falla
dependiendo de los lotes que se le adjudiquen, para lo cual se sumaran los VR que le correspondan.

10. Por anuncios de red no propagados

Estas penalizaciones aplicaran tanto para anuncios de prefijos IPv4 e IPv6 de la UNAM por cada uno
de los servicios de Internet.

a) Alinicio del servicio, los filtros para permitir los anuncios generados por al AS278 (UNAM)
ya deberan estar configurados en los equipos del proveedor y sus conexiones TIER-1 sin
generar conflictos en los anuncios con que ya cuente la UNAM. En caso de no ser asi, se
aplicara la pena convencional durante todo el tiempo de retraso, por dia afectado y hasta
que el proveedor reciba dentro de su propia red el anuncio y a su vez anuncie la totalidad
de las redes de la UNAM a los proveedores TIER-1.

b) Unavez que la UNAM solicite por escrito el anuncio de prefijos de su propio AS278, (a través
de correo electréonico del noc.redunam@unam.mx u oficio), a través del protocolo BGP
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deberdn ser propagados a sus TIER-1 a mas tardar en 48 horas. Si esto no se lleva a cabo, se
aplicara la pena convencional por dia de retraso en la propagacion del anuncio.

c) Cuando el proveedor anuncie de manera errénea los anuncios que le envie la UNAM (AS278)
y que afecte a las operaciones de la UNAM. Se aplicara la pena convencional por dia
afectado.

d) En caso de que el proveedor tenga una falla en las conexiones con sus proveedores TIER-1
0 en su propia infraestructura de red y los anuncios de la UNAM no sean propagados de
manera automatica hacia otros proveedores TIER-1, se aplicard la pena convencional por dia
afectado.

e) Encasode que se detecte una disminucion del trafico de entrada en el enlace haciala UNAM
de mas del 50% durante 15 minutos constantes, en dias habiles para la UNAM y en horario
laboral de 10:00 a 20:00 horas, se penalizara por dia afectado.

f)  Encasode que los anuncios de ruteo de entrada o los anuncios de ruteo de salida del AS278
se reduzcan en un 20% (veinte por ciento), se penalizara cada dia el servicio o servicios de
Internet afectado(s) hasta que se restablezcan los mismos. Lo anterior dado que estos
anuncios no deben disminuirse en ningiin momento o filtrarse de ninguna forma dentro de
la red del proveedor y sus proveedores de Internet (TIER1). El monto por penalizar se
determinara considerando el o los costos totales en el contrato de los enlaces afectados, al
1% por dia que dure la falla.

En caso de presentar cualquier problema de los indicados en los incisos del a) al f), el monto a
penalizar se determinara considerando el o los costos mensuales totales del enlace o los enlaces
afectados, al 1% por dia que dure la falla.

11. Incidentes de seguridad no mitigados

a) En caso de que el proveedor no aplique las medidas necesarias para mitigar un ataque de
DoS/DDoS que se esté presentando dentro de los primeros 15 minutos de haberlo solicitado
el Departamento de Monitoreo de RedUNAM (esta comunicacion debera ser por escrito ya
sea por chat o correo electrénico).

b) En caso de que las acciones de mitigacion por parte del proveedor afecten a las operaciones
de la UNAM, ya sea que no entregue el ancho de banda limpio o envie el trafico a un black-
hole (deseche el trafico) y no entre nada de trafico a la UNAM.

c) Por no mitigar un incidente de seguridad reportado en el equipo de seguridad en sitio
(NGFW) y que haya sido solicitado mitigar por parte del Departamento de Monitoreo de
RedUNAM (NOC RedUNAM) (esta comunicacion deberd ser por escrito ya sea por chat,
correo electrénico) 6 via telefénica. Se aplicard la penalizacidon en caso de no atender la
mitigacion en maximo 15 minutos de haber recibido la solicitud.

d) Encaso de que el proveedor adjudicado no aplique, o retire, las configuraciones solicitadas
en la herramienta de gestidn unificada y centralizada para el servicio de seguridad del DNS
en la nube dentro de los primeros 15 minutos de haberlo solicitado el Departamento de
Monitoreo de RedUNAM (NOC RedUNAM) (esta comunicacién debera ser por escrito ya sea
por chat, correo electrénico) o via telefénica.

e) Por falla del sistema de gestién unificada y centralizada, que no permita el acceso a dichas
herramientas, tanto de la infraestructura de seguridad en sitio (NGFW) como de la seguridad
en la nube de DNSs. Una vez reportado el incidente el proveedor tiene 15 minutos para re
establecer el acceso a las herramientas para la UNAM.

Para los incisos, a, b, ¢, d y e se tomara el monto a penalizar se determinara considerando el o los
costos mensuales totales del enlace o los enlaces afectados, al 1% por dia que dure el incidente sin
mitigar.
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DOCUMENTACION A ENTREGAR POR PARTE DEL PROVEEDOR

Una vez entregados los servicios el proveedor deberd entregar la siguiente documentacidn firmada por ambas

partes.

1. Acta de entrega. El proveedor debera entregar un acta de entrega la cual debe contener:

Numero de enlace entregado.

Nombre del area universitaria

Ancho de banda entregado.

a
b
c. ldentificador del enlace.
d
e

Fecha de entrega

f. Fecha de inicio de facturacion.

En caso de haber entregado servicios en fecha de inicio de contrato o posterior, debera agregar la

cantidad de dias penalizados bajo el concepto de retraso en la entrega.

2. Memoria técnica del proyecto. Los documentos emitidos en el proceso de instalacidén y puesta en

operacion de los servicios deberan ser entregados en documento denominado “Memoria técnica del

proyecto” al PM de la UNAM maximo en los primeros 15 dias habiles después de entregar el tltimo

servicio adjudicado. El contenido de la memoria técnica deberd cumplir con:

a. Actas de cambios firmadas por el proveedor y la UNAM (si aplica).

b. En caso de haber realizado adecuaciones, se debe incluir el documento de estas con visto
bueno de la dependencia en cuestion.

c. Minutas de las reuniones de seguimiento firmadas por todos los asistentes de las mismas.

d. Documentacion de los protocolos de pruebas en donde se incluyan evidencias de las
pruebas y reportes fotograficos solicitados en el protocolo.

e. Protocolo de Pruebas para la puesta en Operacion (firmado por ambas partes).

f.  Configuraciones de los servicios entregados.

vi.

Vii.

viii.

Configuracion del ruteador y equipo de seguridad en sitio, la configuracién de la
seguridad en DNS en la nube, con la que entrego el servicio.

Relacion de inventario de los equipos entregados por sitio (ruteador, tarjeteria,
namero de serie, tarjetas, tranceptores (SFP’s), licencias, UPS, equipos de
seguridad en sitio, NGFW, equipo demarcador, seguridad en la nube para DNS,
etc.).

Referencias o identificadores de cada uno de los servicios contratados para su
atencién con la mesa de ayuda del proveedor.

Direccionamiento IP o URL para acceder al sistema de monitoreo de los enlaces, asi
como el usuario y contrasefia para acceso. Breve descripcién de donde localizar las
graficas en el sistema, interpretacién del funcionamiento del sitio.
Direccionamiento IP o URL para el sistema de route server (en los enlaces que
aplica) asi como el usuario y contrasefia para el acceso.

Direccionamiento IP o URL para el sistema de monitoreo y mitigacidon de ataques
de seguridad DDOS/DOS asi como el usuario y contrasefia para el acceso.
Procedimiento de atencién de incidentes de seguridad y/o explicacion del
funcionamiento de la plataforma de mitigacidn de incidentes.

Direccionamiento IP o URL para el acceso a la consola de gestion unificada y
centralizada de la infraestructura de seguridad en sitio (NGFW).

Direccionamiento IP o URL para el acceso a la consola de gestion unificada y
centralizada de la solucién de seguridad en la nube para DNS.
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ix. Direccionamiento IP que utilizara el proveedor para ingresar a los equipos, asi
como las configuraciones necesarias para que puedan monitorearlos (SNMP,
listas de acceso, etc.).

g. Numero telefénico para atenciéon de incidentes y/o grupo de WhatsApp para registro de
apertura de reportes.
i. Diagrama de escalamiento para solucién de incidentes (Nivel, puesto, teléfono,
correo electrdnico).

Las minutas las elaborara el proveedor en la misma reunidn (y en las subsecuentes reuniones de
seguimiento) y antes de finalizar la sesidn se pondra a revisién para todos los integrantes con el fin
de que sea validada y firmada el mismo dia. Se debera presentar la minuta firmada por el proveedor
y la UNAM en la siguiente reunion de seguimiento del proyecto.

En caso de tener uno o varios enlaces pendientes de entregar, el proveedor adjudicado podra
entregar por oficio la memoria parcial (por lo menos tener un 50% de avance) junto con la primera
factura, esto como requisito indispensable para poderla ingresar a tramite de pago. El restante de la
memoria técnica deberd entregarla a mas tardar 15 dias posterior a esta entrega parcial, y
presentarla para la segunda factura, en caso de no realizarlo se procedera a la penalizacidn
correspondiente, el proveedor no podra facturar los servicios hasta que no haya entregado la
memoria técnica al 100% de cumplimiento.

PAGOS

La UNAM pagara en moneda nacional al proveedor los cargos por el contrato a mes vencido. Sélo en el
caso de la primera factura el proveedor ganador deberd presentar junto con su factura:
a. Copia del oficio donde se notifica por parte del proveedor la entrega de la Memoria Técnica (parcial

o complementaria) a la UNAM.
b. Elacta de entrega de los servicios entregados a operacidn firmadas por ambas partes.

El proveedor tanto en la primera factura como las subsecuentes mensuales, se debe incluir lo siguiente:
a. Larelacion de graficas de uso de ancho de banda de los enlaces de Internet.

b. La relacidon de todos los incidentes que se hayan presentado en el periodo, el cual se conciliara para
aplicar las penalizaciones correspondientes. En caso de que el proveedor no entregue la totalidad de
incidentes la UNAM devolvera el archivo enviado solicitando la informacidn faltante.

c. Encaso de que el proveedor haya entregado la memoria técnica parcial, este debera entregar el acta
de entrega al 100% para la segunda factura, de no hacerlo el proceso de facturacién se retomara
hasta que entregue el acta al 100% a la UNAM.

Cuando exista algin incremento (o decremento) en el ancho de banda solicitado por la UNAM, el

proveedor debera entregar en la siguiente factura:

a. El acta de entrega del nuevo ancho de banda firmada por ambas partes (proveedor, UNAM).

b. El protocolo de pruebas (cumpliendo al 100%) y firmadas por ambas partes (proveedor, UNAM).

En el caso de presentarse alguna falla o degradacion en el servicio que se origine por causa fortuita no

imputable al proveedor, ni a la UNAM, el tiempo que no haya sido prestado el servicio no se pagara al

proveedor en proporcién al tiempo de falla con respecto al tiempo total del mes. La base del célculo se
hara por hora que no se haya dado el servicio no importando que sea una fraccién de tiempo, se tomara
la hora completa.

En caso de no presentar cualquiera de los requisitos de esta seccidn de pagos, no se procedera a llevar a cabo
el proceso del pago de las facturas ingresadas hasta no entregar todo lo solicitado.
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ANEXO DE ENLACES

Los proveedores participantes deberdn entregar los siguientes servicios con el uso de equipo terminal de la marca del fabricante
Cisco en los siguientes lotes

BW
No. Sitio Direccion Geolocalizacion Incluir Router con los Incluir NGFW con los | Throughput Servicio BW BW BW Inicio Ein Adicional
servicio (Google) siguientes puertos siguientes puertos (Mbps) 1-12 13-24 25-36 a Internet
Mbps
Circuito Ext. s/n Circuito
Interior Edificio de la 3 puertos 10 Gbps
DGTIC, Internet, DGTIC en zZC, Ciudad 19.3299384 - | BaseSR, e e No
1 1 Zona Cultural Universitaria, Alc. 99.1806207 3 puertos 10 Gbps NIA 50000 Internet 20000 20000 25000 0l-feb-26 | 3l-ene-29 aplica
Coyoacan, Ciudad de BaseLR
México, C.P. 04510
BW
No. . " ‘2 Geolocalizacion Incluir Router con los Incluir NGFW con los | Throughput . BW BW BW . . Adicional
Lote servicio Sitio Direccién (Google) siguientes puertos siguientes puertos (Mbps) Servicio 1-12 13-24 25-36 nicio Fin a Internet
Mbps
Av. de la Noria y Calle 1 puerto 1000 BaseT 2 puertos 1000
. oy BaseT
Escuela Nacional Prolongacion de Aldama 19.2719871 - 1 puerto con GBIC 1 puerto 1000
2 1 Preparatoria, Plantel | S/N. Tepepan, Alc. . 1000 BaseSX P 6000 Internet 1500 1500 2000 01-nov-25 31-0ct-28 1000
o 99.1211548 BaseSX
1 Xochimilco. CP 16020. 1 puerto 10
Ciudad de México GbpsBaseSR 2 puertos 10 Gbps
’ BaseSR
Av. Rio Churubusco S/N, 1 puerto 1000 BaseT garl):;r_tos 1000
Escuela Nacional Col. Zapata Vela, Alc. 19.3845004 - 1 puerto con GBIC 1 puerto 1000
2 2 Preparatoria, Plantel | Iztacalco, CP 08040, . 1000 BaseSX p 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
99.1000204 BaseSX
2 entre Apatlaco y Tezontle. 1 puerto 10 2 puertos 10 Gbns
Ciudad de México. GbpsBaseSR P p
BaseSR
Av. Eduardo Molina 1577, 1 puerto 1000 BaseT zBp“e”OS 1000
. . - aseT
Escuela Nacional Col. Salvador Diaz Mirén, 10.4829368 - 1 puerto con GBIC 1 puerto 1000
2 3 Preparatoria, Plantel | Alc. Gustavo A. Madero, . 1000 BaseSX P 6000 Internet 1500 1500 2000 01-nov-25 31-0ct-28 1000
. 99.0951844 BaseSX
3 CP 07400, Ciudad de 1 puerto 10
i 2 puertos 10 Gbps
México GbpsBaseSR
BaseSR

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC

43




AL ]
M

b

Escuela Nacional

Av. Observatorio 170, Alc.

1 puerto 1000 BaseT
1 puerto con GBIC

5 puertos 1000
BaseT

4 | Preparatoria, Plantel | Miguel Hidalgo, CP 19.4038285 - | 3544 pacesx 1 puerto 1000 6000 Internet | 1500 | 1500 2000 | otnov2s | stoc2s | 1000
" - 99.195696 BaseSX
4 11860, Ciudad de México. 1 puerto 10 2 puertos 10 Gbps
GbpsBaseSR BaseSR
2 puertos 1000
1 puerto 1000 BaseT
Escuela Nacional | ZaVE R TE R0 L | 19.3060276 - | Lpuerto con GBIC ¢ puerto 1000
5 Preparatoria, Plantel pa, Alc. ' 1000 BaseSX P 6000 Internet | 1500 1500 2000 | oOtnov2s | sioct2s | 1000
Tlalpan, CP 14300, 99.1352688 BaseSX
5 ) s 1 puerto 10
Ciudad de México. 2 puertos 10 Gbps
GbpsBaseSR
BaseSR
2 puertos 1000
. 1 puerto 1000 BaseT
Escuela Nacional | €210 P08 6c'ocyc:)|éggln 19.3519502 - | 1 puerto con GBIC ??)SueeTrto 1000
6 Preparatoria, Plantel CP 04100, Ciudad de 09 1559987 1000 BaseSX BaseSX 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
6 o 1 puerto 10
México. GbnsBaseSR 2 puertos 10 Gbps
P BaseSR
Calzada de la Viga 54, 1 puertos 10/100/1000 | 2 puertos 1000
Escuela Nacional Col. Merced Balbuena, BaseT BaseT
7 Preparatoria, Plantel | Alc. Venustiano Carranza, 19.4190014 - 1 puerto con GBIC 1 puerto 1000 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
- 99.1266961 1000 BaseSX BaseSX
7 CP 15810, Ciudad de
México 1 puerto 10 2 puertos 10 Gbps
’ GbpsBaseSR BaseSR
1 puertos 10/100/1000 | 4 puertos 1000
Escuela Nacional Lomas de Plateros S/N, BaseT BaseT
: Col. Merced Gémez, Alc. 19.3670648 - | 1 puerto con GBIC 1 puerto 1000 oy oot
8 greparatona, Plantel Alvaro Obregén, Ciudad 09 1951341 1000 BaseSX BaseSX 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
de México. 1 puerto 10 2 puertos 10 Gbps
GbpsBaseSR BaseSR
2 puertos 10/100/1000 | 2 puertos 1000
Escuela Nacional Insurgentes Norte 1698, BaseT BaseT
- Col. Lindavista, Alc. 19.4840335 - | 1 puerto con GBIC 1 puerto 1000 o .
9 ;’reparatorla, Plantel Azcapotzalco, CP 07300, 091286227 1000 BaseSX BaseSX 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
Ciudad de México. 1 puerto 10 2 puertos 10 Gbps
GbpsBaseSR BaseSR
Av. Aquiles Serdén No. 1 puerto 10/100/1000 | 2 puertos 1000
Colegio de Ciencias | 2060, Ex-Hacienda del 19.4998328 - ?asuil;to con GBIC ?aslglr—to 1000
10 y Humanidades, Rosario, Alc. X P p 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
99.2045536 1000 BaseSX BaseSX
Plantel Azcapotzalco | Azcapotzalco, C.P.
02020. Ciudad de México 1 puerto 10 2 puertos 10 Gbps
! ' GbpsBaseSR BaseSR
Colegio de Ciencias Av. De los Remedios No. 2 puertos 10/100/1000 | 2 puertos
] 10, Los Remedios, 19.4752535 - | BaseT 10/100/1000 BaseT o .
1 égr‘#‘;mfjgjsén Naucalpan, C.P. 53400, 99.2448793 | 1 puerto 10 Gbps 2 puertos 10 Gbps 6000 Internet | 1500 1500 2000 | ounovas | 3lect2s | 1000
P Estado de México BaseSR BaseSR
Av. Canal de San Juan
Colegio de Ciencias | Esq. Sur 24 Col. Agricola 19.3839222 - és;::_;tos 1010071000 ioeiggflsooo BaseT
12 y Humanidades, Oriental, Alc. Iztacalco, gé 0586788 1 puerto 10 2 puertos 10 Gbps 6000 Internet 1500 1500 2000 01-nov-25 31-0ct-28 1000
Plantel Oriente C.P. 08500, Ciudad de : p P p
GbpsBaseSR BaseSR

México.
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Av. 100 Metros Esq.
Colegio de Ciencias | Fortuna, Magdalena de 10.4843946 - ggsu:Trtos 10/100/1000 ‘110%83;)15000 BaseT

13 y Humanidades, las Salinas, Alc. Gustavo 99' 1419929 1 puerto 10 2 puertos 10 Gbps 6000 Internet 1500 1500 2000 01-nov-25 31-oct-28 1000
Plantel Vallejo A. Madero, C.P. 07760, : p P p

: o GbpsBaseSR BaseSR
Ciudad de México.
. - Adolfo Prieto No. 722
Direccién General de -
14 la Escuela Nacional CO," Del Valle, Alc. Benito 19.3904407 - 3 puertos 1000 BaseT 3 puertos 1000 400 Internet 200 200 200 01-nov-25 31-0ct-28 200
h Juéarez, C.P. 03100, 99.1675092 BaseT
Preparatoria - b
Ciudad de México.
Av. Oceania s/n, San
Facultad de Juan de Aragon, Alc.
15 Odontologia, Clinica | Gustavo A. Madero, 19.4512498,- 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 100 100 100 01-feb-26 31-ene-29 N.O
e ; . o 99.0799399 BaseT aplica
Periférica Aragén Ciudad de México, C.P.
07979
Av. Aquiles Serdan
esquina Victor Hernandez
Facultad de Covarrubias, Col. Tierra
Odontologia, Clinica | Nueva. (Frente a la 19.4986034,- 2 puertos 1000 . oo No
16 Periférica Unidad Habitacional Fco. 99.2027156 2 puertos 1000 BaseT BaseT 200 Internet 100 100 100 01-feb-26 St-ener29 aplica
Azcapotzalco 1. Madero), Alc.
Azcapotzalco, C.P.
02120, Ciudad de México
Facultad de Av. de las Aguilas, SIN,
Odontologia, Clinica | Col. Lomas de las 19.3474782,- 2 puertos 1000 . . No

Y| peritérica Las Aguilas, Alc. Alvaro 99.2332981 | 2 Puertos 1000 BaseT | pocop 200 Internet | 100 100 100 OLieb26 | SLene2s | jlica
Aguilas Obregén, C.P. 01730
Facultad de Av. Nuevo Ledn S/N, con.

18 Odontologia, Clinica | Santa Cruz, Alc. Milpa 1;)9109:555;:5 [i' 2 puertos 1000 BaseT ZB;)::.I[tOS 1000 200 Internet 100 100 100 01-feb-26 31-ene-29 a’\IIi?: a
Periférica Milpa Alta | Alta, C.P. 12000 ! p
Facultad de Censtmeionateia 1y, | 103858465, 2 puertos 1000 No

19 | Odontologia, Clinica Y ' | 2 puertos 1000 BaseT | =P 200 Intenet | 100 100 100 Olien26 | 3lene29 ,

PP . Iztapalapa, 09220 Ciudad 99.0603801 BaseT aplica
Periférica Oriente o
de México.
Facultadde = ?ZQSXPKT'SE EcsciUIna 19.2938871,- 2 puertos 1000 No

20 Odontologia, Clinica L ! d P d : Al . 227 ’ 2 puertos 1000 BaseT BaseT 200 Internet 100 100 100 01-feb-26 31-ene-29 i

Periférica Padierna omas de Padierna, Alc. 99.227065 ase aplica
Venustiano Carranza.
esquina Fortuna, Eje
Facultad de (s:fr\r: tﬁL;Zi?éﬁf 3522“ 19.4858413 - 2 puertos 1000 No

21 Odontologia, Clinica . ) ) 2 puertos 1000 BaseT 200 Internet 100 100 100 01-feb-26 31-ene-29 A

Periférica Vallejo Salinas, Gustavo A. 99.1429833 BaseT aplica
Madero, 07760 Ciudad de
México.

Facultad de Prol. Rio Churubusco

Odontologia, Clinica | S/N, Col. Caracol, Alc. 19.4250582,- 2 puertos 1000 b e No

22 Periférica Venustiano | Venustiano Carranza, 99.0665736 2 puertos 1000 BaseT BaseT 200 Internet 100 100 100 01-feb-26 3l-ene-29 aplica
Carranza C.P. 15630
Facultad de glll[\)l Séglt e ?ﬁrﬂﬂzalz' 19.2512556,- 2 puertos 1000 No

23 Odontologia, Clinica . : ! 2 puertos 1000 BaseT P 200 Internet 100 100 100 01-feb-26 31-ene-29 )

o L Xochitepec, Alc. 99.1097439 BaseT aplica
Periférica Xochimilco S
Xochimilco, C.P. 16726
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Escuela Nacional de
Musica.Xicoténcatl No.
24 Facultad de Musica 126, Col. del Carmen.Alc. 13935’;’39?%2' 2 puertos 1000 BaseT ZBS::.I[tOS 1000 300 Internet 150 150 150 16-nov-25 15-nov-28 500
Coyoacan. C.P. 040999. '
Cd. Mx.
Calle Barranca Pilares
L No. 14, Colonia Flor de
25 Facultad de Misica, Maria, Alc. Alvaro 19.3539704, - 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 100 16-nov-25 15-nov-28 No
Pilares . 99.201972 BaseT aplica
Obreg6n, C.P. 01760
Ciudad de México
Camino viejo a
Facultad de Xochimilco, Viad. Tlalpan 3 puertos 10/100/1000
. s/ n, Huipulco, Alc. 19.2919865, - | BaseT 2 puertos 1000 o o
26 | Enfermeriay Tlalpan, 14370 Ciudad de | 99.1511925 | 1 puerto 10 Gbps BaseT 2200 | Intemet | 250 250 500 1enov2s | 1528 | 600
Obstetricia, FENO e .
México, Ciudad de BaseSR
México
Facultad de I\H/I(t)éili)(;fl grer;rjé:jdeo
27 Enferm«_ar_|a y Liceaga, Col. Doctores, 19.4135683, - 3 puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 100 16-nov-25 15-nov-28 N.O
Obstetricia, UAE, I hie 99.1531078 BaseT aplica
Hospital General Ale, CuaL.' temoc, CP
06720, Ciudad de México.
Facultad de Av. 5 de Mayo s/n,
Enfermeriay Xochimilco, San Luis 19.2574949, - 2 puertos 1000 Y o No
28 Obstetricia, CUEC, Tlaxialtemalco, C.P. 99.0353261 3 puertos 1000 BaseT BaseT 200 Internet 50 50 100 16mov-25 15mov-28 aplica
Xochimilco 16610, Ciudad de México.
Facultad de Liverpool No. 66. Col.
Contaduria y Juérez. C.P. 06600, Alc. 2 puertos 1000 o o No
29 Administracion, Cuauhtémoc. Ciudad de 19.426238 - 2 puertos 1000 BaseT BaseT 300 Internet 100 100 150 16mov-25 15mov-28 aplica
Liverpool México. 99.1592154
Facultad de Calle Dr Marquez 162,
30 Medicina, Hospital Col. Doctores, Alc. 19.4112527, - |, puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 50 16-nov-25 15-nov-28 No
. o Cuauhtémoc, 06720 99.1513049 BaseT aplica
Infantil de México . "
Ciudad de México
Facultad de Aeropuerto Internacional 19'3’7317:,,2“5’73‘):176 2 puertos 1000 No
31 Medicina, Clinica del | de la Ciudad de México, ! 2 puertos 1000 BaseT p 60 Internet 30 30 30 16-nov-25 15-nov-28 .
e ] 99.1877619650 BaseT aplica
Viajero terminal 2.
6798
Facultad de Dr. Balmis No. 148. Col.
Medicina, Unidad de | Doctores. C.P. 06726. 19.4127221 - 2 puertos 1000 g L No
82 Medicina Alc. Cuauhtémoc. Ciudad 99.1533966 2 puertos 1000 BaseT BaseT 300 Internet 100 150 150 16mov-23 tomov-28 aplica
Experimental. de México.
Facultad de Adolfo Prieto 721, Col del | 19.3906074339
Medicina, Valle Nte, Alc. Benito 53186, - 2 puertos 1000 S o No
33 Licenciatura de Juérez, 03100 Ciudad de | 99.1679799887 2 puertos 1000 BaseT BaseT 300 Internet 150 150 150 16-nov-25 15nov-28 aplica
Fisioterapia y COVID | México. 5457
Facultad de Quimica Mar del Norte No. 5 Col.
. " | San Alvaro Tacuba 19.4606376 - 4 puertos 1000 S o No
34 Edlflcp F (Roberto 02090, Alc. Azcapotzalco, 09.1864177 2 puertos 1000 BaseT BaseT 100 Internet 50 50 50 16-nov-25 15-nov-28 aplica
Medellin) ; .
Ciudad de México.
. ’ Ingreso también por, 19.4364111115
Facultad de Filosofia N i
35 |y Letras, Archivo Avenida Ingeniero 51703, - | 5 puertos 1000 BaseT | 2 Puertos 1000 200 Intemet | 80 80 100 16n0v25 | 15n0v-2s No
” Eduardo Molina, Héroe de | 99.1129627336 BaseT aplica
General de la Nacion .
Nacozari 113, Alc. 1913
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Venustiano Carranza,
15280, Ciudad de México.

Av. Constitucién No. 600.
Col. Barrio De La Concha.

2 puertos 10/100/1000

2 puertos 1000

Facultad de Artes y 19.2519759, - | BaseT BaseT S o
36 Disefio, Xochimilco cP. 5"6.210 Alp. 99.1182674 1 puerto 10 2 puertos 10 2600 Internet 1000 1000 1000 16novzs 15mov28 300
Xochimilco, Ciudad de
o GbpsBaseSR GbpsBaseSR
México
Saturnino Herran #135.
Facultad de Col. San José
37 Psicologia (DEC Insurgentes. Alc. Benito 19.3648592 - 2 puertos 1000 BaseT 2 puertos 1000 300 Internet 100 100 150 16-nov-25 15-nov-28 Np
] . . 99.1868552 BaseT aplica
Psicologia) Juéarez. C.P. 03900,
Ciudad de México
Facultad de Retorno Cerro Acasulco
Psicologia, Centro de | No. 18, Col. Oxtopulco
Prevencién en Universidad, C.P.04318,
38 adicciones “Dr. entre Copilco y Miguel 19.3425266,- 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 100 100 100 16-nov-25 15-nov-28 N.O
. 99.1808846 BaseT aplica
Héctor Ayala Angel de Quevedo, Alc.
Veldzquez” Coyoacan, Ciudad de
(CPAHAV) México.
Av. Doctor Jorge Jiménez
Facultad de Estudios | Cantd, s/n, INFONAVIT
Superiores Nte., C.P. 54740 19.672652,- 2 puertos 1000 Y o No
39 Cuautitlan, Campo IV | Cuautitlan Izcalli, Méx. 99.2088246 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 16mov-25 15mov-28 aplica
CAT Infonavit Ferrocarrilera,
Estado de México
Cuautepec. Calz.
Facultad de Estudios Si;%?:;l %r::zgrrzgny
Superiores Iztacala, . 19.5304557 - 2 puertos 1000 ob e No
40 Clinica Periférica Cuautepec El Bajo Col. 09.1430165 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 01-feb-26 31-ene-29 aplica
Cuautepec La Pastora, Cyautepec
Barrio Bajo, Ciudad de
México. C.P. 07230.
Facultad de Estudios CZ_ua}JtltIan. AV', Jorge
Superiores lIztacala Jiménez Cantd S/N. 19.6736003 - 2 puertos 1000 No
41 Cligica Periférica ' | Campo No. 3. Cuautitlan gé 2094599 2 puertos 1000 BaseT Barl)seT 400 Internet 100 100 200 01-feb-26 31-ene-29 aplica
Cuautitlan Izcalli. Estado de México. ’ P
C.P. 54720.
Facultad de Estudios | Ecatepec. Berriozabal #
Superiores Iztacala, | 16. San Cristobal 19.5962352 - 2 puertos 1000 o e No
42 Clinica Periférica Ecatepec. Estado de 99.0452445 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 01-feb-26 3l-ene-29 aplica
Ecatepec México. C.P. 55000.
Facultad de Estudios Naucalpan. Av. Corona
43 Superiores |ztacala, S/N. Col. Padre Figueroa. 19.4735576 - 2 puertos 1000 BaseT 2 puertos 1000 400 Internet 100 100 200 01-feb-26 3l-ene-29 No
Clinica Periférica 99.2450481 BaseT aplica
C.P. 53410.
Naucalpan
) Molinito. Ferrocarril de
Facultad de Estudios . -
) Acémbaro S/N. El Molinito
Superiores Iztacala, . 19.4609603 - 2 puertos 1000 . - No
44 Clinica Periférica Naucalpan de Juéarez. 09.2376677 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 01-feb-26 31-ene-29 aplica

Molinito

Estado de México, C.P.
53530.
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Acatlan (+). Av. Jardines
Facultad de Estudios | De San Mateo S/N, Esq.
Superiores Iztacala, | C/Yaquis, Santa Cruz 19.4827067 - 2 puertos 1000 . . No
45 Clinica Periférica Acatlan Naucalpan. 99.2433328 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 o1-feb-26 St-ene-29 aplica
Acatlan Estado de México. C.P.
53151
Facultad de Estudios émiiilzélg')l:ecoﬁ:;igﬁ
46 | Superioresiztacaia, |\ oy N cuautitlan | 08889801 - 15 hiertos 1000 BaseT | 2 PUSIos 1000 400 Internet | 100 100 200 olfeb26 | Slene2s No
Clinica Periférica 99.1887304 BaseT aplica
Almaraz Iztacala. Estado de
México. C.P. 54740.
Facultad de Estudios é;i%oﬂé% ?r\rgpﬁlas 2?20
Superiores Iztacala, Aot 19.4771993 - 2 puertos 1000 . oo No
47 Clinica Periférica Popular AngcoIa 09.0461623 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 01-feb-26 31-ene-29 aplica
Aragén Netzaﬁgalcoyotl. Estado
de México. C.P. 57130.
Circuito Ext. s/n Circuito
Interior Edificio de la
DGTIC, Zona DGTIC en ZC, Ciudad 1 puerto 10000 Base
Cultural, Soporte de | Universitaria, Alc. 19.3299384 - | SLy 1 Pto E1 para o . No
48 VPN y Punto central | Coyoacéan, Ciudad de 99.1806207 conexién a enlace NIA 10000 NIA NIA NIA N/A otnov-23 St-oct28 aplica
de los puertos FXS México, C.P. 04510 6 en QSIG
el Edificio Principal de la
DGTIC
Centro de Ciencias de la
Campus Ensenada Materia Condesada, Km.
! ' | 107 Carretera Tijuana- 31.868566,- 2 puertos 1000 dic- o
49 IArl;t:gl;tgrg; Ensenada., Col. Pedregal 116.6684568 2 puertos 1000 BaseT BaseT 5000 Internet 200 200 250 01-dic-25 30-nov-28 1000
Playitas., C. P. 22800,
Ensenada, B.C
Centro de Ciencias de la
Campus Ensenada, Materia Condesada, Km.
Centro de 107 Carretera Tijuana- 31.868566,- 2 puertos 1000 .y o
50 Nanociencias y Ensenada., Col. Pedregal 116.6684568 2 puertos 1000 BaseT, BaseT 5000 Internet 200 200 300 o1-die-25 30mov-28 1000
Nanotecnologia Playitas., C. P. 22800,
Ensenada, B.C
Calle: SM1 11 M6 L1 Pto.
Instituto de Ciencias | Morelos, Av. Nifios 2 puertos 1000 BaseT,
del Mar y Limnologia, | Héroes Cédigo Postal: 20.8685329 - | 1 puerto 1000 2 puertos 1000 .y o No
51 Puerto Morelos, Q. 77580 Puerto Morelos, 86.8684871 BaseSX, BaseT 400 Internet 150 200 200 o1-die-25 S0mov-28 aplica
Roo Quintana Roo ICML, 4 puertos FXS
UNAM
Instituto de Ciencias Calle: SM1 11 MG L1 Pto.
del Mary Limnologia, Mg:glezség\éig,\éllosstal' 20.8685329 - 2 puertos 1000 No
52 Unidad Habitacional, 77580 Puerto Morelos, 86.8684871 2 puertos 1000 BaseT BaseT 200 Internet 50 50 100 01-dic-25 30-nov-28 aplica
Puerto Morelos, Q. -
Roo Quintana Roo ICML,
UNAM
Centro Peninsular de | SEPHCIS- Ex Sanatorio
h Rendon Peniche Calle 43
53 Humanidades y s/n, Entre 44 y 46, Col. 19.1187948,- | 2 puertos 1000 BaseT, | 2 puertos 1000 200 Internet 50 100 100 o1-dic-25 30-n0v-28 No
Ciencias Sociales, . 102.022593 6 puertos FXS BaseT aplica
e Industrial., C.P. 97150,
Mérida - .
Mérida Yucatén.
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Instituto de Geologia, | Campus Hermosillo, Luis
Estacién Regional Donaldo Colosio y Madrid
54 del NE Sonora s/n, planta alta, col. ﬁoog%iggf; i pﬂzgg: |1=())(OSO BaseT, ZBBE’::.I[tOS 1000 400 Internet 100 100 200 01-dic-25 30-nov-28 a ’\Iliga
Campus UNISON, | Arcos, C.P. 83000, : P P
Hermosillo Hermosillo, Son.
Campus Juriquilla, Km
) 4 puertos 1000
15.5, Carretera Querétaro
- . b 20.7044149,- | 4 puertos 1000 BaseT, | BaseT, e e
55 Campus Juriquilla - San Lius 'Pot'osu C.P. 100.4480829 | 1 puerto 1000 BaseSX | 2 puertos 10000 3600 Internet 700 700 800 16-ene-26 15-ene-29 900
76230, Juriquilla,
. BaseSR
Querétaro
2 puertos 1000 Base 2 puerto 1000
Campus Morelos Av. T, BaseSX,
Universidad 2001, 18.9806705, - | 1 puerto 1000 Base 1 puerto 1000 .y e
56 Campus Morelos Cuernavaca Morelos, 09 2369885 SX BaseT 3500 Internet 600 600 1000 16-ene-26 15-ene-29 700
C.P. 62210, México 1 puerto 10000 2 puertos 10000
BaseSR BaseSR
Campus Morelos .
. i Xochicalco s/n, Azteca,
Instituto de Energias L ’ 18.9806705, - 3 puertos 1000 S o
57 Renovables, C.P. 62588, Temixco, 09.239885 3 puertos 1000 BaseT BaseT 800 Internet 150 150 150 16-ene-26 15-ene-29 250
- Morelos
Temixco
ENES Leodn. Blvd. UNAM
ENES Len 2011. Predio I Saucilloy | ) o000 | 2 puertos 1000 BaseT é§§:¥05 1000 No
58 Guanajuato El Potrero Comunlldad de 101.67385 1 puerto 10000 2 puertos 10 3000 Internet 800 800 1500 16-ene-26 15-ene-29 aplica
los Tepetates, Leon, Gto. BaseSR BaseSR
C.P.37684
g:\r/itlzci'fc?é(r:;%lelr: e Calle 50, No. 414 Cx43, 2 puertos 1000 No
59 lvulg Col. Centro, Mérida 2 puertos 1000 BaseT P 200 Internet 50 50 100 16-ene-26 15-ene-29 ’
Ciencia, Museo de la Yucatan 20.9771814, - BaseT aplica
Luz, Mérida 89.6137159
Observatorio Magnético.
Calle Dolores Esq. Calle
Instituto de Observatorio Barrio
60 Geofisica, Tlatilco. Pueblo de 19.7418627, - 2 puertos 1000 BaseT 2 puertos 1000 40 Internet 20 20 20 01-feb-26 31-ene-29 N.O
99.1884284 BaseT aplica
Teoloyucan Teoloyucan.
C.P. 54770. Teoloyucan,
Estado de México.
Jazmin #35., Tlacopac,
Oficina del Rector, San Angel, Alc. Alvaro 19.3524674,- 2 puertos 1000 e o No
61 Casa Jazmin Obreg6n, Ciudad de 99.1986486 2 puertos 1000 BaseT BaseT 100 Internet 50 50 50 o1-feb-26 St-ener29 aplica
México
San Francisco No. 400,
Direccién General de | Col. Alc Valle Esq. Luz
62 Cooperacion e Avifién. C.P. 03100. 19.3934196,- 2 puertos 1000 BaseT 2 puertos 1000 300 Internet 100 100 150 01-feb-26 31-ene-29 No
. . ; . 99.1705684 BaseT aplica
Internacionalizacion | Alc. Benito Juarez,
Ciudad de México
Cruz Verde No. 79-B,
Programa Barrio del Nifio Jests 19.338836,- 2 puertos 1000 No
63 Universitario de p N ’ y 2 puertos 1000 BaseT 100 Internet 30 50 50 01-feb-26 31-ene-29 ]
Alc. Coyoacan, Ciudad de 99.1609299 BaseT aplica
Derechos Humanos México
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Coordinacién de

Calle Pdte. Carranza 162,

64 Hum_anidades, 23;225;;?323’()0 Ciudad 1393:?;58257;’1' 2 puertos 1000 BaseT g;::_lr_tos 1000 200 Internet 100 100 100 01-feb-26 31-ene-29 ap’\lliga
Presidente Carranza Pt
de México
Circuito de la,
Instituto de Investigacion Cientl’fica}
65 Geofisica, s/n, €.U., Alc. Coyoacan, | 19.3270149645 | , puertos 1000 BaseT 2 puertos 1000 40 Internet 20 20 20 01-feb-26 3l-ene-29 No
Sismoldgico 04510 Clud'ad d_(? México, 08837, - BaseT aplica
Edif. Coordinacion de la 99.1758489139
Investigacién Cientifica 358
Jaime Torres Bodet 176, 19.4504476292
66 Museo de Geologia gféuﬁ?é”rﬁ;i,%g%%, Alc. 09. 19597121562’693 4 2 puertos 1000 BaseT ZB;);J:.IEIOS 1000 40 Internet 20 20 20 01-feb-26 3l-ene-29 ap'\lliga
Ciudad de México 1558
Taine 246 Col. Polanco
67 ggsl;l]gécw 11560, Alc. Miguel ;g'igiggé 3 puertos 1000 BaseT g;:;nos 1000 600 Internet | 150 150 200 0lfeb-26 | 3l-ene-28 100
Hidalgo Ciudad de México ’
Rio Magdalena 100. Col.
68 | Revista Universitaria | La Otra Banda, C.p. 193381028 - 1, ) 1ortos 1000 BaseT | S Puertos 1000 300 Internet 80 100 150 0Lfeb-26 | 3L-ene-20 No
’ - 99.1944264 BaseT aplica
01030, Ciudad de México
Programa
Universitario de Rio Magdalena 100. Col.
69 | Estudios de la La Otra Banda. C.P. 1:é3f§jf§§4' 2 puertos 1000 BaseT g;’;‘:{tos 1000 200 Internet | 50 100 100 Olfeb26 | Slene2s ap,\lliga
Diversidad Cultural y | 01030, Ciudad de México .
la Interculturalidad
Dr. Enrique Gonzélez No.
. - 10. Col. Santa Maria la
70 '(\j"useo universitario | gy s C.P. 06400, Alc. 19.441993 - | 5 \ertos 1000 BaseT | 4 Puertos 1000 500 Internet | 50 80 80 olfeb2s | sLene2s | 150
el Chopo . . 99.1567171 BaseT
Cuauhtémoc. Ciudad de
México.
Calle Pitagoras 1149, Col
7L | Bersona Pidgoras. | Benito dusrer, 03100 99.1612004 | 3Puertos 1000 Base T | 5 FL0S 1000 1600 | nfemet | 200 | 200 | 400 | oveois | seez | 400
Ciudad de México.
Ave. Ribera de San
Cosme 71. Col. Sta. Ma.
7 [BSTSCEM o CPosioo. | 1942098, | puerossononnon | ametee | soo | memer | 00 | a0 | a0 | o | sews | o
Alc. Cuauhtémoc. Ciudad
de México
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col. Del
Valle, C.P. 03100, Alc. Punta A:
Benito Juarez, Ciudad de 19.3982531, -
73 Direcciéon General de México. 99.1672457 Solo entregar el N/A 20 LoL 10 10 10 01-feb-26 21-ene-29 No
Radio UNAM, Ajusco PUNTA B. Planta Punta B: cableado RJ45 aplica
transmisora FM Ajusco 19.26995406, -
Km 5, Col. Lomas 99.205694

Balvedere, C.P. 14250,
Alc. Tlalpan, Ciudad de
México.
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PUNTA A:

Servicio Sismolégico
Nacional, Planta baja en
el Instituto de Geofisical,
edificio ubicado en la
Coordinacién de la
Investigacion Cientifica.

Copilco Universidad, C.P. PUNTA A: Punta A:
04510, Ciudad 19.3272126, - Emrega; con conector
Universitaria 99.176567 RJ45 No
2 74 Instituto de Geofisica | Alc. Coyoacan. Ciudad de ) N/A 10 L2L 2 2 2 01-feb-26 | 31-ene-29 ;
México PUNTA B: _ aplica
Punta B:
19.440729, - Entregar con conector
PUNTA B: 99.083231 RJ45
Caseta Sismologica S/N,
atras de las instalaciones
de SENEAM del radar en
el Pefidn de los Bafios.
Frente al aeropuerto
Benito Juarez, Ciudad de
México
Lote | _No- Descripcion Direccién Geolocalizacién | Incluir Router con los | Incluir NGFW con los | Throughput | oo i | gw1-12 | BW 13 | w2536 | Inicio Fin Adch;/c\)lnaI
servicio (Google) siguientes puertos siguientes puertos (Mbps) 24 a Internet
Facultad de Medicina
Veterinaria y
Zootecnia, Centro de | Km. 2 de la, Jilotepec - 19.9569458802
Ensefianza, San Agustin, Corrales, 8376, - 2 puertos 1000 " No
3 1 Investigacién y 54240 Jilotepec de Molina | 99.5121967741 2 puertos 1000 BaseT | g ot 200 Internet 60 60 60 Ol-dic-25 | 30-nov-28 aplica
Extension en Enriquez, Méx. 1628
Produccién Porcina,
CEIEPP, Jilotepec
Instituto de Ciencias | Av. Joel Montes
3 2 | del Mary Limnologia, | Camarena S/N, 82040, i p“ertos ,1:?(0508""5“' zBp”eT”OS 1000 500 Internet | 100 150 150 | ol-dic-25 | 30-nov-28 ’\I'_O
Mazatlan, Sinaloa Mazatlan, Sinaloa 23.1831072,- puertos ase aplica
106.4261949
Facultad de Medicina
Veterinaria y
éﬂgfﬁ?fz‘é,cen"o 9€ | km 53.1 dela carretera | 19.0447597139
3 3 Investigacion y Eig(:;?vgf;ﬁ?e_s Marias, 99_21385476732’0'532 2 puertos 1000 BaseT ZB;)::.I[tOS 1000 100 Internet 50 50 50 01-dic-25 | 30-nov-28 ap’\lliga
Extension en 62515 Huitzilac, Mor 4708
Produccién Ovina, ! :
CEIEPO, Tres
Marias.
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Instituto de Quimica.
Centro de

Centro de Investigacion
en Quimica Sustentable
(CIQS). UAEM-UNAM
Campus El Cerrillo,

4 Investigacion en Piedras Blancas, Km. 193982134, - | 2 puertos 1000 BaseT, | 2 puertos 1000 300 Internet 100 100 150 01-dic-25 | 30-nov-28 No
P 99.7163664 6 puertos FXS BaseT aplica
Quimica Sustentable | 14.5 Carretera Toluca-
(CIQS) Ixtlahuaca, C. P. 50200,
Toluca, Estado de
México.
stttr'(t)l#gi gagogséde 2 puertos 1000 base T
Isica Optica y 19.0324932441 | 2 puertos de voz FXO
Electrénica (INAOE). :
5 Instituto de Tonantzintla. Luis Enrique 55?6’ If:gill;?/:sndgr:\ulz 2 puertos 1000 60 Internet 30 30 30 01-dic-25 | 30-nov-28 No
Astronomia, INAOE | Erro #1, Santa Maria 'S P BaseT aplica
. 98.3141793029 | conexion como
Tonantzintla, Apartado 7167 troncales de un
Postal 51 y 216, 7200 conmutador existente
Puebla-Cholula, México. )
Antigua Carr. Patzcuaro
No. 8701, Col. Ex 10.6476972. - 2 puertos 1000 BaseT, é;)::_lr_tos 1000
6 Campus Morelia Hacienda de San José de 161 22774'3 1 puerto 10 Gbps 2 uer'tos 10 Gbps 4000 Internet 800 800 1000 16-ene-26 | 15-ene-29 1000
la Huerta, C.P. 58180, ’ BaseSR P P
C . BaseSR
Morelia Michoacéan.
Antigua Carr. Patzcuaro
1 puertos 1000 BaseT | 2 puertos 1000
No. 8701. Col. Ex 10.6483464 - | 1 puerto 1000 BaseLX | Base T
7 ENES Morelia hacienda de San José de 101.2303428 | 1 puerto 10000 2 puertos 10 3600 Internet 800 1000 1500 16-ene-26 | 15-ene-29 300
la Huerta, C. P. 58180,
X ) . BaseSR BaseSR
Morelia, Michoacan
’ Av. Acueducto 19, Centro
8 CEZ':rI;:trSo'\é?Jrliljlgl Histérico de Morelia, C.P. 1506193353957_ 2 puertos 1000 BaseT ég:;r_tos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 a ’\Iliga
58000, Morelia, Mich. : P
| o ey | zoavasrasenn
9 ENES Ledn, San Landeta, C.P 37748 San 8982, - 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 N.O
Miguel de Allende . 100.706078554 BaseT aplica
Miguel de Allende,
. 34686
Guanajuato
Av. Carlos de la Madrid
Instituto de Biologia, | Béjar, Km. 1.5, Barrio El 19.217349, - 2 puertos 1000 BaseT | 2 puertos 1000 o . No
10 La Posta. Tecolote, “La Posta”, 103.7209046 | 4 Voice FXS interfaces | BaseT 100 Internet 30 30 50 16-ene-26 | 15-ene-29 aplica
Colima, Colima.
Casa del Lago, Antiguo
Bosque de Chapultepec.
San Miguel Chapultepec. 19.4223386, - 3 puertos 1000 e o No
11 Casa del Lago Alc. Miguel Hidalgo. 09 1859034 2 puertos 1000 BaseT BaseT 300 Internet 100 150 150 01-dic-25 | 30-nov-28 aplica

C.P. 11849, Ciudad de
México
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Incluir Router con los

BW

Lote se'r\:/ci)(':io Sitio Direccién Geo(lgt;f;lizlz;:ién siguientes puertos, lnsﬁlud{eﬁizwjgrugs Th;”(\)/ltégf;};)ut Servicio lB_\{\g 12}/;/4 22}/1;/6 Inicio Fin Adicional
9 Marca CISCO 9 p P a Internet
. el Carretera Tlaxcala-Puebla
Unidad Periférica de S 19.2995812 - | 2 puertos 1000 BaseT, | 2 puertos 1000 o o No
4 1 Tlaxcala Km 1.5, Col Xicoténcatl, 08.2434264 6 puertos FXS BaseT 200 Internet 50 100 100 16-ene-26 | 15-ene-29 aplica
C.P. 9070, Tlaxcala.
Autopista Monterrey
Aeropuerto KM 10 Via de
Polo Universitario de | la Innovacion 410 Parque 3 puertos 1000 Base
4 2 | Tecnologia, PUNTA, | de Investigacion e 21%5 fill?é%% T ZB;)S”:T“OS 1000 500 Internet | 50 100 150 | 16-ene-26 | 15ene20 | 80
PIIT Monterrey Innovacién Tecnolégica ' 6 puertos FXS
(PIT) Apodaca, Nuevo
Ledn
Carretera internacional
2341-san Agustin
4 3 ENES Oaxaca Yatareni, Oaxaca, C.P. 17.0702686, - 2 puertos 1000 BaseT 2 puertos 1000 400 Internet 100 100 200 16-ene-26 | 15-ene-29 N.O
L 96.69878 BaseT aplica
68290, Municipio de
Santa Lucia del Camino
Representacion . .
. Gral. Antonio de Ledn No.
Oaxaca, Instituto de 17.0621961, - 2 puertos 1000 o o No
4 4 Investigaciones 2 altos, Col. Centro, C’P. 06.7265109 2 puertos 1000 BaseT BaseT 200 Internet 50 50 100 16-ene-26 | 15-ene-29 aplica
e 68000, Oaxaca de Juarez
Estéticas
) Melchor Ocampo 102
Representacion 9
4 5 Oaxaca, 2a sede. Esq. Av. Indep'endenua. 17.0612804, - |2 pugrtos IOQO BaseT | 2 puertos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 N_o
: - Oaxaca de Juérez, 96.7222705 4 Voice FXS interfaces | BaseT aplica
Unidad de Extension
Oaxaca. C.P. 68000
Instituto de
Investigaciones Moneda 2, Centro, C.P. R
4 6 Sobre la Universidad | 06060, Alc. Cuauhtémoc, 1394333)?77;3;37 2 puertos 1000 BaseT Earl):;r_tos 1000 200 Internet 100 100 100 16-ene-26 | 15-ene-29 a ’\Iliga
y la Educacion, Ciudad de México. : p
Moneda # 2
Direccion General de | JUStO Sierra 16, Centro | g 4366545503
la Escuela Nacional Hlstquco de la Ciudad. de 20017, - 2 puertos 1000 No
4 7 . México, Centro, Alc. ! 2 puertos 1000 BaseT 100 Internet 50 50 50 16-ene-26 | 15-ene-29 "
Preparatoria, San hté p 2 99.1307453854 BaseT aplica
lldefonso, C_uau temoc,,C_. - 06020, 8148
’ Ciudad de México
Brasil No. 33 Col. Centro
Facultad de L
4 8 | Medicina, Palacio de | o010 C.P. 96312' dA'C' 1043704 4 puertos 1000 BaseT | 7 PUertos 1000 400 Internet | 100 100 100 | 16-ene-26 | 15-ene29 | 100
Medicina Cgay témoc, Ciudad de 9.4379488 - ase
México 99.1330325
Academia # 22 Entre
Facultad de Artes y Soledad y Moneda Col. R
4 9 | Disefio, Centro Centro, CP 06010 Alc. 13;‘;’53;8% 2 puertos 1000 BaseT ZB;’::T”OS 1000 400 Internet | 50 50 100 | 16-ene-26 | 15ene29 | 100
Cultural San Carlos Cuauhtémoc, Ciudad de .
México
Facultad de Palacio de Mineria.
4 10 Ingenieria, Palacio Tacuba No. 5. Col. 189433?3;6533_ 2 puertos 1000 BaseT ZB;)::.I[tOS 1000 300 Internet 100 100 150 16-ene-26 | 15-ene-29 a ’\Iliga
de Mineria Centro. C.P. 06000, Alc. : p
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Cuauhtémoc, Ciudad de
México
San lldefonso # 16
Facultad de Artesy | o0 Histérico. Alc 19.4363408, - 2 puertos 1000 No
11 ﬁéi?gr?éc?an C_uauhtémoc, CP 6000, 09.1308631 2 puertos 1000 BaseT BaseT 100 Internet 50 50 50 16-ene-26 | 15-ene-29 aplica
Ciudad de México
ﬁﬂg{gmg;ggsie Ex Templo de San Pedro
12 Oficina del Abogado y San Pablo. Calle 31 194366975 - 1, puertos 1000 BaseT 3 puertos 1000 200 Internet 100 100 100 16-ene-26 | 15-ene-29 No
General, Museo de Esq. San‘lld,e'fonso. 99.1292436 BaseT aplica
Lo Centro Histdrico.
las Constituciones
Direccion General de | San lidefonso #43, Entre
Divulgacion de la las Calles el Carmen y
13 Ciencia, Museo de la | Republica de Argentina. 139433?38665?9_ 2 puertos 1000 BaseT :ég::_lr_tos 1000 100 Internet 50 50 50 16-ene-26 | 15-ene-29 ap’\lliga
Luz. Ciudad de Col. Centro. C.P. 06020. '
México Ciudad de México.
Programa Eepgbliﬁg :i,e_Cuza I79,
. o entro Histérico de la
14 Unlver3|tar|0 de Cdad. de México, Centro, 19.436987, - 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 N.O
Estudios sobre la c ) 99.1352881 BaseT aplica
Ciudad yauhtemoc,,OQOGO,
Ciudad de México.
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col. Del
Valle, C.P. 03100, Alc.
Benito Juarez, Ciudad de
Direccién General de México. 19.4342565, - No
15 \R/’::iclic;dUNAM, Primo PUNTA B: RADIQ UNAM 091307225 1 puerto 1000 BaseT N/A N/A L2L 10 10 10 16-ene-26 | 15-ene-29 aplica
CENTRO. Lic. Primo
Verdad No. 2, Esq.
Republica de Guatemala
Col. Centro, C.P. 06010,
Alc. Cuauhtémoc, Ciudad
de México
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col. Del
Valle, C.P. 03100, Alc.
Benito Juarez, Ciudad de
México.
Direccién General de
16 Radio UNAM, Primo | PUNTA B: Dir. Gral. 1394%15?26;5- 1 puerto 1000 BaseT N/A N/A L2L 10 10 10 16-ene-26 | 15-ene-29 ap’\lliga
Verdad Radio UNAM, CENTRO. :
Lic. Primo Verdad No. 2,
Esq. Republica de
Guatemala Col. Centro,
C.P. 06010, Alc.
Cuauhtémoc, Ciudad de
México
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L No. - . - Geolocalizacion Inc_lui!' Router con los Incluir NGFW con los | Throughput . BW BW BW . X BwW
ote L Sitio Direccion siguientes puertos, - Servicio Inicio Fin Adicional
servicio (Google) Marca CISCO siguientes puertos (Mbps) 1-12 13-24 25-36 2 Internet
Instituto de Ciencias 18.6552494810
] ~ | Carretera Carmen Puerto
5 1 del Mary Limnologia, Real Km. 9.5, 24157 0983, - 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 80 80 100 16-ene-26 | 15-ene-29 No
Ciudad del Carmen, 91.7613248278 BaseT aplica
- Cdad. del Carmen, Camp.
Estacion 2201
Instituto de Ciencias
del Mar y Limnologia,
Unidad de 24129, Av. Lopez Mateos R
5 2 Vinculacién de 179, Puerto Pesquero, 186626335, 2 puertos 1000 BaseT 2 puertos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 N.O
2 91.9301979 BaseT aplica
Educacion del Cd. del Carmen, Camp.
Sureste, Cd. Del
Carmen
. 1 puerto 1000
. P Puerto de abrigo s/n, 3 puertos 1000
Unidad Académica h . 21.1632856 - BaseLX, No
5 3 Sisal, Yucatan Slsa_l YL{catan, frente ala 00.0481324 BaseTX, 3 puertos 1000 600 Internet 200 200 300 16-ene-26 | 15-ene-29 aplica
Capitania de Puerto. 8 puertos FXS
BaseT
Parque Cientifico
) . Tecnolégico de Yucatan
Unidad Académica ! '
) Tablaje catastral 31262, .
5 4 Sisal, IDIa(que Carretera Sierra Papacal - 21.1487365, 3 puertos 1000 BaseT 2 puertos 1000 300 Internet 100 150 150 16-ene-26 | 15-ene-29 N.O
Tecnoldgico, . 89.822288 BaseT aplica
. Chuburna Puerto km 5.5,
Yucatan ; .
Sierra Papacal, Yucatan,
Mexico, C.P. 97302
Facultad de Medicina
Veterinaria y
éﬂgéeﬁc:{:azléCentro de Municipio de H, Km 5.5
P de la carretera federal 19.1962038, - | 2 puertos 1000 BaseT, | 2 puertos 1000 o . No
5 5 Invest|gfi0|0n y Martinez de la Torre, 97.375761 4 puertos FXS BaseT 400 Internet 100 200 200 16-ene-26 | 15-ene-29 aplica
Extension en
; . 93650 Tlapacoyan, Ver.
Ganaderia Tropical,
CEIEGT, Mtz de la
Torre, Ver.
Facultad de Medicina
Veterinaria y
Zootecnia, Centro de | Rancho Tequisquiapan,
Ensefianza, carretera Federal
Investigacion y Tequisquiapan a, 20.6115023, - 2 puertos 1000 o o No
5 6 Extension en Ezequiel Montes Km 8.5, 09 9143922 2 puertos 1000 BaseT BaseT 400 Internet 100 100 200 16-ene-26 | 15-ene-29 aplica
Produccién Animal 76794 Tequisquiapan,
en Altiplano, Qro.
CEIEPAA,
Tequisquiapan
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Facultad de Medicina
Veterinaria y
Zootecnia, Centro de

Km. 68.5 de la carretera

Ensefianza, Atizapan — Jilotepec, C.P 19.818974, - 2 puertos 1000 No
7 Investigacion y p pec, &.F. 99.5354434,10 | 2 puertos 1000 BaseT P 400 Internet 100 100 200 16-ene-26 | 15-ene-29 ]
Y 54350, Chapa de Mota, BaseT aplica
Extension en P 22
L Edo. de México.
Produccién
Agrosilvopastoril,
CEIEPASP
Centro de Ex Hacienda el Chorrillo
Ensefianza Para S&N, Barrio del Chorrillo, 18.567093, - 2 puertos 1000 o o
8 Extranjeros, Taxco, C.P. 40220, Taxco, gro. 09.605639 2 puertos 1000 BaseT BaseT 200 Internet 50 50 50 16-ene-26 | 15-ene-29 50
Gro. Local CEPE
Ex Hacienda del Chorrillo,
Barrio El Chorrillo, S/N,
9 E?gﬁ%tgdriigt%srg Taxco de Alarcon, 1395gg§2§g- 2 puertos 1000 BaseT é;)::_lr_tos 1000 200 Internet 50 50 50 16-ene-26 | 15-ene-29 50
’ ’ " | Guerrero, México. C.P. ’
40220.
. . . Carr. Barra de Navidad -
10 Instituto de Biologfa, Pto. Vallarta Kilémetro 59, 19.4984275, - | 2 puertos 1000 BaseT, | 2 puertos 1000 300 Internet 100 100 150 16-ene-26 | 15-ene-29 No
Chamela, Jal. 105.044572 4 puertos FXS BaseT aplica
47152 Chamela, Jal.
Observatorio de Centelleo
. Interplanetario, Coeneo, 19.8139244424
11 x];trlg;tgrg; Coeneo Domicilio conocido, Col. 8333, - 2 puertos 1000 BaseT é;)::_lr_tos 1000 100 Internet 50 50 50 16-ene-26 | 15-ene-29 a ’\Iliga
’ Félix Ireta, C.P. 58410 101.694707129 p
Michoacan. 65546
Boulevard Ciudad del
Conocimiento, Manzana
4, Interior 1
Col. Pachuca Ciudad del
Instituto de Conocimiento y la
12 Geofisica, CAM Cultura. 25())816321;3113_ 2 puertos 1000 BaseT ZB;)::.FOS 1000 1200 Internet 100 100 500 16-ene-26 | 15-ene-29 100
Pachuca Boulevard de Santa '
Catarina, S/N. San Miguel
Tornacuxtla
Municipio: San Agustin
Tlaxiaca, Hgo. CP: 42163
Punta A: Ciudad
Universitaria, Zona
Cultural.
) Punta B: Av. Jardines de Puerto E1, para
13 Facultad de Estudios | san Mateo SIN, Sta. Cruz | 19:4838912- 1 o g6 enlace N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 No
Superiores Acatlan Acatlan, 53150 99.2465081 aplica

Naucalpan de Juarez,
Méx.

clear channel
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Punta A: Ciudad
Universitaria, Zona
Cultural.

Punta B: Av. Jardines de

Puerto E1, para

5 14 Facultad de Estudios | san Mateo s/n, Sta. Cruz 19.4838912- entrega de enlace N/A N/A El 2 2 2 01-feb-26 | 31l-ene-29 No
Superiores Acatlan Acatlan, 53150 99.2465081 clear channel aplica
Naucalpan de Juarez,
Méx.
Punta A: Ciudad
Universitaria, Zona
Cultural.
Facultad de . ) Puerto E1, para
5 15 Ingenieria, Palacio Pgnta,B. Palacio de 19.4358454, - entrega de enlace N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 N.O
de Mineria Mineria. Tacuba No. 5. 99.1395603 clear channel aplica
Col. Centro. C.P. 06000.
Alc. Cuauhtémoc. Ciudad
de México
Punta A: Ciudad
Universitaria, Zona
. - Cultural.
Direccién General de . Puerto E1, para
" Punta B: San Francisco 19.3934196,- ! No
5 16 Cooperacion e 5 No. 400. Col. Del Valle 99 1705684 entrega de enlace N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 aplica
Internacionalizacion Esq. Luz Avifion. C.P clear channel
03100. Alc. Benito Juarez,
Ciudad de México
Punta A: Ciudad
Universitaria, Zona
. - Cultural.
Direccién General de . Puerto E1, para
L Punta B: San Francisco 19.3934196, - ! No
5 17 Cooperguonp N No. 400, Col. Del Valle 091705684 entrega de enlace N/A N/A E1l 2 2 2 01-feb-26 | 31-ene-29 aplica
Internacionalizacion Esq. Luz Avifion. C.P clear channel
03100, Alc. Benito Juarez,
Ciudad de México
P, Incluir Router con los : BW
Lote NQ'. Sitio Direccion Geolocalizacion siguientes puertos, Inqlw_r NGFW con los | Throughput Servicio BW BW BW Inicio Fin Adicional
servicio (Google) Marca CISCO siguientes puertos (Mbps) 1-12 13-24 25-36 a Internet
Facultad de Medicina
\Zlgz)?ggr?irallaéentro de Emiliano Zapata 177, San
! P Miguel Topilejo, Alc. R
6 1 | BnsefianzaPractica | g0, 14500 San 19.2094378, - |, ) ertos 1000 BaseT | 2 Puertos 1000 200 Intemet | 50 100 100 | oidic-25 | 30-nov2s | O
e Investigacion en . o . 99.1526883 BaseT aplica
A Miguel Topilejo, Ciudad
Produccién y Salud de México
Animal, CEPISA,
Topilejo
\F/zf:r'itﬁgrgey“"ed'c'”a Calle Manuel M. Lépez 19.3022310364
: s/n, Zapotitla Tlahuac, 50745, - 2 puertos 1000 e L No
6 2 éﬂgteeﬁc;:e;éCentro de Tidhuac, 13300 Ciudad 99.0441690900 2 puertos 1000 BaseT BaseT 100 Internet 50 50 50 01-dic-25 | 30-nov-28 aplica
’ de México. 3372

Investigacién y
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AL ]
M

b

Extension Avicola,
CEIEPAv, Tlahuac

Calle Av. Angel de la

,f/lzcdlf'ct;‘i’dg”mca Independencia SN, 19.3942635160
3 Unidad de ; QAYe;L%pglgzgé 2da Secc. 99.01;83131{3§€;766 2 puertos 1000 BaseT ZB;)::.I[IOS 1000 60 Internet 30 30 30 01-dic-25 | 30-nov-28 ap'\lliga
Farmacologia, p .
Netzahualcoyotl Nezahqalcoyotl, Ciudad 0348
de México.
Ez::clgfsgigi?entro Calle Tecacalq, Mz.'21,
4 | Comunitario ‘Dr. é‘(’;ﬁlﬁg'zsfl'c"l”&%‘;én‘ 19%_3131%%‘;‘;6' 2 puertos 1000 BaseT ZB;’S“:T”OS 1000 200 Internet | 100 100 100 | oidic-25 | 30-nov-28 ap’\l'iga
Julian Mc Gregor y . s
. » Ciudad de México.
Sanchez Navarro
Ex Fabrica de San
Facultad de Estudios Manuel s/n, Colonia S_an 3 puertos 1000
5 Superiores Zaragoza Manugl, entre Corregidora | 19.3651852, - 3 puertos 1000 BaseT Base SX 400 Internet 80 80 100 01-dic-25 | 30-nov-28 100
3 CUAED Tlaxcala y _Camlno a Zautla, San 98.1324523 2 puertos 1000
! ! Miguel Contla, Santa Cruz BaseT
Tlaxcala, México.
Tablaje Catastral N°6998,
Carretera Mérida-Tetiz
6 ENES Mérida E?Uiiczlt;glcll\ﬁgi i’ c. 2%9987%312%3; " | 2 puertos 1000 BaseT g;)::_lr_tos 1000 1000 Internet 300 300 500 01-dic-25 | 30-nov-28 ap’\lliga
P. 97357 Teléfono: 999
399 0901
Instituto de Gral. Ramén Arnaiz 171,
7 Investigaciones Soler, 22530 Tijuana, 32.538199, - 3 puertos 1000 BaseT 2 puertos 1000 100 Internet 50 50 50 01-dic-25 | 30-nov-28 N.O
i - 117.0782997 BaseT aplica
Juridicas, Tijuana B.C.
Av. Ricardo Flores Magén 4 puertos
Centro Cultural #1, Esquina Eje Central. 3 puertos 10/100/1000 | 10/100/1000 Base
8 Tlatelolco Col. Nonoalco, C.P. Base T T 1600 Internet 400 400 500 01-dic-25 | 30-nov-28 300
06900, Alc. Cuauhtémoc. 19.4499316 - | 1 puerto 1000 BaseSX | 1 puerto 1000
Ciudad de México 99.1375736 BaseSX
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col. Del
Valle, C.P. 03100, Alc.
Benito Juarez, Ciudad de Punta A:
OvecionGonera o | 666D, PUNTAD Pl | oo | .
h icoman, Antiguo Rancho . un | Solo entregar e ' o
9 .I?iig'r?];nNAM‘ El Arbolillo, Calle 15 de ta cableado RJ45 NiA 20 L2L 10 10 10 Ol-dic-25 | 30-nov-28 aplica
diciembre, esq. Camino B:19.5317778,
Viejo a Cuautepec, Col. -99.1498889

Solidaridad Nacional, C.P.
07268, Alc. Gustavo A.
Madero, Ciudad de
México.
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Ceoocatazcion | nchur outerconlos | il NeFWconlos | TP | serviio | B84 | 2%, | 2% | woo | Fn | adcona
Seguridad en la
7 1 Nube de DNS de la N/A N/A N/A N/A N/A Nube N/A N/A N/A 01-dic-25 | 30-nov-28 N/A
UNAM
FORMATO DE COTIZACION
ENLACE, INTERNET Y SEGURIDAD, CON EQUIPO (RUTEADOR)
Costo mensual, meses lerafio | 20 afio 3er afio
Lote | No. servicio Descripcion Inicio Fin 1a12 13a24 25a 36 1a12 13a24 25a 36 Total 36 meses
1 1 DGTIC, Internet, Zona 01-feb-26 | 31-ene-29
Cultural 0.00 0.00 0.00 0.00
SUBTOTAL 0.00
IVA 0.00
GRAN TOTAL
LOTE 1 0.00
ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE
APLICACIONES)
Costo mensual, meses lerafio | 20 afio 3er afio
L:t No. servicio | Descripcion Inicio Fin 1a12 13a24 25a36 1a12 13a24 25236 Total 36 meses
2 1 | EscuelaNacional 01-nov-25 | 31-0ct-28
Preparatoria, Plantel 1 0.00 0.00 0.00 0.00
2 2 Escuela Ngcmnal 01-nov-25 | 31-oct-28
Preparatoria, Plantel 2 0.00 0.00 0.00 0.00
2 3 Escucla Ngcmnal 01-nov-25 | 31-oct-28
Preparatoria, Plantel 3 0.00 0.00 0.00 0.00
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Escuela Nacional
Preparatoria, Plantel 4

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Escuela Nacional
Preparatoria, Plantel 5

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Escuela Nacional
Preparatoria, Plantel 6

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Escuela Nacional
Preparatoria, Plantel 7

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Escuela Nacional
Preparatoria, Plantel 8

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Escuela Nacional
Preparatoria, Plantel 9

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Colegio de Ciencias y
Humanidades, Plantel
Azcapotzalco

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Colegio de Ciencias y
Humanidades, Plantel
Naucalpan

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Colegio de Ciencias y
Humanidades, Plantel
Oriente

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Colegio de Ciencias y
Humanidades, Plantel
Vallejo

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Direccién General de la
Escuela Nacional
Preparatoria

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Aragon

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00
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Facultad de
Odontologia,
Clinica Periférica
Azcapotzalco

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Las Aguilas

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Milpa Alta

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Oriente

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Padierna

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Vallejo

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Venustiano
Carranza

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de
Odontologia,
Clinica Periférica
Xochimilco

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Msica

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Musica,
Pilares

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00
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Facultad de Enfermeria
y Obstetricia, FENO

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Enfermeria
y Obstetricia, UAE,
Hospital General

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Enfermeria
y Obstetricia, CUEC,
Xochimilco

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Contaduria
y Administracion,
Liverpool

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Medicina,
Hospital Infantil de
México

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Medicina,
Clinica del Viajero

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Medicina,
Unidad de Medicina
Experimental.

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Medicina,
Licenciatura de
Fisioterapia y COVID

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Quimica,
Edificio F (Roberto
Medellin)

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Filosofia y
Letras, Archivo
General de la Nacion

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Artes y
Disefio, Xochimilco

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Psicologia
(DEC Psicologia)

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00
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Facultad de
Psicologia, Centro
de Prevencion en
adicciones “Dr.
Héctor Ayala
Velazquez”
(CPAHAV)

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Cuautitian,
Campo IV CAT

16-nov-25

15-nov-28

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Cuautepec

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Cuautitlan

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Ecatepec

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Naucalpan

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Molinito

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Acatlan

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00
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Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Almaraz

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Iztacala,
Clinica Periférica
Aragén

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

DGTIC, Zona Cultural,
Soporte de VPN y
Punto central de los
puertos FXS

01-nov-25

31-oct-28

0.00

0.00

0.00

0.00

Campus Ensenada,
Instituto de Astronomia

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Campus Ensenada,
Centro de
Nanociencias y
Nanotecnologia

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Instituto de Ciencias
del Mar y Limnologia,
Puerto Morelos, Q.
Roo

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Instituto de Ciencias
del Mar y Limnologia,
Unidad Habitacional,
Puerto Morelos, Q.
Roo

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Centro Peninsular de
Humanidades y
Ciencias Sociales,
Mérida

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Instituto de Geologia,
Estacion Regional del
NE Sonora Campus
UNISON, Hermosillo

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Campus Juriquilla

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Campus Morelos

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00
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Campus Morelos,
Instituto de Energias
Renovables, Temixco

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

ENES Ledn,
Guanajuato

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Direccién General de
Divulgacién de la
Ciencia, Museo de la
Luz, Mérida

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Instituto de Geofisica,
Teoloyucan

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Oficina del Rector,
Casa Jazmin

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Direccién General de
Cooperacion e
Internacionalizacion

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Programa Universitario
de Derechos Humanos

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Coordinacién de
Humanidades
Presidente Carranza

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

2 65

Instituto de Geofisica,
Sismoldgico

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

2 66

Museo de Geologia

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

2 67

DGTIC, CEM Polanco

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

2 68

Revista Universitaria

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Programa Universitario
de Estudios de la
Diversidad Cultural y la
Interculturalidad

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00

Museo Universitario del
Chopo

01-feb-26

31-ene-29

0.00

0.00

0.00

0.00
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Direccién General de
Personal, Pitagoras

01-feb-26

31-ene-29

0.00 0.00 0.00

0.00

DGTIC, CEM
Mascarones

01-feb-26

31-ene-29

0.00 0.00 0.00

0.00

73

Direccién General de
Radio UNAM, Ajusco

01-feb-26

31-ene-29

0.00 0.00 0.00

0.00

74

Instituto de Geofisica

01-feb-26

31-ene-29

0.00 0.00 0.00

0.00

SUBTOTAL

0.00

IVA

0.00

GRAN TOTAL
LOTE 2

0.00

ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE

APLICACIONES)

Costo mensual, meses

ler afio 20 afno 3er afo

Lot

No. servicio

Descripcion

Inicio

Fin

1a12

13a24

25a 36

1a12 13a24 25236

Total 36 meses

Facultad de Medicina
Veterinaria y
Zootecnia, Centro de
Ensefanza,
Investigacion y
Extension en
Produccion Porcina,
CEIEPP, Jilotepec

01-dic-25

30-nov-28

0.00 0.00 0.00

0.00

Instituto de Ciencias
del Mar y Limnologia,
Mazatlan, Sinaloa

01-dic-25

30-nov-28

0.00 0.00 0.00

0.00

Facultad de Medicina
Veterinaria y
Zootecnia, Centro de
Ensefianza,
Investigacion y
Extension en

01-dic-25

30-nov-28

0.00 0.00 0.00

0.00
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Produccion Ovina,
CEIEPO, Tres Marias.

Instituto de Quimica.

Centro de
3 4 Investigacion en 01-dic-25 | 30-nov-28
Quimica Sustentable
(CIQs) 0.00 0.00 0.00 0.00
Instituto de -
3 5 Astronomia, INAOE 01-dic-25 | 30-nov-28 0.00 0.00 0.00 0.00
Campus Morelia 16-ene-26 | 15-ene-29 0.00 0.00 0.00 0.00
3 7 ENES Morelia 16-ene-26 | 15-ene-29 0.00 0.00 0.00 0.00

ENES Morelia, Centro

3 8 16-ene-26 | 15-ene-29
Cultural 0.00 0.00 0.00 0.00
3 o  |ENESLeon San 16-ene-26 | 15-ene-29
Miguel de Allende 0.00 0.00 0.00 0.00
3 10 Instituto de Biologia, La 16-ene-26 | 15-ene-29
Posta. 0.00 0.00 0.00 0.00
3 11 Casa del Lago 01-dic-25 | 30-nov-28 0.00 0.00 0.00 0.00
SUBTOTAL 0.00
IVA 0.00
GRAN TOTAL
LOTE 3 0.00

ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE

APLICACIONES)
Costo mensual, meses ler afio | 20 afio 3er afio
Lot | Consecuv | peseripcion Inicio Fin 1a12 | 13a24 | 2523 | 1a12 | 13a24 25a36 Total 36 meses
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Unidad Periférica de
Tlaxcala

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Polo Universitario de
Tecnologia, PUNTA,
PIIT Monterrey

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

ENES Oaxaca

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Representacion
Oaxaca, Instituto de
Investigaciones
Estéticas

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Representacion
Oaxaca, 2a sede.
Unidad de Extension

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Instituto de
Investigaciones Sobre
la Universidad y la
Educacion, Moneda #
2

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Direccién General de la
Escuela Nacional
Preparatoria, San
lldefonso.

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Facultad de Medicina,
Palacio de Medicina

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Facultad de Artes y
Disefo, Centro Cultural
San Carlos

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Facultad de Ingenieria,
Palacio de Mineria

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00

Facultad de Artes y
Disefio, San llidefonso

16-ene-26

15-ene-29

0.00

0.00

0.00

0.00
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Coordinacién de
Humanidades y Oficina
4 12 del Abogado General, 16-ene-26 | 15-ene-29
Museo de las
Constituciones 0.00 0.00 0.00 0.00
Direccién General de
4 13 |Divulgacion dela 16-ene-26 | 15-ene-29
Ciencia, Museo de la
Luz. Ciudad de México 0.00 0.00 0.00 0.00
Programa Universitario
4 14 de Estudios sobre la 16-ene-26 | 15-ene-29
Ciudad 0.00 0.00 0.00 0.00
Direccién General de
4 15 Radio UNAM, Primo 16-ene-26 | 15-ene-29
Verdad 0.00 0.00 0.00 0.00
Direccion General de
4 16 Radio UNAM, Primo 16-ene-26 | 15-ene-29
Verdad 0.00 0.00 0.00 0.00
SUBTOTAL 0.00
IVA 0.00
GRAN TOTAL
LOTE 4 0.00
ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE
APLICACIONES)
Costo mensual, meses ler afio 20 afio 3er afio
Lot | Consecuv | pescripcion Inicio Fn | 1a12 | 13a24 | 25236 | 1a12 | 13a24 25a 36 Total 36 meses
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Instituto de
Ciencias del Mary
Limnologia,
Ciudad del
Carmen, Estacién

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Instituto de
Ciencias del Mar y
Limnologia,
Unidad de
Vinculaciéon de
Educacion del
Sureste, Cd. Del
Carmen

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Unidad Académica
Sisal, Yucatan

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Unidad Académica
Sisal, Parque
Tecnologico,
Yucatan

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Facultad de
Medicina
Veterinaria y
Zootecnia. Centro
de Ensefianza,
Investigacion y
Extension en
Ganaderia
Tropical, CEIEGT,
Mtz de la Torre,
Ver.

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00
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Facultad de
Medicina
Veterinaria 'y
Zootecnia, Centro
de Ensenanza,
Investigacion y
Extension en
Produccién Animal
en Altiplano,
CEIEPAA,
Tequisquiapan

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Facultad de
Medicina
Veterinaria y
Zootecnia, Centro
de Ensefianza,
Investigacién y
Extension en
Produccion
Agrosilvopastoril,
CEIEPASP

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Centro de
Ensefianza Para
Extranjeros,
Taxco, Gro.

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Facultad de Artes
y Disefio, Taxco,
Gro.

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Instituto de
Biologia, Chamela,
Jal.

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Instituto de
Astronomia,
Coeneo

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00

Instituto de
Geofisica, CAM
Pachuca

16-ene-
26

15-ene-
29

0.00

0.00

0.00

0.00
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Facultad de

5 13 | Estudios 01-feb-26 31'269“6'
Superiores Acatlan 0.00 0.00 0.00 0.00
Facultad de 31-ene-
5 14 Estudios 01-feb-26 29
Superiores Acatlan 0.00 0.00 0.00 0.00
Facultad de 31-ene-
5 15 Ingenieria, Palacio | 01-feb-26 29
de Mineria 0.00 0.00 0.00 0.00
Direccion General
de Cooperacién e 31-ene-
5 16 Internacionalizacié 01-feb-26 29
n 0.00 0.00 0.00 0.00
Direccion General
5 17 de Cooperacion e 01-feb-26 | 31-€ne-
Internacionalizacio 29
n 0.00 0.00 0.00 0.00
SUBTOTAL 0.00
IVA 0.00
GRAN TOTAL
LOTE 5 0.00
ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE
APLICACIONES)
Costo mensual, meses ler afio 20 afno 3er afo
Lg‘ CO”SSCU“V Descripcion Inicio Fin 1212 | 13a24 | 25236 1212 13a24 25236 Total 36 meses
Facultad de Medicina
Veterinaria y
Zootecnia, Centro de
6 1 |EnsefanzaPracicae | o4 g5 | 30-nov-28
Investigacion en
Produccion y Salud
Animal, CEPISA,
Topilejo 0.00 0.00 0.00 0.00
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Facultad de Medicina
Veterinaria y
Zootecnia, Centro de
Ensefianza,
Investigacion y
Extensién Avicola,
CEIEPAVv, Tlahuac

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Facultad de Medicina,
Clinica Unidad de
Farmacologia,
Netzahualcoyotl

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Facultad de
Psicologia, Centro
Comunitario “Dr.
Julian Mc Gregor y
Sanchez Navarro”

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Facultad de Estudios
Superiores Zaragoza 3,
CUAED, Tlaxcala

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

ENES Mérida

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Instituto de
Investigaciones
Juridicas, Tijuana

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Centro Cultural
Tlatelolco

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

Direccion General de
Radio UNAM, Ticoman

01-dic-25

30-nov-28

0.00

0.00

0.00

0.00

SUBTOTAL

0.00

IVA

0.00

GRAN TOTAL
LOTE 6

0.00
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ENLACE E INTERNET, CON EQUIPOS (RUTEADOR, FIREWALL, CONTROL DE

APLICACIONES)
Costo mensual, meses lerafio | 20 afio 3er afio
Lot | Consecuv | peseripcion Inicio Fin 1a12 | 13a24 | 25a36 1a12 13a24 25236 Total 36 meses
7 1 SeguridadenlaNube | o4 4ic.25 | 30-nov-28
de DNS 0.00 0.00 0.00 0.00

SUBTOTAL 0.00
IVA 0.00
GRAN TOTAL
LOTE 7 0.00
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PROTOCOLO DE PRUEBAS

INFORMACION GENERAL DEL SERVICIO

Proveedor: Numero de invitacion:

Id. Servicio:

Area Universitaria:

Fecha de la prueba: \ Hora de inicio:

Hora de finalizacion \ Duracién de la prueba:

|

Lote: \ No. de sitio:
|
|

Este protocolo de pruebas tiene como objetivo registrar informacién sobre el equipamiento, tipo de servicio
y las pruebas que se ejecuten a fin de entregar el servicio solicitado sin dejar pendientes que causen la
inconformidad del cliente en el desempefio en el servicio e infraestructura a entregar. Este protocolo debera
entregarse al 100% con todas y cada una de las evidencias y pruebas validadas dentro de los parametros
establecidos para poder ser aceptada. Todas las pruebas realizadas seran registradas y resfuardadas por
el proveedor para su integraciéon en la Memoria Técnica o del Proyecto para su posterior entrega a la UNAM.

Tipo del servicio a implementar
Marque con una “'X” la casilla que corresponda

Tipo del servicio a entregar por parte del

proveedor Comentarios

Internet

L2L
Seguridad Administrada (NGFW)

Tipo de actividad por realizar Comentarios

Entrega de servicio nuevo

Modificacion de un servicio ya en operacion (no
de ancho de banda)

1. Instalacion del servicio

Marque con una “X” la casilla que corresponda

El ingeniero de campo debe tomar evidencia fotografica de cada uno de estos puntos para
agregarla a la Memoria Técnica o del proyecto.

Puntos por revisar ‘ Si ‘ No NA Comentarios

1.1. {Se realizaron adecuaciones para
entregar el servicio? ¢Cuales?

1.2. ¢El equipo de transporte es para Fibra
Optica o para Microondas?
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1.3. ¢El proveedor instal6é un rack nuevo?
Indicar si se reutilizé un rack.

1.4. ¢Se instalé un UPS?
Agregar modelo y nimero de serie.

1.5. ¢Se instalé un banco de baterias?
Agregar modelo y niUmero de serie.

1. Instalacion del servicio

Marque con una “X” la casilla que corresponda

Puntos por revisar Si ‘ No NA Comentarios

1.6. éSe tom¢ evidencia fotografica?

1.7. éSon adecuadas las condiciones generales de instalacion del cuarto de telecomunicaciones?

1.7.1.Tierra fisica.

1.7.2.1Instalacion eléctrica
1.7.3.¢El router esta instalado en rack?

1.7.4. Temperatura.

1.7.5. {Existe aire acondicionado?

2. Pruebas generales del servicio

Marque con una “X” la casilla que corresponda

Puntos por revisar Si ‘ No NA Comentarios

2.1. Se ha entregado un ruteador? (anotar
modelo y nimero de serie)

2.2. ¢El enlace WAN (Internet) esta conectado
al router y en operacion?

2.3. ¢Las interfaces LAN estan conectadas?
Especificar qué puertos estan conectados.

2.4. LEl equipo router esta correctamente
instalado?
Tomar evidencia fotografica.

2.5. ¢Las interfaces LAN operan con un ancho
de banda adecuado y el modo de
transmision full daplex?

Especificar las interfaces.

2.6. ¢El etiquetado de cableado es correcto?

2.7.¢éCual es el ancho de banda Carga Descarga
del enlace entregado? (Mbps) (Mbps)
Especificar la prueba con la
que se confirmd el ancho de
banda (RFC o Speed Test).
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3. Pruebas del servicio enlace de Internet dedicado

Marque con una “X” la casilla que corresponda

Puntos por revisar

3.1. éLas pruebas se realizan desde el router que recibe
el servicio, en el puerto correspondiente a la LAN del
sitio de la UNAM?

Si no es asi, especificar el equipo, puerto e IPv4 e
Ipv6 (si aplica).

3.2. ¢Los tiempos del traceroute a YANDEX (Ipv4
77.88.8.8 ; Ipv6 2302:6b8::feed:bad) o a YAHOO
(Ipv4 98.137.11.163 ; Ipv6
2001:4998:44:3507::8000) son menores que 65
milisegundos y no exceden de 5 saltos al Tier 1?
Hacer uso del traceroute extendido con la interfaz
origen del punto anterior.

Ejecutar la prueba para Ipv4 e Ipv6 (si aplica).

Comentarios

Yandex o Yandex o
Yahoo: Yahoo:
Tiempo de Tiempo de
respuesta: respuesta:
No. De saltos No. De saltos
al Tierl: al Tierl:
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SECH

3. Pruebas del servicio enlace de Internet dedicado

Marque con una “X"” la casilla que corresponda

Puntos por revisar

¢El resultado del ping (10000 pings con tiempo de
respuesta de hasta 10 milisegundos promedio) al
equipo del peering BGP del proveedor es aceptable
aun cruzando trafico de la LAN por el enlace?
Hacer uso del ping extendido con la interfaz origen
del primer punto de esta seccidon de pruebas.
Ejecutar la prueba para IPv4 e IPv6 (si aplica),
utilizando el segmento de interconexion de ambas
puntas.

Si

\[o)

NA

Comentarios

Tiempo de Tiempo de
respuesta ms respuesta ms
promedio: promedio:

% de pérdida
de paquetes:

% de pérdida
de paquetes:

3.4.

¢Se presentaron pérdidas de paquetes al enviar
pings al equipo del peering BGP del proveedor?

No debe haber pérdidas en el enlace (0% de
pérdidas), enviando 10000 pings con tamanos de
trama de 64 Bytes, 1000 Bytes y 1500 Bytes.
Hacer uso del ping extendido con la interfaz origen
del primer punto de esta seccion de pruebas.
Ejecutar la prueba para IPv4 e IPv6 (si aplica).

Tiempo de Tiempo de
respuesta ms respuesta ms
promedio: promedio:

% de pérdida

%

% de pérdida

de iaiuetes: de iaiuetes:

%

Tiempo de Tiempo de

respuesta ms respuesta ms
promedio: promedio:

% de pérdida % % de pérdida %
de paquetes: ° de paquetes: °
Tiempo de Tiempo de

respuesta ms respuesta ms
promedio: promedio:

% de pérdida
de paquetes:

% de pérdida
de paquetes:

3.5.

¢Hubo incremento de errores en la interfaz de la(s)
conexiones del enlace? Maximo 1% de errores.
Agregar el nUmero de errores presentados.
Considerar limpiar contadores de la interfaz.

3.6.

éLas interfaces de los equipos de ambas puntas
estan forzadas en su configuracién para la velocidad
adecuada al ancho de banda contratado (100 Mbps,
1 Gbps o0 10 Gbps) y su modo de transmision (full
duplex)?

Velocidad: Velocidad:
Modo de Modo de
transmision: transmision:

3.7.

éLa navegacion a Internet, correo electrdnico,
navegacion a RedUNAM, etc., por parte del nodo de
la UNAM es aceptable?

Especificar las aplicaciones revisadas y quien validd.

3.8.

¢Es valida la prueba de RFC (resultados de ancho de
banda, tasa de errores, latencia) en el documento
con interpretacion elaborado y enviado previamente
por el proveedor, al correo nockers@unam.mx?
Agregar quién de la UNAM validd.
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3.9. éSe anuncia la ruta por defecto (ruta default) desde _

el proveedor al router que recibe el servicio? AS origen: AS origen:
Especificar si el sistema auténomo de origen es el

ASN del proveedor. ¢Se anuncia ¢éSe anuncia
Agregar si el proveedor anuncia el full routing (tabla el full el full
routing? routing?

completa de Internet) a la UNAM.
Ejecutar la prueba para IPv4 e IPv6 (si aplica).

3. Pruebas del servicio enlace de Internet dedicado

Marque con una “X"” la casilla que corresponda

Puntos por revisar Si No | NA Comentarios

3.10. ¢Son correctos los resultados de los comandos
"show ip route", "show ip bgp", traceroutes y
pings hacia las redes LAN de la UNAM anunciadas
via BGP, utilizando el route server/looking glass del
proveedor?

Especificar el route server/looking glass del
proveedor.
Ejecutar la prueba para IPv4 e IPv6 (si aplica).

3.11. ¢Son correctos los resultados de los comandos
"show ip route", "show ip bgp", traceroutes y
pings hacia las redes LAN de la UNAM anunciadas
via BGP, utilizando el route server/looking glass
publico en Internet?
Especificar el route server/looking glass consultado.

Ejecutar la prueba para IPv4 e IPv6 (si aplica).

El ingeniero del proveedor que realice el protocolo de pruebas debe tomar evidencias de cada uno de estos puntos para
almacenarlos en un archivo TXT y en el reporte fotografico para su incorporacion en la Memoria Técnica o del proyecto.

4. Caracteristicas y funcionalidades del router

Marque con una “X” la casilla que corresponda

Puntos por revisar Si ‘ No | NA Datos del equipo o comentarios

Marca y modelo:

. ¢Se instalo un router nuevo para recibir el servicio?
Agregar datos del equipo. NUmero de serie:
Ejecutar el comando “show version”. Versién del sistema
Agregar fotografia del router, los puertos entregados y operativo:
el nimero de serie. —

Memoria RAM

fisica:

4.2. El router o switch: étiene la licencia permanente DNA
ADVANTAGE instalada y activada?
Ejecutar el comando “show license all”y sus
derivados para saber si es permanente la licencia.

4.3. Throughput del router o switch:
Ejecutar el comando “show platform hardware
throughput level” o equivalente.
EJet_:utar el comando s_how license all 'y sus ¢La licencia es permanente? (Si/No):
derivados para saber si es permanente la licencia.

Throughput:

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO" DGTIC

79



4.4. (El router o switch tiene soporte de NBAR? Version del software:
Ejecutar el comando “show ip nbar version”. Versién del Loaded protocol pack(s):

4.5. ¢El router o switch tiene soporte de NETFLOW?
Ejecutar el comando “show flow record netflow-
original” para saber si tiene soporte.

4.6. LEl router o switch tiene la licencia permanente de APPX
instalada y activada?
Ejecutar el comando “show license all”y sus
derivados.

4.7. LEl router o switch tiene la licencia permanente de
HSEC instalada y activada?
Ejecutar el comando “show license all”y sus
derivados.

4. Caracteristicas y funcionalidades del router

Marque con una “X” la casilla que corresponda

Puntos por revisar Si ‘ No | NA Datos del equipo o comentarios

4.8. ¢El router o switch a reemplazar y que recibia el servicio Marca y modelo:
anterior fue desmontado del rack?
No debe retirarse el equipo de las instalaciones de la
UNAM. Agregar sus datos.

No. de serie:

El ingeniero del proveedor que realice el protocolo de pruebas debe tomar evidencias de cada uno de estos puntos para
almacenarlos en un archivo TXT y en el reporte fotografico para su incorporacion en la Memoria Técnica o del proyecto.

5. Caracteristicas y funcionalidades del NGFW

Marque con una “X” la casilla que corresponda
Puntos por revisar Si | No | NA Datos del equipo o comentarios

Marca y modelo:

5.1. ¢Se instald un equipo de seguridad NGFW entre el
router y la LAN?
Agregar fotografia del NGFW, los puertos entregados y Version del sistema
el nimero de serie. operativo:

NUumero de serie:

Memoria RAM fisica:

5.2. éQué licencias tiene instaladas el NGFW? (listelas)

5.3. Se han configurado las interfaces del NGFW para
conectar el switch core de la red LAN? Que puertos se
han utilizado?

5.4. ¢Qué interfaz esta conectada al ruteador que da
acceso a Internet? (agregar el direccioamiento
configurado)

5.5. éSe ha configurado la ruta por default en el NGFW
hacia la IP del ruteador que da acceso a Internet?
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5.6.. Conectando su laptop a la red LAN que velocidad de
Internet logra:

5.7. El NGFW debe permitir todo el trafico, no debe tener
politicas de restriccion, confirmar que asi es

5.8. {La navegacion a Internet, correo electrdnico,
navegacion a RedUNAM, etc., por parte del nodo de la
UNAM es aceptable?

Especificar las aplicaciones revisadas y quien valido.

App 1

App 2

App 3

App 4

App 5

Valido:

5.9. ¢Se ha ingresado y se puede ver con la cuenta del NOC
RedUNAM el NGFW en la consola de gestion y
monitoreo?
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Una vez liberado o puesto en operacion, el servicio estara en periodo de garantia por el tempo estipulado
en las bases técnicas de la licitacion o invitacion nacional.

En caso de que exista algun incidente durante el periodo de garantia, el proveedor atendera la falla para
darle solucion desde su area de operacion o de proyectos/entregas, ademas de notificar al coordinador del
proyecto de su lado para su intervencion cuando sea necesario.

En caso de falla, el enlace se considerara como "no entregado” y sera causa de penalizacién, una vez
rebasada la fecha limite de entrega.

Datos del ingeniero del proveedor que realiz6 el protocolo de pruebas

Nombre Puesto Firma

Datos del personal de la UNAM en sitio que valido el protocolo de pruebas

Nombre Puesto Firma

Datos del personal del NOC RedUNAM que valido el protocolo de pruebas

Nombre Puesto Firma
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PROPUESTA TECNICA

No. DGPR-DA-DCA-ITPN-028/2025
‘ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD,
CON USO DE EQUIPO TERMINAL MARCA CISCO”

Nombre del proveedor, direccion, teléfono.

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS HOJANo. __DE___
ANEXO | |FECHA:

/

DD/MM/AA.

No. LOTE

DESCRIPCION COMPLETA

UNIDAD

CANTIDAD

SE DEBERA OFERTAR CONFORME A LO SENALADO EN EL ANEXO 1, POR LOTE COMPLETO

LA PROPUESTA TECNICA QEBERA INCLUIR LAS ESPECIFICACIONES DE LOS BIENES QUE SE
DERIVEN DE LA PRESTACION DEL SERVICIO.

(HOJA MEMBRETADA DE LA EMPRESA)

VIGENCIA
90 DIAS

NOMBRE Y FIRMA DEL REPRESENTANTE

FECHA DE PRESTACION DEL SERVICIO

LEGAL Y ENTREGA DE LOS BIENES
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PROPUESTA ECONOMICA
INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS HOJANo. __
No. DGPR-DA-DCA-ITPN-028/2025 DE___
“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON | | ANEXO _
USO DE EQUIPO TERMINAL MARCA CISCO’ 3 FEC/HA- /
Nombre del proveedor, direccion, teléfono. D D/M M/AA

SE DEBERA OFERTAR CONFORME A LA ESTRUCTURA SOLICITADA EN EL APARTADO “FORMATO DE COTIZACION” DEL ANEXO
1, POR LOTE COMPLETO.

(HOJA MEMBRETADA DE LA EMPRESA)

(IMPORTE OFERTADO CON LETRA'Y TIPO DE MONEDA)

VIGENCIA DE LA COTIZACION
90 DIAS

NOMBRE Y FIRMA DEL REPRESENTANTE PRECIOS FIJOS, INALTERABLES E IRRENUNCIABLES
LEGAL
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DIRECCION GENERAL DE PROVEEDURIA
DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
No. DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE
EQUIPO TERMINAL MARCA CISCO”
ANEXO 4
(Formato)

(Nombre) . manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son
ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para suscribir la
PROPOSICION en la presente invitacion nacional a cuando menos tres personas, a nombre y representacion de:
(persona fisica o moral).

No. de INVITACION:

Registro Federal de Contribuyentes:

Domicilio.-
Calle y numero:

Colonia: Demarcacion Territorial 0 Municipio:
Cddigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico:

No. de la escritura publica en la que consta su acta constitutiva: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacion de accionistas.-
Apellido Paterno: Apellido Materno: Nombre(s):

Descripcion del objeto social:

Reformas al acta constitutiva:

Nombre del apoderado o representante:
Datos del documento mediante el cual acredita su personalidad y facultades.-
Escritura pablica niumero: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se otorgo:

(Lugar y fecha)
Protesto lo necesario.

(Firma)

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido, preferentemente en el orden indicado
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ANEXO 5
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DIRECCION GENERAL DE PROVEEDURIA
DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA
Clsco”

MODELO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO

NUMERO DE POLIZA:

FECHA DE EXPEDICION:

MONTO DE FIANZA CON NUMERO Y LETRA:

MONEDA: PESOS MEXICANOS O DOLARES
AMERICANOS

DATOS AFIANZADORA: Denominacion, domicilio completo, autorizacién para operar sefialando numero de oficio y fecha.

FIADO: (Razén social de la empresa)

ANTE UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

CON DOMICILIO LEGAL UBICADO EN 9° PISO DE LA TORRE DE RECTORIA, CIUDAD UNIVERSITARIA, DELEGACION COYOACAN, CIUDAD DE MEXICO, C.P. 04510. “LA
CONTRATANTE”, DIRECCION GENERAL DE PROVEEDURIA. finanzas@proveeduria.unam.mx

PARA GARANTIZAR POR (Razdn social de la empresa y RFC) CON DOMICILIO EN (Direccion fiscal de la empresa), EL EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA
DE LAS OBLIGACIONES A SuU CARGO ESTABLECIDAS EN EL CONTRATO-PEDIDO
N° (A22/P... ) DE FECHA (Fecha de generacion de contrato-pedido), RELATIVO A LA ADQUISICION DE: (Descripcidn del bien o servicio).

POR LO QUE, EN CASO DE INCUMPLIMIENTO A CUALQUIERA DE LAS OBLIGACIONES CONTRAIDAS POR PARTE DEL AFIANZADO, EN CASO DE QUE LA PRESENTE FIANZA
SE HAGA EXIGIBLE LA INSTITUCION AFIANZADORA ACEPTA EXPRESAMENTE LO DISPUESTO EN LOS ARTICULOS 178, 282 Y 283, DE LA LEY DE INSTITUCIONES DE
SEGUROS Y FIANZAS, Y DEMAS RELATIVOS Y APLICABLES.

A TRAVES DE LA PRESENTE FIANZA TAMBIEN SE PODRAN COBRAR LOS ATRASOS POR INCUMPLIMENTO DE LA ENTREGA DE LOS BIENES A RAZON DEL 1% POR DiA DE
ATRASO DEL TOTAL DE BIENES NO ENTREGADOS.

LA PRESENTE FIANZA PERMANECERA EN VIGOR HASTA HABER CONCLUIDO EL TOTAL CUMPLIMIENTO DE LAS OBLIGACIONES QUE AMPARA EL CONTRATO A ENTERA
SATISFACCION DE LA UNAM.

ESTA FIANZA CONTINUARA VIGENTE AUN CUANDO SE OTORGUEN PRORROGAS O ESPERAS AL DEUDOR PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES QUE SE
AFIANZAN, DE CONFORMIDAD A LO SENALADO EN EL ARTICULO 179 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS.

PARA EFECTOS DE HACER EFECTIVA LA FIANZA SE SUJETARA A LO DISPUESTO EN LOS ARTICULO 174 Y 175 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS.

LA PRESENTE GARANTIA DE CUMPLIMIENTO DE CONTRATO-PEDIDO PODRA SER CANCELADA UNICAMENTE MEDIANTE UN ESCRITO EXPEDIDO POR LA ENTIDAD O
DEPENDENCIA CONVOCANTE DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO.

LA OBLIGACION GARANTIZADA SERA INDIVISIBLEY EN CASO DE PRESENTARSE ALGUN INCUMPLIMIENTO SE HARA EFECTIVA POR EL MONTO TOTAL DE LAS
OBLIGACIONES GARANTIZADAS; POR LO QUE EN TODOS LOS CASOS LA INSTITUCION AFIANZADORA CUBRIRA LA TOTALIDAD DE LA FIANZA OTORGADA A LA
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, ANTE EL INCUMPLIMIENTO DEL CONTRATO-PEDIDO.

EN CASO DE AMPLIACION DEL MONTO O DEL PLAZO DEL CONTRATO-PEDIDO O QUE EXISTA SUSPENSION DEL MISMO, LA VIGENCIA DE LA FIANZA SERA AMPLIADA
O MODIFICADA EN CONCORDANCIA CON EL NUEVO MONTO O PLAZO PACTADO.

LA FIANZA GARANTIZARA LA EJECUCION TOTAL DE LO ENCOMENDADO EN EL CONTRATO-PEDIDO, AUN CUANDO PARTE DE ELLO SE SUBCONTRATE CON
AUTORIZACION PREVIA Y POR ESCRITO DE LA ENTIDAD O DEPENDENCIA CONVOCANTE DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO.

LA AFIANZADORA SE SOMETE EXPRESAMENTE A LA JURISDICCION DE LOS TRIBUNALES FEDERALES DE LA CIUDAD DE MEXICO, RENUNCIANDO A LA QUE PUDIERA
CORRESPONDERLE POR RAZON DE SU DOMICILIO PRESENTE O FUTURO O POR CUALQUIER OTRA CAUSA.

LA PRESENTE FIANZA SE EXPIDE DE CONFORMIDAD CON LO DISPUESTO AL PUNTO 6.1 FRACCION I Y TERCER PARRAFO DE LA NORMATIVIDAD DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DE LA UNAM.

CLAUSULAS GENERALES

PRIMERA. - OBLIGACION GARANTIZADA
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ESTA POLIZA DE FIANZA GARANTIZA EL CUMPLIMINETO DE LAS OBLIGACIONES ESTIPULADAS EN EL “CONTRATO” A QUE SE REFIERE ESTA POLIZA Y DE SUS CONVENIOS
MODIFICATORIOS QUE SE HAYAN REALIZADO O A LOS ANEXOS DEL MISMO, CUANDO NO REBASEN EL PORCENTAJE DE AMPLIACION INDICADO EN LA CLAUSULA
SIGUIENTE, AUN Y CUANDO PARTE DE LAS OBLIGACIONES SE SUBCONTRATEN.

SEGUNDA. - MONTO AFIANZADO

(LA AFIANZADORA O LA ASEGURADORA) SE COMPROMETE A PAGAR A “LA BENEFICIARIA”, HASTA EL MONTO DE ESTA POLIZA, QUE ES (CON NUMERO Y LETRA
SIN INCLUIR EL IMPUESTO AL VALOR AGREGADO) QUE REPRESENTA EL _ % (SENALAR EL PORCENTAJE CON LETRA) DEL VALOR DEL “CONTRATO”.

(LA AFIANZADORA O LA ASEGURADORA) RECONOCE QUE EL MONTO GARANTIZADO POR LA FIANZA DE CUMPLIMIENTO SE PUEDE MODIFICAR EN EL CASO DE QUE
SE FORMALICE UNO O VARIOS CONVENIOS MODIFICATORIOS DE AMPLIACION DEL MONTO DEL “CONTRATO” INDICADO EN LA CARATULA DE ESTA POLIZA, SIEMPRE
Y CUANDO NO REBASE EL 20% DE DICHO MONTO. PREVIA NOTIFICACION DEL FIADO Y CUMPLIMIENTO DE LOS REQUISITOS LEGALES, (LA AFIANZADORA O LA
ASEGURADORA) EMITIRA EL DOCUMENTO MODIFICATORIO CORRESPONDIENTE O ENDOSO PARA EL SOLO EFECTO DE HACER CONSTAR LA REFERIDA AMPLIACION,
SIN QUE SE ENTIENDA QUE LA OBLIGACION SEA NOVADA.

EN EL SUPUESTO DE QUE EL PORCENTAJE DE AUMENTO AL “CONTRATO” EN MONTO FUERA SUPERIOR A LOS INDICADOS, (LA AFIANZADORA O LA ASEGURADORA)
SE RESERVA EL DERECHO DE EMITIR LOS ENDOSOS SUBSECUENTES, POR LA DIFERENCIA ENTRE AMBOS MONTOS, SIN EMBARGO, PREVIA SOLICITUD (LA
AFIANZADORA O LA ASEGURADORA) PODRA GARANTIZAR DICHA DIFERENCIA Y EMITIRA EL DOCUMENTO MODIFICATORIO CORRESPONDIENTE.

(LA AFIANZADORA O LA ASEGURADORA) ACEPTA EXPRESAMENTE QUE, EN CASO DE REQUERIMIENTO, SE COMPROMETE A PAGAR EL MONTO TOTAL AFIANZADO,
SIEMPRE Y CUANDO EN EL CONTRATO SE HAYA ESTIPULADO QUE LA OBLIGACION GARANTIZADA ES INDIVISIBLE; DE ESTIPULARSE QUE ES DIVISIBLE, (LA
AFIANZADORA O ASEGURADORA) PAGARA DE FORMA PROPORCIONAL EL MONTO DE LA O LAS OBLIGACIONES INCUMPLIDAS.

TERCERA. - INDEMNIZACION POR MORA

(LA AFIANZADORA O LA ASEGURADORA) SE OBLIGA A PAGAR LA INDEMNIZACION POR MORA QUE EN SU CASO PROCEDA DE CONFORMIDAD CON EL ARTICULO 283
DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS.

CUARTA. - VIGENCIA

LA FIANZA PERMANECERA VIGENTE DURANTE EL CUMPLIMIENTO A LA O LAS OBLIGACIONES QUE GARANTICE EN LOS TERMINOS, DEL “CONTRATO” Y CONTINUARA
VIGENTE EN CASO DE QUE “LA CONTRATANTE” OTORGUE PRORROGA O ESPERA AL CUMPLIMIENTO DEL “CONTRATO”, EN LOS TERMINOS DE LA SIGUIENTE
CLAUSULA.

ASIMISMO, ESTA FIANZA PERMANECERA VIGENTE DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES, ARBITRAJES O JUICIOS QUE SE INTERPONGAN
CON ORIGEN EN LA OBLIGACION GARANTIZADA HASTA QUE SE PRONUNCIE RESOLUCION DEFINITIVA DE AUTORIDAD O TRIBUNAL COMPETENTE QUE HAYA
CAUSADO EJECUTORIA.

DE ESTA FORMA LA VIGENCIA DE LA FIANZA NO PODRA ACOTARSE EN RAZON DEL PLAZO ESTABLECIDO PARA CUMPLIR LA O LAS OBLIGACIONES CONTRACTUALES.
QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO

EN CASO DE QUE SE PRORROGUE EL PLAZO ORIGINALMENTE SENALADO O CONCEDER ESPERAS O CONVENIOS DE AMPLIACION DE PLAZO PARA EL CUMPLIMIENTO
DEL CONTRATO GARANTIZADO Y SUS ANEXOS, EL FIADO DARA AVISO A (LA AFIANZADORA O LA ASEGURADORA), LA CUAL DEBERA EMITIR LOS DOCUMENTOS
MODIFICATORIOS O ENDOSOS CORRESPONDIENTES.

(LA AFIANZADORA O LA ASEGURADORA) ACEPTA EXPRESAMENTE GARANTIZAR LA OBLIGACION A QUE ESTA POLIZA SE REFIERE, AUN EN EL CASO DE QUE SE
OTORGUE PRORROGA, ESPERA O AMPLIACION AL FIADO POR PARTE DE “LA CONTRATANTE” PARA EL CUMPLIMIENTO TOTAL DE LAS OBLIGACIONES QUE SE
GARANTIZAN, POR LO QUE NO SE ACTUALIZA EL SUPUESTO DE EXTINCION DE FIANZA PREVISTO EN EL ARTICULO 179 DE LA LEY DE INSTITUCIONES DE SEGUROS Y
DE FIANZAS, SIN QUE SE ENTIENDA NOVADA LA OBLIGACION.

SEXTA. - SUPUESTOS DE SUSPENSION

PARA GARANTIZAR EL CUMPLIMIENTO DEL “CONTRATO”, CUANDO CONCURRAN LOS SUPUESTOS DE SUSPENSION EN LOS TERMINOS DE LA NORMATIVIDAD DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA UNAM, Y DE SER EL CASO, LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO,
SU REGLAMENTO Y DEMAS DISPOSICIONES APLICABLES, “LA CONTRATANTE” DEBERA EMITIR EL O LAS ACTAS CIRCUNSTANCIADAS Y, EN SU CASO, LAS CONSTANCIAS
A QUE HAYA LUGAR. EN ESTOS SUPUESTOS, A PETICION DEL FIADO, (LA AFIANZADORA O LA ASEGURADORA) OTORGARA EL O LOS ENDOSOS CONDUCENTES,
CONFORME A LO ESTATUIDO EN EL ARTICULO 166 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, PARA LO CUAL BASTARA QUE EL FIADO EXHIBA A (LA
AFIANZADORA O LA ASEGURADORA) DICHOS DOCUMENTOS EXPEDIDOS POR “LA CONTRATANTE”.

EL APLAZAMIENTO DERIVADO DE LA INTERPOSICION DE RECURSOS ADMINISTRATIVOS Y MEDIOS DE DEFENSA LEGALES, NO MODIFICA O ALTERA EL PLAZO DE
EJECUCION INICIALMENTE PACTADO, POR LO QUE SUBSISTIRAN INALTERADOS LOS TERMINOS Y CONDICIONES ORIGINALMENTE PREVISTOS, ENTENDIENDO QUE
LOS ENDOSOS QUE EMITA (LA AFIANZADORA O LA ASEGURADORA) POR CUALQUIERA DE LOS SUPUESTOS REFERIDOS, FORMARAN PARTE EN SU CONJUNTO,
SOLIDARIA E INSEPARABLE A LA POLIZA INICIAL.
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SEPTIMA. - SUBJUDICIDAD

(LA AFIANZADORA O LA ASEGURADORA), REALIZARA EL PAGO DE LA CANTIDAD REQUERIDA, BAJO LOS TERMINOS ESTIPULADOS EN ESTA POLIZA DE FIANZA 'Y, EN
SU CASO, LA INDEMNIZACION POR MORA DE ACUERDO A LO ESTABLECIDO EN EL ARTICULO 283 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, AUN
CUANDO LA OBLIGACION SE ENCUENTRE SUBJUDICE, EN VIRTUD DE PROCEDIMIENTO ANTE AUTORIDAD JUDICIAL, ADMINISTRATIVA O TRIBUNAL ARBITRAL, SALVO
QUE EL FIADO OBTENGA LA SUSPENSION DE SU EJECUCION, ANTE DICHAS INSTANCIAS.

(LA AFIANZADORA O LA ASEGURADORA) DEBERA COMUNICAR A “LA BENIFICIARIA” DE LA GARANTIA, EL OTORGAMIENTO DE LA SUSPENSION AL FIADO,
ACOMPARNANDOLE LAS CONSTANCIAS RESPECTIVAS QUE ASi LO ACREDITEN, A FIN DE QUE SE ENCUENTRE EN LA POSIBILIDAD DE ABSTENERSE DEL COBRO DE LA
FIANZA HASTA EN TANTO SE DICTE SENTENCIA FIRME.

OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS

EL COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS, NO IMPLICARA NOVACION DE LAS OBLIGACIONES ASUMIDAS POR (LA AFIANZADORA O LA
ASEGURADORA), POR LO QUE SUBSISTIRA SU RESPONSABILIDAD EXCLUSIVAMENTE EN LA MEDIDA Y CONDICIONES EN QUE LA ASUMIO EN LA PRESENTE POLIZA DE
FIANZA' Y EN SUS DOCUMENTOS MODIFICATORIOS, DE CONFORMIDAD CON LO EXPRESAMENTE ESTIPULADO PARA TALES EFECTOS EN EL CONTRATO PRINCIPAL
MATERIA DEL AFIANZAMIENTO.

NOVENA. - CANCELACION DE LA FIANZA

(LA AFIANZADORA O LA ASEGURADORA), QUEDARA LIBERADA DE SU OBLIGACION FIADORA SIEMPRE Y CUANDO “LA CONTRATANTE” LE COMUNIQUE POR ESCRITO,
POR CONDUCTO DEL SERVIDOR PUBLICO FACULTADO PARA ELLO, SU CONFORMIDAD PARA CANCELAR LA PRESENTE GARANTIA.

EL FIADO PODRA SOLICITAR LA CANCELACION DE LA FIANZA PARA LO CUAL DEBERA PRESENTAR A (LA AFIANZADORA O LA ASEGURADORA) LA CONSTANCIA DE
CUMPLIMIENTO TOTAL DE LAS OBLIGACIONES CONTRACTUALES. CUANDO EL FIADO SOLICITE DICHA CANCELACION DERIVADO DEL PAGO REALIZADO POR SALDOS
A SU CARGO O POR EL INCUMPLIENTO DE OBLIGACIONES, DEBERA PRESENTAR EL RECIBO DE PAGO CORRESPONDIENTE.

ESTA FIANZA SE CANCELARA CUANDO HABIENDOSE CUMPLIDO LA TOTALIDAD DE LAS OBLIGACIONES ESTIPULADAS EN EL “CONTRATO”, “LA CONTRATANTE” HAYA
CALIFICADO O REVISADO Y ACEPTADO LA GARANTIA EXHIBIDA POR EL FIADO PARA RESPONDER POR LOS DEFECTOS, VICIOS OCULTOS DE LOS BIENES ENTREGADOS
Y POR EL CORRECTO FUNCIONAMIENTO DE LOS MISMOS O POR LA CALIDAD DE LOS SERVICIOS PRESTADOS POR EL FIADO, RESPECTO DEL “CONTRATO” ESPECIFICADO
EN LA CARATULA DE LA PRESENTE POLIZA Y SUS RESPECTIVOS CONVENIOS MODIFICATORIOS.

DECIMA. - PROCEDIMIENTOS

(LA AFIANZADORA O LA ASEGURADORA), ACEPTA EXPRESAMENTE SOMETERSE AL PROCEDIMIENTO PREVISTO EN EL ARTICULO 282 DE LA LEY DE INSTITUCIONES DE
SEGUROS Y DE FIANZAS PARA HACER EFECTIVA LA FIANZA.

DECIMA PRIMERA. - REQUERIMIENTO

“LA BENEFICIARIA”, PODRA REALIZAR EL REQUERIMIENTO DE PAGO A QUE SE REFIERE EL ARTICULO 282 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS EN
LAS OFICINAS PRINCIPALES, SUCURSALES, OFICINAS DE SERVICIO O BIEN EN LOS DOMICILIOS DE LOS APODERADOS DESIGNADOS POR LA INSTITUCION PARA RECIBIR
REQUERIMIENTOS DE PAGO, CORRESPONDIENTES A CADA UNA DE LAS REGIONES COMPETENCIA DE LAS SALAS REGIONALES DEL TRIBUNAL FEDERAL DE JUSTICIA
ADMINISTRATIVA.

“LA BENEFICIARIA” REQUERIRA DE PAGO A LA INSTITUCION ACOMPANANDO LOS DOCUMENTOS JUSTIFICATIVOS SIGUIENTES:

1. EL ACTO O CONTRATO EN QUE CONSTE LA OBLIGACION A CARGO DEL FIADO.
2. LA POLIZA DE FIANZA Y ENDOSO O ENDOSOS RESPECTIVOS.
3. EL ACTA ADMINISTRATIVA, EN LA QUE SE HARAN CONSTAR DE MANERA CRONOLOGICA Y CIRCUNSTANCIADA LOS ACTOS U OMISIONES QUE
CONSTITUYAN EL INCUMPLIMIENTO A LAS OBLIGACIONES GARANTIZADAS.
4. LA LIQUIDACION DE ADEUDO O DOCUMENTO EN EL CUAL CONSTE EL CREDITO O IMPORTE A REQUERIR CON CARGO A LA GARANTIA.
5. SILOS HUBIERE, LADEMANDA O EL ESCRITO DE CUALQUIER OTRO MEDIO DE DEFENSA LEGAL PROCEDENTE, PRESENTADO POR EL FIADO, RESOLUCIONES
O SENTENCIAS FIRMES DICTADAS POR AUTORIDAD COMPETENTE Y SUS NOTIFICACIONES.
6. LOS DEMAS DOCUMENTOS QUE LA TESORERIA ESTIME PERTINENTES.
DICHOS DOCUMENTOS SE ACOMPARNARAN EN ORIGINAL O EN COPIA CERTIFICADA, SALVO LA POLIZA DE FIANZA Y SU ENDOSO O ENDOSOS, LOS CUALES DEBERAN
ANEXARSE EN ORIGINAL.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES

SERA APLICABLE, A ESTA POLIZA, EN LO NO PREVISTO POR LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS LA LEGISLACION MERCANTIL Y A FALTA DE
DISPOSICION EXPRESA EL CODIGO CIVIL FEDERAL.

DECIMA TERCERA. - ENTREGA DE FIANZAS

(LA AFIANZADORA O LA ASEGURADORA) DEBERA ENTREGAR A “LA BENEFICIARIA”, UNA COPIA DE ESTA POLIZA A TRAVES DEL MEDIO ELECTRONICO, LA DIRECCION
DE CORREO ELECTRONICO (finanzas@proveeduria.unam.mx), O AMBOS CONFORME A LO SENALADO EN LA CARATULA DE ESTA POLIZA
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ANEXO 6

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DIRECCION GENERAL DE PROVEEDURIA
DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
No. DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN
SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA
CISCO”

MODELO DE CONTRATO

CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE LA UNIVERSIDAD NACIONAL
AUTONOMA DE MEXICO, A LA QUE EN LO SUCESIVO SE LE DENOMINARA “LA UNAM”, REPRESENTADA EN
ESTE ACTO POR EL DIRECTOR GENERAL DE PROVEEDURIA, , ASISTIDO POR EL DIRECTOR
GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y COMUNICACION, .Y POR LA
OTRA PARTE, , A LA QUE EN LO SUCESIVO SE LE DENOMINARA “EL PRESTADOR”,
REPRESENTADA EN ESTE ACTO POR SU , , CONFORME A LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

DECLARACIONES
.  DECLARA “LA UNAM”:

1. Que de conformidad con el articulo 1° de su Ley Orgéanica publicada en el Diario Oficial de la Federacion del 6 de
enero de 1945, es una corporacioén publica, organismo descentralizado del Estado, dotada de plena capacidad juridica
y que tiene por fines impartir educacion superior para formar profesionistas, investigadores, profesores universitarios
y técnicos Utiles a la sociedad, asi como organizar y realizar investigaciones, principalmente acerca de las condiciones
y problemas nacionales, y extender con la mayor amplitud posible los beneficios de la cultura.

2. Que la representacion legal de esta Casa de Estudios recae en su Rector, , segun lo dispuesto en
los articulos 9° de su Ley Orgénica y 30 de su Estatuto General, teniendo, conforme a la fraccion | del articulo 34 del
propio Estatuto, facultades para delegarla.

3. Queel , en su caracter de Director General de Proveeduria, cuenta con las facultades necesarias para
suscribir este instrumento, de conformidad con el Acuerdo que establece las normas y facultades para la suscripcion,
registro y depdsito de instrumentos consensuales en los que la Universidad Nacional Autbnoma de México sea parte,
publicado en Gaceta UNAM el 27 de febrero de 2025.

4. Que dentro de su estructura organico-administrativa se encuentra la Direccion General de Computo y de Tecnologias
de Informaciéon y Comunicacién, en adelante “LA DGTIC”, la que cuenta con la infraestructura y los recursos
necesarios para dar cumplimiento al objeto del presente instrumento y cuyo titular es

5. Que para cubrir las erogaciones que se deriven de este Contrato, se afectara la partida presupuestal nimero 258
Servicios de Telecomunicaciones.

6. Que la adjudicacion del presente Contrato se llevé a cabo mediante el procedimiento de
conforme a la Normatividad de Adquisiciones, Arrendamientos y Servicios de la Universidad Nacional Autbnoma de
México y la Circular , emitida por la Secretaria Administrativa, publicada en Gaceta UNAM el

7. Que para la prestacion de los servicios objeto del presente Contrato, sefiala como domicilios los sefialados en el
Anexo Unico del presente Contrato.

8. Que sefiala como su domicilio legal el 9° piso de la Torre de Rectoria, Ciudad Universitaria, Coyoacan, Cadigo Postal
04510, Ciudad de México.
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II. DECLARA “EL PRESTADOR”:

1. QUE ESTA CONSTITUIDA COMO CONFORME A LAS LEYES MEXICANAS, SEGUN CONSTA EN LA ESCRITURA PUBLICA
, DE FECHA DE , PASADA ANTE LA FE DEL NOTARIO PUBLICO
NUMERO DE , , LIC.
2. Que , EN SU CARACTER DE , CUENTA CON LA CAPACIDAD JURIDICA NECESARIA PARA CELEBRAR ESTE
TIPO DE ACTOS, COMO LO DEMUESTRA CON LA ESCRITURA PUBLICA , DE FECHA DE
, PASADA ANTE LA FE DEL NOTARIO PUBLICO NUMERO DE , , LiC.

3. Que tiene capacidad juridica para obligarse de conformidad con el objeto de este instrumento; que dispone de la
organizacion, experiencia y demas elementos técnicos, econémicos y humanos suficientes para ello, y que conoce en su
integridad la materia de este Contrato, para llevar a efecto los servicios.

4. Que para los efectos del presente Contrato sefiala como su domicilio legal el ubicado en

Ill. DECLARAN AMBAS PARTES:
UNICO. Que vistas las anteriores declaraciones, reconocen mutuamente la personalidad que ostentan y acreditan estar
de acuerdo con obligarse, conviniendo en celebrar el presente Contrato al tenor de las siguientes:

CLAUSULAS
PRIMERA. OBJETO
“EL PRESTADOR" se obliga a proporcionar a “LA UNAM" los servicios de enlaces de acceso ainternet/L2L, seguridad
y control de aplicaciones, conforme se describen en el Anexo Unico a que se refiere la clausula Segunda del presente
instrumento.

SEGUNDA. ANEXO UNICO

El Anexo Unico, una vez suscrito por las partes, forma parte de este Contrato y se encuentra integrado por los incisos que
a continuacion se anotan:

Inciso A) Caracteristicas de los servicios.
Inciso B) Tablas con especificaciones técnicas de los sitios, puertos y periodo de cada servicio.
Inciso C) Procedimiento de reportes y escalacion.

TERCERA. PRECIO

El costo de los servicios objeto de este Contrato es de $ ( Pesos _ /100 M.N.), mas
$ ( Pesos _ /100 M.N.) por concepto de IVA, lo que hace un total de $
( Pesos __ /100 M.N.).

La cantidad sefialada compensara a “EL PRESTADOR” por los materiales, insumos, sueldos, honorarios, organizacion,
direccién técnica y administrativa; prestaciones sociales y laborales a su personal, asi como por todos los gastos que se
originen como consecuencia de este Contrato, por lo que no podra exigir mayor retribuciéon por ninglin otro concepto.

CUARTA. LUGAR Y FORMA DE PAGO

El monto a que se refiere la clausula anterior sera cubierto por “LA UNAM” en ( ) pagos mensuales vencidos
de $ ( Pesos _ /100 M.N.) mas $ ( Pesos
__ /100 M.N.) por concepto de IVA, lo que hace un total de $ ( Pesos _ /100 M.N.).

Los pagos antes sefialados se realizardn en la cuenta que se tenga dada de alta en el Padrén de Proveedores y
Contratistas de “LA UNAM” a cargo de la Direccién General de Finanzas. Asimismo, debera ser previa entrega de la fianza
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a la que se refiere la clausula Décima Sexta y las facturas correspondientes, que deberan reunir los requisitos que marca
la legislacién vigente en la materia.

“EL PRESTADOR” tanto en la primera factura como las subsecuentes mensuales, se debe incluir lo siguiente:
a) Larelacién de gréaficas de uso de ancho de banda de los enlaces de Internet.
b) La relacion de todos los incidentes que se hayan presentado en el periodo, el cual se conciliara para aplicar las
penalizaciones correspondientes. En caso de que “EL PRESTADOR” no entregue la totalidad de incidentes “LA
UNAM” devolvera el archivo enviado solicitando la informacién faltante.
¢) En caso de que “EL PRESTADOR” haya entregado la memoria técnica parcial, este debera entregar el acta de
entrega al 100% para la segunda factura, de no hacerlo el proceso de facturacién se retomara hasta que entregue
el acta al 100% a “LA UNAM".
Unicamente en la primera factura “EL PRESTADOR” debera incluir:
a) Copia del documento titulado pruebas del medio.
b) Copia del oficio donde se notifica por parte de “EL PRESTADOR”, la entrega de la Memoria Técnica (parcial o
complementaria) a ‘LA UNAM”.
c) Elacta de entrega de los servicios entregados a operacion firmadas por ambas partes.
Cuando exista algun incremento (o decremento) en el ancho de banda solicitado por “LA UNAM”, “EL PRESTADOR”
debera entregar en la siguiente factura:
a) El acta de entrega del nuevo ancho de banda firmada por ambas partes (“EL PRESTADOR” y “LA UNAM”).
b) El protocolo de pruebas (cumpliendo al 100%) y firmadas por ambas partes (“EL PRESTADOR” y “LA UNAM”).

En el caso de presentarse alguna falla o degradacion en el servicio que se origine por causa fortuita no imputable a “EL
PRESTADOR”, ni a “LA UNAM”, el tiempo que no haya sido prestado el servicio no se pagara a “EL PRESTADOR” en
proporcion al tiempo de falla con respecto al tiempo total del mes. La base del célculo se hara por hora que no se haya
dado el servicio, no importando que sea una fraccion de tiempo, se tomara la hora completa.

En caso de que “EL PRESTADOR” no cumpliera con cualquiera de los requisitos, de la presente clausula, no se procedera
a llevar a cabo el proceso de pago hasta no cumplir con lo solicitado por “LA UNAM”.

Para que “LA UNAM’ procese el pago, “EL PRESTADOR” debera entregar las facturas al area responsable de centralizar,
administrar y verificar el servicio objeto del presente Contrato, con la finalidad de obtener el visto bueno de conformidad
de recepcion de los servicios contratados, de no existir correcciones que aplicar, dicha area firmara de conformidad y lo
turnara para tramite de pago.

Cualquier diferencia detectada por “LA UNAM” en las facturas, asi como las penalizaciones, deberan informarse a “EL
PRESTADOR” para llevar a cabo las aclaraciones correspondientes, una vez aplicadas las correcciones, ‘LA UNAM” a
través del area responsable de administrar y verificar el cumplimiento del presente instrumento juridico, firmara de
conformidad la factura y la turnara para tramite de pago.

Las facturas para tramite de pago, seran recibidas en las oficinas de la Unidad Administrativa de “LA DGTIC”. Una vez en
esta area y cubiertos los requisitos legales y normativos, el pago no podra exceder de 20 (veinte) dias naturales posteriores
a la recepcion, de acuerdo con la Normatividad de Adquisiciones, Arrendamientos y Servicios de la Universidad Nacional
Auténoma de México.

Las diferencias a favor de “LA UNAM” que puedan existir se reflejaran como una nota crédito en la factura inmediata que
se emita, salvo en el Ultimo pago que sera abonado al mes en curso.

QUINTA. OBLIGACIONES DE “EL PRESTADOR”
Para el debido cumplimiento del objeto materia de este Contrato, “EL PRESTADOR” se obliga a:
a) Llevar a cabo los servicios a entera satisfaccion de “LA UNAM”, aportando su experiencia y capacidad.
b) Informar a “LA UNAM” sobre sus labores, cuantas veces le sea requerido.
c) Retirar al término del presente Contrato, sin costo adicional para “LA UNAM”, todo el equipamiento de su
propiedad con el que proporciond el servicio.
SEXTA. OBLIGACIONES DE “LA UNAM”
Para el debido cumplimiento del objeto materia de este Contrato, “LA UNAM” se obliga a:
a) Dar acceso al personal autorizado por “EL PRESTADOR”, previa solicitud oportuna de éste, y previa acreditacion

e identificacion de dicho personal.
b) Proporcionar la informacién necesaria y acordada previamente para la realizacién de este instrumento.
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c) Entregar a “EL PRESTADOR’ las cantidades establecidas en las clausulas Tercera y Cuarta de este Contrato, en
la forma y términos acordados.

SEPTIMA. LIMITE DE RESPONSABILIDADES

“EL PRESTADOR” no sera responsable por el contenido de la informacion que “LA UNAM” transmita o curse a través de
la red de “EL PRESTADOR”.

“EL PRESTADOR” no sera responsable por el resultado de errores, omisiones, interrupciones, pérdida de archivos,
defectos en la operacion o transmision o cualquier falla en el desempefio de la red mundial de Internet.

OCTAVA. PENAS CONVENCIONALES

Para todos los servicios se aplicaran penas convencionales, a cargo de “EL PRESTADOR”, en la parte de la entrega de
los servicios, sera del 1 % (uno por ciento) por dia sobre el monto total del servicio dentro del contrato, cuando el
incumplimiento sea total; en tanto que, de presentarse un incumplimiento parcial se aplicaran proporcionalmente, en este
Ultimo supuesto, debe tenerse en cuenta que si los servicios parcialmente entregados o ejecutados, imposibilitan la
utilizacion del todo, la pena convencional deber& aplicarse sobre el monto total del contrato.

Esta pena convencional serd maxima del 1% por dia natural para cada enlace, por lo que, si se llegan a presentar varios
tipos de fallas en el mismo, no serdn acumulables.

En ninguln caso, las penas convencionales podran exceder del 20% (veinte por ciento) del monto total del Contrato.

Estas penas del 1% (uno por ciento) por dia natural se aplicardn conforme se especifique en los casos de los siguientes
numerales:

1. Porretraso en la entregay puesta en operacion del enlace
a) Por cada dia de atraso en la entrega y puesta en operacion de cualquiera de los elementos del servicio
ya sea software o hardware, aplicara el 1% sobre el monto total del contrato de lo no entregado.
b) Por afectacion del servicio en operacion por actividades de la entrega de este, aplicara el 1% sobre el
monto total del contrato de lo afectado.

2. Por falla del servicio
a) “EL PRESTADOR” proporcionara los servicios con una disponibilidad de 99.50 % (noventa y nueve, punto
cincuenta por ciento) diaria, sujeto a penalizacion por incumplimiento de esta.
En caso de no cumplirla se aplicara la penalizacién por dia de afectacion de acuerdo con lo siguiente:

PENALIZACION SOBRE EL MONTO MENSUAL DEL SERVICIO POR NO
DISPONIBILIDAD DEL ENLACE DIARIOIEN % CUMPLIR CON LA DISPONIBILIDAD DIARIA.
DE HASTA
0 99.49 1 % por dia
99.50 0 mas 0

Se penalizara a partir de que las herramientas del NOC RedUNAM detecten el incidente. El dia se contara
a partir de las 00:00 hrs y hasta las 23:59 hrs., de continuar la falla al dia siguiente la penalizacion seguira
hasta que el incidente sea solucionado.

b) En caso de que “EL PRESTADOR” afecte la capacidad del enlace (disminucién) para transportar tramas de
cualquier tamarfio, y esto provoque la degradacién del desemperio de las aplicaciones, se aplicara la pena
convencional por dia afectado.

c) Por degradacion del servicio ocasionado por cualquier cambio, incidente o ausencia de equipo ruteador en
cualquiera de las puntas, se aplicara la pena convencional por dia hasta que “EL PRESTADOR” entregue
el nuevo equipo o restituya el hardware o software que haya fallado y que el servicio se recupere al 100%
(cien por ciento) proporcionando el servicio en el mismo estado anterior a presentarse el incidente.

d) Por falla en la operacion por cambios de configuracidon no autorizados o solicitados por “LA UNAM” en el
equipo de seguridad en sitio. La disponibilidad de este servicio debera ser también del 99.50% (noventa y
nueve, punto cincuenta por ciento) diario, sujeto a penalizacion por incumplimiento de esta.

3. Por porcentaje de errores y degradacion del servicio
a) Si en la interfaz (puerto) del dispositivo de ruteo excede 1% (uno por ciento) de errores del trafico total
cursado por dia, independientemente de que se afecte 0 no el servicio, 0 que deje de funcionar o no la
misma interfaz y/o protocolo de ruteo, en los casos que esté configurado, se aplicara la pena convencional
sobre los servicios afectados, de acuerdo con la falta de disponibilidad del 99.50% (noventa y nueve, punto
cincuenta por ciento), aplicando sobre el monto mensual del costo del enlace, el 1% (uno por ciento) por dia
afectado.
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b) En caso de que el servicio no se proporcione al 100% (cien por ciento) en cuanto al ancho de banda
solicitado, se aplicara la pena convencional de manera proporcional al servicio no proporcionado.

4. Por exceder el tiempo de mantenimientos programados

a) En caso de que “EL PRESTADOR” programe un mantenimiento preventivo dentro de su infraestructura de
red o cualquiera de los elementos en cada uno de los enlaces, y sobrepase la ventana de mantenimiento
establecida para tal efecto, se aplicara la pena convencional sobre los servicios afectados, de acuerdo con
la falta de disponibilidad del 99.50% (noventa y nueve punto cincuenta por ciento), aplicando sobre el monto
mensual del costo del enlace, el 1% (uno por ciento) por dia afectado.

b) En caso de que “EL PRESTADOR” sobrepase la ventana de mantenimiento programada para cualquiera de
los equipos ruteadores o equipos de seguridad en los sitios de telecomunicaciones de “LA UNAM”, se
aplicara la pena convencional sobre los servicios afectados, de acuerdo a la falta de disponibilidad del
99.50% (noventa y nueve punto cincuenta por ciento), aplicando sobre el monto mensual del costo del
enlace, el 1% (uno por ciento) por dia afectado.

¢) Encasode que “EL PRESTADOR’ realice un cambio programado que se haya hecho dentro de una ventana
de mantenimiento, pero que no se haya notificado al Departamento de Monitoreo de “LA UNAM” y que afecte
la operacion del servicio, como lo puede ser el enrutamiento por donde pase el trafico de las aplicaciones
de “LA UNAM”, se aplicara la pena convencional sobre los servicios afectados, de acuerdo a la falta de
disponibilidad del 99.50% (noventa y nueve punto cincuenta por ciento), aplicando sobre el monto mensual
del costo del enlace, el 1% (uno por ciento) por dia afectado.

5. Por fallaen los routers y equipo de seguridad

a) En caso de que un ruteador o equipo de seguridad (NGFW) de “EL PRESTADOR” falle o0 que su desempefio
se vea afectado por fallas internas del mismo (del hardware o software del sistema operativo o licencias
solicitadas), se aplicara la pena convencional si es que este incidente afecte el 99.50% (noventa y nueve
punto cincuenta por ciento) de disponibilidad por dia. En caso de requerir reemplazo debera hacerse a mas
tardar en 8 horas, si el cambio y restablecimiento del servicio se hace en estas 8 horas habiles, no se
penalizard, en tanto si sobrepasa esta ventana de tiempo sera penalizable por dia afectado, aplicando sobre
el monto mensual del costo del enlace, el 1% (uno por ciento) por dia afectado.

b) Se aplicara la pena convencional por dia hasta que sea reemplazado el equipo ruteador, NGFW o cualquiera
de sus elementos fisicos o Idgicos y que los servicios 0 se encuentren al 100% (cien por ciento). La
penalizacion finalizar4 cuando el router haya sido sustituido al 100% (cien por ciento) y/o los servicios no se
encuentren afectados, esto en o los enlaces donde se presente esta situacion, aplicando sobre el monto
mensual del costo del enlace, el 1% (uno por ciento) por dia afectado.

6. Portiempos altos de respuesta

c) Se aplicara la pena convencional por dia cuando en una prueba aleatoria de 10,000 pings, de tamafio de
1500 kb se excedan los 10 ms en los enlaces de Internet entre el sitio de “LA UNAM” y el primer sitio de
“EL PRESTADOR” esto en o los enlaces donde se presente esta situacion, aplicando sobre el monto
mensual del costo del enlace, el 1% (uno por ciento) por dia afectado.

d) Se aplicara la pena convencional por dia cuando en una prueba de 5,000 pings excedan los 65 ms hasta el
TIER-1, esto en o los enlaces donde se presente esta situacion, aplicando sobre el monto mensual del costo
del enlace, el 1% (uno por ciento) por dia afectado.

7. Retraso en la entrega.
Se aplicara una pena convencional por cada dia natural de atraso en la entrega de algun servicio, esto de acuerdo
a valores de referencia (VR) que se obtendran de la forma siguiente:
a) Por el retraso en la entrega del route server (Lote 1 al 6).
i VR = Costo del total del lote entre el nUmero de servicios del lote y a su vez entre 4, a este

resultado se le aplicara el 1% (uno por ciento) por dia.
b) Por el retraso en la entrega del software de “EL PRESTADOR” para la visualizacién de utilizacion de
ancho de banda (Lote 1 al 6).
i VR = Costo del total del lote entre el nUmero de servicios del lote y a su vez entre 4, a este
resultado se le aplicara el 1% (uno por ciento) por dia.
c) Porelretraso en la entrega del software de “EL PRESTADOR” para el monitoreo del servicio de seguridad
DoS/DDoS (Lote 1 al 6).
i VR = Costo del total del lote entre el nUmero de servicios del lote y a su vez entre 4, a este
resultado se le aplicara el 1% (uno por ciento) por dia.
d) Por el retraso en la entrega del acceso a la herrramienta de monitoreo y gestién unificada y centralizada
para los dispositivos de seguridad en sitio NGFW.
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i VR = Costo del total del lote entre el nUmero de servicios del lote y a su vez entre 4, a este
resultado se le aplicara el 1% (uno por ciento) por dia.
e) Por retraso en la entrega de alguna licencia o funcionalidad del router o NGFW solicitada en el anexo
técnico.
i VR = Costo del total del lote entre el nUmero de servicios del lote y a su vez entre 4, a este
resultado se le aplicara el 1% (uno por ciento) por dia.
f) Por dia de retraso en la entrega del acceso a la herrramienta de monitoreo y gestion unificada y
centralizada para la seguridad de los DNSs. Solo aplica para el lote 7.
i VR= Costo total del lote, se le aplicara el 1% (uno por ciento) por dia.

8. Por falla del Route Server (Lote 1 al 6).
Dado que cada lote del 1 al 6 requiere del funcionamiento de un route server, la penalizacién en caso de falla se
considerara con valores de referencia (VR) que se obtendran de la forma siguiente:

¢ VR=Renta mensual del lote (1 a 6) entre el nUmero de servicios que lo conforman, y al resultado se
aplicara el 1% por dia.

En caso de que un prestador gane mas de un lote, la penalizacion ser4 acumulable en caso de falla dependiendo
de los lotes que se le adjudiquen, para lo cual se sumaran los VR que le correspondan.

a) Si el Route Server solicitado queda inaccesible una vez que ya se encuentre en operacion para “LA
UNAM” por mas de 2 horas en un dia, se penalizara el 1 % (uno por ciento) considerando los siguientes
valores de referencia por lote:

i. VR=Renta mensual del lote entre el nimero de servicios del lote (1 al 6), y al resultado se aplicara
el 1% (uno por ciento) por dia.

b) Por mal funcionamiento del route server en donde no muestre correctamente la salida del comando
solicitado o no tenga las funcionalidades solicitadas al 100% se penalizara el 1% (uno por ciento)
considerando los siguientes valores de referencia por lote:

i. VR=Renta mensual del lote entre el nimero de servicios del lote (1 al 6), y al resultado se aplicara
el 1% (uno por ciento) por dia.

9. Por falla del sistema de Monitoreo o Visualizacion de Gréficas
Si el Servicio de Monitoreo, estando en operacion, queda inaccesible para “LA UNAM” por mas de 15 minutos en
un dia, se penalizara el 1 % (uno por ciento) considerando los siguientes valores de referencia por lote:
e Lote X (1 al 6): VR=Costo mensual del lote entre el nUmero de enlaces, y al resultado se aplicara el 1%
(uno por ciento) por dia.

En caso de que un prestador gane més de un lote, la penalizacion sera acumulable en caso de falla dependiendo
de los lotes que se le adjudiquen, para lo cual se sumaran los VR que le correspondan.

10. Por anuncios de red no propagados
Las siguientes penalizaciones aplicaran tanto para anuncios de prefijos IPv4 e IPv6 de “LA UNAM” por cada uno
de los servicios de Internet.
a) Alinicio del servicio, los filtros para permitir los anuncios generados por el AS278 (UNAM) deberan ya

estar configurados en los equipos de “EL PRESTADOR” y sus conexiones TIER-1 sin generar conflictos
en los anuncios con que ya cuente “LA UNAM”. En caso de no ser asi, se aplicara la pena convencional
durante todo el tiempo de retraso, por dia afectado y hasta que “EL PRESTADOR” reciba dentro e su
propia red el anuncio y a su vez anuncie la totalidad de las redes de “LA UNAM” a los proveedores TIER-
1.

b) Una vez que “LA UNAM” solicite por escrito el anuncio de prefijos de su propio AS278, (a través de
correo electronico del noc.redunam@unam.mx u oficio), a través del protocolo BGP deberan ser
propagados a sus TIER-1 a mas tardar en 48 horas. Si esto no se lleva a cabo, se aplicara la pena
convencional por dia de retraso en la propagacion del anuncio.

c) Cuando “EL PRESTADOR” anuncie de manera errénea los anuncios que le envie “LA UNAM” (AS278)
y que afecte a las operaciones de “LA UNAM”. Se aplicara la pena convencional por dia afectado.

d) Encasode que “EL PRESTADOR” tenga una falla en las conexiones con sus proveedores TIER-1 0 en
su propia infraestructura de red y los anuncios de “LA UNAM” no sean propagados de manera
automatica hacia otros proveedores TIER-1, se aplicara la pena convencional por dia afectado.

e) En caso de que se detecte una disminucion del trafico de entrada en el enlace hacia ‘LA UNAM” de mas
del 50% (cincuenta por ciento) durante 15 (quince) minutos constantes, en dias habiles para “LA UNAM”
y en horario laboral de 10:00 a 20:00 horas, se penalizara por dia afectado.
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f) En caso de que los anuncios de ruteo de entrada o los anuncios de ruteo de salida del AS278 se
reduzcan en un 20% (veinte por ciento), se penalizara cada dia el servicio o servicios de Internet
afectado(s) hasta que se restablezcan los mismos. Lo anterior dado que estos anuncios no deben
disminuirse en ningin momento o filtrarse de ninguna forma dentro de la red de “EL PRESTADOR” y
sus proveedores de Internet (TIER1). El monto por penalizar se determinaré considerando el o los costos
totales en el contrato de los enlaces afectados, al 1% (uno por ciento) por dia que dure la falla.

En caso de presentar cualquier problema de los indicados en los incisos del a) al f), mencionados con anterioridad,
el monto a penalizar se determinara considerando el o los costos mensuales totales del enlace o los enlaces
afectados, al 1% (uno por ciento) por dia que dure la falla.

11. Incidentes de seguridad no mitigados

a) En caso de que “EL PRESTADOR” no aplique las medidas necesarias para mitigar un ataque de
DoS/DDoS que se esté presentando dentro de los primeros 15 minutos de haberlo solicitado el
Departamento de Monitoreo de RedUNAM (esta comunicacion debera ser por escrito ya sea por chat o
correo electrénico).

b) En caso de que las acciones de mitigacion por parte de “EL PRESTADOR” afecten a las operaciones
de “LA UNAM", ya sea que no entregue el ancho de banda limpio o envie el trafico a un black- hole
(deseche el trafico) y no entre nada de trafico a “LA UNAM”.

¢) Por no mitigar un incidente de seguridad reportado en el equipo de seguridad en sitio (NGFW) y que
haya sido solicitado mitigar por parte del Departamento de Monitoreo de RedUNAM (NOC RedUNAM)
(esta comunicacion debera ser por escrito ya sea por chat, correo electrénico) 6 via telefénica. Se
aplicara la penalizacion en caso de no atender la mitigacion en maximo 15 minutos de haber recibido la
solicitud.

d) Encasode que “EL PRESTADOR” no aplique, o retire, las configuraciones solicitadas en la herramienta
de gestién unificada y centralizada para el servicio de seguridad del DNS en la nube dentro de los
primeros 15 minutos de haberlo solicitado el Departamento de Monitoreo de RedUNAM (NOC
RedUNAM) (esta comunicacion debera ser por escrito ya sea por chat, correo electrénico) o via
telefonica.

e) Porfalla del sistema de gestion unificada y centralizada, que no permita el acceso a dichas herramientas,
tanto de la infraestructura de seguridad en sitio (NGFW) como de la seguridad en la nube de DNS'’s.
Una vez reportado el incidente “EL PRESTADOR” tiene 15 minutos para reestablecer el acceso a las
herramientas para “LA UNAM”.

Para los incisos, a, b, ¢, dy e, el monto a penalizar se determinaré considerando el o los costos mensuales totales
del enlace o los enlaces afectados, al 1% (uno por ciento) por dia que dure el incidente sin mitigar.

La penalizacion sera abonada a “LA UNAM” a través de una nota de crédito a la factura mensual aplicable al periodo
correspondiente.

NOVENA. DISPOSICIONES

Los servicios objeto del presente instrumento, seran efectuados exclusivamente por el personal designado y/o acreditado
por “EL PRESTADOR”, mismo que debera cefiirse a los procedimientos prescritos por “LA UNAM” para el control de
entradas y salidas de sus inmuebles.

DECIMA. RELACION LABORAL

“EL PRESTADOR” sera el unico responsable del personal que emplee con motivo de los trabajos a que se refiere este
Contrato, respecto de las obligaciones laborales, fiscales, civiles y de seguridad social que resulten, conforme a los
articulos 13 y 15 de la Ley Federal del Trabajo. Por lo mismo, “EL PRESTADOR” exime a “LA UNAM” de cualquier
responsabilidad derivada de tales conceptos y respondera por todas las reclamaciones que sus trabajadores presenten en
contra de él o de “LA UNAM”, sea cual fuere la naturaleza del conflicto, por lo que en ningun caso podra considerarse a
ésta como patron solidario o sustituto.

“EL PRESTADOR” se compromete a sacar en paz y a salvo a “LA UNAM” de cualquier reclamaciéon que con motivo del
presente Contrato pretendiere su personal, pagando en todo caso los gastos y prestaciones necesarios.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC



DECIMA PRIMERA. CESION DE DERECHOS Y OBLIGACIONES

Las partes acuerdan que “EL PRESTADOR” no podra ceder, traspasar o enajenar, total o parcialmente, los derechos y
obligaciones derivados de este Contrato, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la
autorizacion por escrito de “LA UNAM”.

DECIMA SEGUNDA. RESPONSABILIDAD CIVIL

“EL PRESTADOR” sera responsable de los dafios y perjuicios que se causen a “LA UNAM” o a terceros, con motivo de la
ejecucion de los trabajos, cuando resulten de:

a) Incumplimiento a los términos y condiciones establecidos en el presente Contrato.

b) Inobservancia a las recomendaciones que “LA UNAM” le haya dado por escrito.

c) Actos con dolo, mala fe o negligencia.

d) La pérdida de una pieza o refaccién de dificil sustitucion.

e) Deterioro grave en los equipos.

f) En general por actos u omisiones imputables a “EL PRESTADOR” o al personal que emplee.

DECIMA TERCERA. CASO FORTUITO O FUERZA MAYOR

Ninguna de las partes sera responsable de cualquier retraso o incumplimiento de este Contrato que resulte de caso fortuito
o fuerza mayor, en la inteligencia de que, una vez superados estos eventos, se reanudara la prestacion de los servicios
objeto del presente Contrato, si asi lo requiere “LA UNAM”.

DECIMA CUARTA. PATENTES Y DERECHOS DE AUTOR

“EL PRESTADOR” asume toda la responsabilidad por las posibles violaciones a patentes y derechos de autor en que
pudiera incurrir por el uso que haga de los bienes y técnicas para proporcionar los servicios objeto de este Contrato. Si se
presentare dicho supuesto, “LA UNAM” dara aviso a las autoridades competentes y a “EL PRESTADOR” en un plazo de
3 (tres) dias héabiles a partir de la fecha en que tenga conocimiento de la violacion.

Si como consecuencia de lo anterior, “EL PRESTADOR” no pudiera continuar proporcionando debidamente los servicios,
“LA UNAM” dara por rescindido el presente Contrato mediante simple aviso por escrito y podra hacer efectiva la fianza a
que se refiere la clausula Décima Sexta de este instrumento, ademas de reclamar el pago por los dafios y perjuicios
causados.

DECIMA QUINTA. CONFIDENCIALIDAD

Toda la informacion derivada del presente Contrato sera propiedad de “LA UNAM”, por lo que “EL PRESTADOR” no podra
utilizarla, copiarla ni reproducirla sin el consentimiento expreso por escrito de ésta.

DECIMA SEXTA. FIANZA

Para garantizar el debido cumplimiento de las obligaciones del presente Contrato, “EL PRESTADOR” debera presentar a
mas tardar a la fecha de firma de este documento, una fianza del 10% (diez por ciento) del valor total del mismo, sin
considerar el Impuesto al Valor Agregado (IVA), la cual deberd mantenerse vigente hasta el cumplimiento total del presente
instrumento. La fianza debera contener las declaraciones que a continuacion se sefialan:

1. Que se otorga en los términos de este Contrato;

2. Que no podra ser cancelada sin la conformidad previa y por escrito de “LA UNAM”, y

3. Que la institucion afianzadora acepta lo preceptuado en el articulo 178 de la Ley de Instituciones de Seguros y
de Fianzas.

En caso de aplicar modificaciones, conforme a la clausula Vigésima Primera del presente Contrato, “EL PRESTADOR”
deberé tramitar la actualizacion de la fianza correspondiente.

La fianza solamente se cancelara cuando “EL PRESTADOR” haya cumplido con las obligaciones que se deriven de este
Contrato.

DECIMA SEPTIMA. RESCISION
Las partes convienen que “LA UNAM” podra rescindir administrativamente el presente Contrato con el solo requisito de

comunicar su decision por escrito a “EL PRESTADOR”, sin necesidad de declaratoria judicial previa, en los siguientes
casos:
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a) Si “EL PRESTADOR” no ejecutare oportuna y eficazmente los trabajos de acuerdo con lo convenido por las
partes.

b) Si“EL PRESTADOR” no cumpliere con lo establecido en la clausula Octava.

c) Si suspendiere injustificadamente la ejecucion de los trabajos o si no les diera la debida atencion por medio del
personal competente.

d) Sino realizare los trabajos objeto del presente Contrato eficiente y oportunamente.

e) Si cediere, traspasare o en cualquier forma enajenare, total o parcialmente, los derechos y obligaciones del
presente Contrato, salvo los derechos de cobro conforme a lo sefialado en la clausula Décima Primera.

f) Sifuere declarado en concurso mercantil en cualquiera de sus dos etapas.

g) En general, por cualquier causa imputable a “‘EL PRESTADOR” o a su personal que implique incumplimiento,
total o parcial, de lo previsto en el presente instrumento.

En el caso de rescision “LA UNAM” harg efectiva la fianza correspondiente, a que hace referencia la clausula Decima
Sexta.

DECIMA OCTAVA. PROCEDIMIENTO DE RESCISION
El procedimiento de rescision se llevara a cabo conforme a lo siguiente:

a) Seiniciara a partir de que a “EL PRESTADOR” le sea comunicado por escrito el incumplimiento en que haya incurrido,
para que en un término de 5 (cinco) dias hébiles exponga lo que a su derecho convenga y aporte, en su caso, las
pruebas que estime pertinentes;

b) Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los argumentos y pruebas que
hubiere hecho valer, y

c) La determinacion de dar o no por rescindido el Contrato debera ser comunicada a “EL PRESTADOR” dentro de los
15 (quince) dias habiles siguientes a lo sefialado en el inciso a) de esta clausula.

DECIMA NOVENA. VIGENCIA

La vigencia del presente Contrato sera a partir de su firma, iniciando los servicios el de y hasta el
de

Convienen las partes que la vigencia no se prorrogara tacitamente, sino que a voluntad de las partes debera celebrarse
un nuevo Contrato. En este supuesto, el precio por concepto de los servicios sera objeto de negociacion, segun las
experiencias adquiridas.

VIGESIMA. TERMINACION ANTICIPADA

“LA UNAM?” podra dar por terminado el presente Contrato con el simple aviso por escrito a “EL PRESTADOR” con 3 (tres)
dias habiles de anticipacion, sefialando las razones que dieron origen a dicha terminacion.

VIGESIMA PRIMERA. MODIFICACIONES

Las partes podran, en el momento que lo deseen, modificar, por escrito, los términos y condiciones establecidos en el
presente instrumento 0 en sus anexos, previo consentimiento de los contratantes, debiéndose agregar a este Contrato,
como parte integrante del mismo. EI monto total de dichas modificaciones no debera rebasar, en conjunto, el 20% (veinte
por ciento) del monto o cantidad de los conceptos y volumenes establecidos originalmente en los mismos y el precio de
los bienes sea igual al pactado originalmente. Dichas modificaciones obligaran a los signatarios a partir de la fecha de su
firma.

VIGESIMA SEGUNDA. ACCESO A LOS SITIOS

“LA UNAM” conviene expresamente en permitir, previo aviso y aprobacion por escrito, asi como la presentacion de
identificacion vigente del personal, los inspectores, trabajadores o contratistas de “EL PRESTADOR”, el libre acceso a los
sitios en donde estén ubicados los equipos, aparatos, accesorios y/o dispositivos de su propiedad, con la finalidad de que
“EL PRESTADOR” lleve a cabo la inspeccién, reparaciéon o mantenimientos de la infraestructura que considere necesarios
realizar a su equipamiento con la finalidad de mantener el servicio en dptimas condiciones de funcionamiento, solo se
podran llevar a cabo previa notificacion por escrito de “EL PRESTADOR” en los dias que “LA UNAM?” autorice por escrito.

Ademas, deberd realizar con anticipacién la notificacién por escrito para el retiro de la referida infraestructura, en el
entendido, de que dicho personal, inspectores, trabajadores o contratistas observaran en todo momento las politicas de
entrada y salida que sefiale “LA UNAM”.

VIGESIMA TERCERA. RECONOCIMIENTO CONTRACTUAL
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El presente Contrato constituye el acuerdo integro entre las partes en relacion con su objeto y deja sin efecto cualquier
otra negociacién, obligacién o comunicacion entre éstas, ya sea verbal o escrita, efectuada con anterioridad a la fecha en
que se firme el mismo.

VIGESIMA CUARTA. JURISDICCION
Para la interpretacion y cumplimiento del presente Contrato, asi como para todo lo no previsto en el mismo, las partes se

someten a la jurisdiccion de los tribunales competentes de la Ciudad de México, por lo que renuncian al fuero que por
razén de su domicilio presente o futuro pudiere corresponderles.

Leido que fue el presente instrumento y enteradas las partes de su contenido y alcances, lo firman por triplicado, siendo
dos tantos para “LA UNAM” y uno para “EL PRESTADOR”, en la Ciudad de México, el

POR “LA UNAM” POR “EL PRESTADOR”

DIRECTOR GENERAL DE PROVEEDURIA

DIRECTOR GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
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ANEXO UNICO

Inciso A) Caracteristicas técnicas de los servicios

El Servicio de enlaces a Internet, asi como la operacion y gestion del servicio de seguridad en sitio y la nube con control
de aplicaciones, se describen a continuacion:

a) Los servicios de Internet y dedicados (enlace entre un punto A y un punto B entre areas universitarias), deberan
ser simétricos, full-duplex, que no esten sobresuscritos en la red de “EL PRESTADOR” ni en el acceso a los TIER-
1 de Internet o proveedores de contenido, entregados en la Gltima milla utilizando fibra 6ptica.

b) “EL PRESTADOR” debera entregar un ruteador con las caracteristicas, puertos y transceptores opticos o de
cobre, solicitados para cada servicio, los puertos necesarios por “EL PRESTADOR” para entregar el servicio de
Internet son adicionales y “EL PRESTADOR” debera considerarlos de acuerdo al ancho de banda a entregar, asi
como el tipo de puerto y transceptor a utilizar.

c) Para el servicio de seguridad y control de ancho de banda “EL PRESTADOR” debera entregar un equipo firewall
(NGFW, Next Generation Firewall) con las caracteristicas y con los puertos definidos para cada servicio.

d) Para proteger las solicitudes de DNS de “LA UNAM”, se requiere un servicio en la nube con capacidad para
soportar 5000 solicitudes de DNS por usuario al dia con 43,000 licencias para trabajadores universitarios.

Ambos servicios de seguridad deben ser entregados en operacion, configurados, operados y administrados por “EL
PRESTADOR”. Para ambos servicios de seguridad “LA UNAM” solicita credenciales de acceso de lectura a los sistemas
de gestidon centralizados y unificados para el personal del NOC RedUNAM. En caso de que “LA UNAM” requiera
credenciales de escritura a los sistemas en algiin momento durante la vigencia del contrato, esta enviara una solicitud a
“EL PRESTADOR?”, y en caso de cambios en la configuracion “LA UNAM” enviara a “EL PRESTADOR” cada una de las
modificaciones que realice en la infraestructura de seguridad tanto en sitio como en la nube.

FECHA DE ENTREGA

“EL PRESTADOR” tendra desde la adjudicacion hasta 1 dia habil antes de la fecha de inicio de cada servicio para realizar
su entrega, debiendo considerar que “LA UNAM” no recibira mas de cuatro servicios por dia, por o que debera ajustar en
su cronograma los tiempos que cubran la entrega total de todos los enlaces a fin de cumplir las fechas estipuladas.

TECNOLOGIA A UTILIZAR (Para lotes 1 al 6)
“EL PRESTADOR” debera considerar todo lo necesario para entregar cada uno de los servicios desde su central o punto
de presencia de ultima milla, hasta los locales de “LA UNAM” utilizando tecnologia Metroethernet y/o Carrierethernet.

PROCESO PARA LA ENTREGA
“EL PRESTADOR” debera cumplir con los siguientes puntos, dentro del proceso de entrega, configuracion y puesta en
operacion de los servicios para ser aceptados por “LA UNAM”.

1. Reunion deinicio de proyecto. A partir del sexto dia habil de haber sido adjudicado, “EL PRESTADOR” contara
con maximo 3 dias habiles para llevar a cabo una reunion de inicio del proyecto con el personal de “LA DGTIC”,
en la cual proporcionara su plan para la entrega de servicios, el cual debe contener por lo menos:

a) Nombre del responsable del proyecto (datos para contactarlo).

b) Tabla de escalamiento para atender desviaciones, retrasos o controversias por parte de “EL
PRESTADOR”.

c) Cronograma de actividades para lograr la entrega para todos los servicios.

d) Tabla de entregables.

e) Requerimientos de “EL PRESTADOR” hacia “LA UNAM".

f)  Fechas de reuniones de gestion y técnicas para seguimiento y puesta en operacion del proyecto.

g) Presentacion del formato para minutas, Las minutas las elaborara “EL PRESTADOR” en la misma
reunion (y en las subsecuentes reuniones de seguimiento) y antes de finalizar la sesion se pondra a
revision para todos los integrantes con el fin de que sea validada y firmada el mismo dia. Se debera
presentar la minuta firmada por “EL PRESTADOR” y “LA UNAM” en la siguiente reunién de seguimiento
del proyecto.

Esta reunion se debera llevar a cabo en las instalaciones de “LA UNAM”, en fecha y hora definida de comun
acuerdo entre “LA UNAM” y “EL PRESTADOR”. En esta primera reunion se debera presentar el gestor del
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proyecto y el lider o lideres del equipo técnico que cubran toda la entrega del servicio de “EL PRESTADOR” y
gue encabezaran dichos equipos de trabajo para la realizacion de las actividades técnicas de ingenieria e
implementacion a lo largo del proyecto.

Si derivado de esta reunién determinan que existen procesos internos que puedan verse involucrados en algun
cambio para cumplir los tiempos solicitados, deberan externarlos, asi como resolverlos con la finalidad de entregar
en tiempo cada uno de los servicios.

2. Visitas a las areas universitarias (Lote 1 al 6). Una vez llevada a cabo la reunién de inicio y de acuerdo a la
planeacion presentada, “EL PRESTADOR” debera realizar una visita a cada uno de los nodos de “LA UNAM”
definidos en el Inciso B del presente Anexo Unico, con el objetivo de realizar un levantamiento de informacion
que le permita dimensionar los recursos, infraestructura y adecuaciones necesarias para la entrega de cada uno
de los servicios solicitados. Estas visitas deberan iniciar a mas tardar a los 10 dias habiles de haberse adjudicado
y notificado.

3. Adecuaciones en las instalaciones de “LA UNAM” (Lote 1 al 6). En la parte de adecuaciones en las
instalaciones de “LA UNAM”, “EL PRESTADOR” debera considerar los costos de estas en las rentas de los
enlaces, para lo cual se procederd como sigue:

a) “EL PRESTADOR” debera entregar al administrador del proyecto de “LA UNAM” (PM de la UNAM) y en
la reunion de inicio del proyecto la planeacién, fechas tentativas y actividades a llevar a cabo para las
visitas a las dependencias y entidades universitarias para llevar a cabo el levantamiento.

b) Para acceder a las instalaciones de “LA UNAM” debera solicitarlo por escrito via correo electronico a “LA
UNAM” con al menos 48 horas habiles de anticipacion. El correo debera ir dirigido al PM de “LA UNAM”
con copia al responsable del NOC RedUNAM (noc.redunam@unam.mx) para coordinar la visita. Esto
se realizara cada vez que “EL PRESTADOR” requiera una visita a cualquier instalacion universitaria.

c) A maés tardar 3 dias después de la visita, “EL PRESTADOR” debera entregar al PM de “LA UNAM” el
proyecto de lo que requiere instalar y/o adecuar en planta externa e interna para entregar cada uno de
los servicios, esto para visto bueno por parte del area universitaria en lo que se refiere a las instalaciones
universitarias. “LA UNAM” debera responder con un visto bueno a “EL PRESTADOR” a mas tardar en 5
dias habiles. Este proyecto debe incluir:

i Nombre de la entidad universitaria y fecha de visita.
ii. Trayectorias de canalizaciones y la propuesta de conexion desde la planta externa hasta el
cuarto de telecomunicaciones.
iii. Reporte fotografico de la infraestructura actual y mencionar si es necesaria alguna adecuacion
adicional (UPS, aire acondicionado, tierra fisica).
iv. Tiempo estimado para llevar a cabo las adecuaciones.

En caso de no aceptarse de acuerdo con lo que “LA UNAM” determine en la visita, se regresara el
proyecto a “EL PRESTADOR” para los ajustes necesarios. El plazo de 5 dias habiles, “LA UNAM” lo
podra exceder solo en el caso de que se requiera de un visto bueno adicional al de la dependencia, ya
gue algunos edificios son historicos y/o artisticos, y requieren tramites adicionales para poder obtener
las licencias de las entidades correspondientes que permitan hacer a “EL PRESTADOR” las
adecuaciones sugeridas.

d) Cabe mencionar que la mayoria de los sitios en su planta interna cuentan con canalizaciones por donde
acceden los enlaces actuales, por lo que las mismas podran ser tomadas en cuenta si tienen capacidad
suficiente para la entrega de las propuestas por parte de “EL PRESTADOR”".

e) Con el objeto de que “EL PRESTADOR” preste el servicio en los términos y condiciones establecidos en
las especificaciones, “LA UNAM?” proveera en sus instalaciones existentes, el espacio en rack que esté
disponible para la instalacion de lo relacionado con la prestacion del servicio.

f)  Condiciones fisicas. “LA UNAM” serd responsable de implementar y mantener las condiciones de
seguridad fisica necesarias para asegurar la integridad del equipamiento de “EL PRESTADOR”, en tanto
gue el mismo se encuentre en sus instalaciones y a la terminacion del contrato del servicio debera
facilitar el acceso a “EL PRESTADOR” para el retiro inmediato del equipamiento respectivo siguiendo el
procedimiento correspondiente.
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4. Pruebas para entrega de servicio (Lote 1 al 6). Se requiere que “EL PRESTADOR” lleve a cabo diferentes
pruebas de manera continua del medio en que esta entregando el enlace solicitado (basadas en el RFC- Request
for Comments 2544):

a) Tamafio de trama y pérdidas. Realizar pruebas, con una duracion de por lo menos 20 minutos
continuos, enviando diferentes tamafios de trama (desde 64 bytes hasta 1500 bytes), en donde se
compruebe que no haya pérdidas mayores al 1% en el enlace. Con esta prueba se asegura que el enlace
tiene la capacidad para transportar diferentes tipos de tramas que reciba de los equipos activos de cada
punta.

b) Tamafio detramay retardo. Realizar pruebas, con una duracion de por lo menos 20 minutos continuos,
en donde demuestren que la latencia entre ambos puntos del enlace (nodo de “LA UNAM” — POP de
“EL PRESTADOR”) no pase los 10 ms promedio al pasar el trafico de los 64 bytes hasta los 1500 bytes,
con estas pruebas se asegura que los tiempos de transporte en el enlace sean los minimos requeridos
para una comunicaciéon punto a punto.

c) Pruebade Capacidad. Se requiere que “EL PRESTADOR” lleve a cabo una prueba en el enlace donde
se compruebe la capacidad para transportar los Mbps hacia Internet solicitados en el Inciso B) del Anexo
Unico (Full Daplex); con esta prueba se asegura que “EL PRESTADOR” entrega el enlace con la
capacidad solicitada por “LA UNAM”. Esta prueba debera tener una duracion de 20 minutos, durante
este tiempo el enlace debera soportar el 100% del ancho de banda simétrico solicitado sin interrupciones
y pérdida de paquetes menor al 1%.

Estas pruebas deberan ser entregadas en un documento titulado Pruebas del Medio, por cada uno de
los servicios para su firma, esta prueba debera ser entregada con una interpretacién ejecutiva donde se
identifique y explique los resultados de la prueba. Se debe incluir una copia junto con la entrega de la
primera factura a “LA UNAM”. En caso de cambio de ancho de banda también debera presentar este
documento para el pago de su factura correspondiente.

d) Funcionamiento del NGFW (Lote 2 al 6). Se requiere que “EL PRESTADOR” instalé el firewall (NGFW)
solicitado entre el ruteador que proporciona la conexion a Internet y el switch principal de la red LAN del
area universitaria. “LA UNAM” proporcionara las reglas de seguridad de inicio con las que debera
configurarlo “EL PRESTADOR”, una vez configurado e interconectado debera darlo de alta en el sistema
de gestion Unico centralizado y debera cursar trafico de todas las subredes IPv4 e IPv6 del area
universitaria sin problemas de comunicacion. De inicio debe tener una politica que permita todo el trafico
entrante y saliente sin filtrar nada y posteriormente se enviaran las politicas a aplicar. De igual forma
deberé estar configurado en la consola centralizada. La actividad de integraciéon de la seguridad con
politicas de filtrado activas podra ser en una segunda ventana una vez que se haya probado que el
trafico pasa sin problemas estando el NGFW en medio solo a la escucha.

Previo a la instalacion de los firewalls, “EL PRESTADOR” debera entregar a “LA UNAM” la configuracion
base que desplegara en cada uno de ellos. En tanto que “LA UNAM” proporcionard las politicas de
seguridad a configurar en cada uno de los equipos previo a la instalacion del mismo, para que “EL
PRESTADOR” configure dichas politicas en cada uno de los firewalls.

e) Seguridad en la nube a través del DNS (Solo Lote 7). “LA UNAM” podra solicitar reuniones con “EL
PRESTADOR” para evaluar la implementacion técnica, realizar pruebas de funcionamiento, y validar los
alcances del servicio previo a su liberacion a operacién y durante la vigencia del contrato.

El funcionamiento de los DNS de “LA UNAM” no debera de verse afectado en cuanto a su resolucion o
comunicacion para resolver cualquier dominio fuera del AS278 y dominio unam.mx.

f) Protocolo de Pruebas (Lotes 1 al 6). El dia de la entrega del servicio/puesta en operacion, se llevara
a cabo un protocolo de pruebas elaborado por “LA UNAM?”, el cual servira para validar la entrega del

servicio, asi como el registro de diversos entregables para cada servicio.

Este protocolo sera validado por el equipo de trabajo del NOC RedUNAM y el usuario, se llevara a cabo
en conjunto con personal de “EL PRESTADOR” con el fin de que también valide el resultado. Este
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protocolo debera cumplir a cabalidad (100%) cada una de las pruebas para considerar el servicio como
entregado. En caso de no ser asi “EL PRESTADOR” debera corregir o necesario para entregar el
servicio hasta que el protocolo se cumpla al 100%, si esto implica que el servicio se entregue después
del inicio del contrato se penalizara conforme a normatividad.

En el proceso de entrega de los servicios se llevara a cabo la instalacion de estos NGFW (solo para
lotes 2 al 6) y quedaran en operacion, lo cual quedara registrado en el documento protocolo para la
entrega de servicio, teniendo que cumplir al 100% lo definido en dicho protocolo para aceptarlo como
servicio entregado al 100%.

El protocolo se firmara con la fecha en que todas las pruebas se entreguen al 100% de cumplimiento
por parte de “EL PRESTADOR”. Esta fecha sera la que soportara el dia de entrega del servicio y con el
cual se inicia el periodo de facturacion del servicio entregado.

Habra un procedimiento de pruebas para validar la correcta operacion de la parte de seguridad, la cual
puede hacerse en la misma ventana o en una posterior, dicho procedimiento de pruebas sera acordado
entre “EL PRESTADOR” y “LA UNAM”.

En caso de que las pruebas no sean satisfactorias al 100% no se podra aceptar el servicio como
entregado a operacion, este servicio serd penalizado por retraso en la entrega del servicio en caso de
gue se esté en la fecha de inicio por contrato o en una posterior. Dichas pruebas deberan ser entregadas
previamente a la instalacion y/o puesta en marcha del enlace para su revisidon por parte del NOC de
RedUNAM, y asi poder continuar con el protocolo de pruebas.

5. Liberacion a operacién y facturacion. Una vez firmado el protocolo de pruebas con el contenido solicitado, se
firmara el acta de entrega-recepcion de cada servicio por ambas partes donde se indique a partir de qué fecha
se puede facturar el mismo.

6. Cambios de Ancho de banda (Lotes 1 a 6). Previo al término de los primeros 12 meses de inicio del contrato,
de cada uno de los enlaces, y en caso de que se haya definido el incremento de ancho de banda para los proximos
12 meses (mes 12 a 24 y/o posteriormente en los meses 25 a 36), “EL PRESTADOR” debera programar en
conjunto con “LA UNAM” una ventana de mantenimiento para llevar a cabo nuevamente una prueba de RFC que
corrobore el incremento o decremento de ancho de banda establecido. Dicha prueba se llevara a cabo bajo los
mismos términos definido en los incisos a, b y ¢ del punto 4. Este proceso se repetird en cualquier momento
durante la duracion del contrato, en que “LA UNAM" solicite alguna modificacion en el ancho de banda de cada
servicio.

En caso de que “LA UNAM’ requiera, durante la vigencia del contrato, una modificacion en el ancho de banda de
cualquiera de los servicios y que no se encuentre en la cotizacién de inicio del contrato, “EL PRESTADOR” debera
cotizar el ancho de banda solicitado en proporcion a los anchos de banda del inicio del contrato.

7. Horario Laboral. Para las visitas y entregas por parte de “EL PRESTADOR”, este debe considerar que los
horarios laborales en las entidades y dependencias universitarias son de lunes a viernes, en horario de 9:00 a
20:00 hrs. excepto de 15:00 a 17:00 hrs. que es el horario de comida. En caso de requerir asistir en fin de semana
0 en horarios diferentes a los definidos se debera solicitar 72 horas antes de la visita y la aceptacién dependera
de los responsables de TIC de las entidades y dependencias. Las visitas en los horarios laborales de “LA UNAM”
se deberan solicitar con 48 horas de anticipacion. Para poder acceder a las instalaciones universitarias el personal
de “EL PRESTADOR” debera haber solicitado el acceso en los tiempos anteriormente definidos, llevar
identificacion vigente de la compafiia y sobre todo llegar puntuales. En caso de no ser asi, “LA UNAM” podra
reprogramar la visita sin responsabilidad alguna.

8. Cantidad de entregas (lotes 2 al 6). La cantidad de entregas de servicios por dia es de maximo 4, siempre y
cuando tengan una duracién maxima de 4 horas, para lo cual “EL PRESTADOR” ya debera de haber construido
el enlace y tener el router y firewall preconfigurado antes de llevar a cabo las actividades para la entrega del
servicio. En el caso de los enlaces de Internet los filtros de ruteo para permitir el anuncio de redes (hacia “EL
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PRESTADOR” y sus TIER-1) ya deberan estar abiertos para permitir la propagacion de los anuncios de “LA
UNAM”.

ESPECIFICACIONES TECNICAS DE LOS SERVICIOS

INFRAESTRUCTURA A ENTREGAR (Lotes 1 al 6)
1. La instalacion, configuracion y puesta en operacion de los equipos, el cableado (planta interna y externa),

configuracién de los equipos, demarcadores (CPE), ruteadores, firewall y la totalidad de adecuaciones en los
sitios de telecomunicaciones de “LA UNAM”, debe ser cubierta en su totalidad por “EL PRESTADOR”, desde su
nodo de presencia hasta los locales de telecomunicaciones de “LA UNAM”.

a) Racks. En los locales donde se tenga que instalar un rack por parte de “EL PRESTADOR”, solo se
acepta que se instale el modelo NCS-RL-12-45JL o HD o similares dependiendo del peso de lo que se
instale, con uno o dos organizadores verticales modelo NCS-VO45 o similares si el espacio lo permite,
esto en cada sitio donde “LA UNAM’ lo indique. Los servicios deben incluir un distribuidor para rack de
19” con los paneles y acopladores necesarios. No se aceptan adaptaciones de distribuidores, paneles y
acopladores que no estén disefiados para racks de 19”. El distribuidor debe ser horizontal y con minimo
4 puntos de sujecion, dos por cada poste del rack de 19”. Incluso se aceptaran gabinetes para pared si
fuese necesario, esto de comun acuerdo.

b) Conexiones eléctricas. “LA UNAM” es responsable de dar un espacio en tableros eléctricos existentes,
0 un contacto doble para los equipos de “EL PRESTADOR”, la distancia promedio entre el rack y el
tablero eléctrico es de entre 10 y 15 metros. Si se da el espacio, “EL PRESTADOR” debera hacer la
conexion de este hacia el rack. Donde “LA UNAM” cuente con tierra fisica, sera responsabilidad de “EL
PRESTADOR” conectar sus equipos a la tierra fisica. En caso de que “LA UNAM” no tenga tierra fisica,
sera responsabilidad de “EL PRESTADOR” proteger sus equipos, para que, en caso de falla, se cambien
los mismos durante la vigencia del contrato.

c) Aire Acondicionado. en los lugares donde se tienen operando enlaces actuales, se mantendran con el
mismo esquema existente, salvo en sitios nuevos, donde se definira con “EL PRESTADOR” en una visita
si es necesario el aire acondicionado. Una vez acordada la situacién de cada sitio, lo instalara “LA
UNAM” o se instalara el nuevo enlace sin aire acondicionado.

d) UPS. “EL PRESTADOR” debe incluir lo necesario para respaldar solamente sus equipos de fallas
eléctricas en las instalaciones de “LA UNAM” que asi lo requieran, que le den autonomia de al menos 5
minutos, esto solo donde no se tenga capacidad en el equipo de energia ininterrumpida de “LA UNAM”.

2. Todos los tramites y permisos para la realizacién de trabajos de canalizacion en entidades externas a “LA UNAM”,
ante instancias federales, estatales, de gobierno y/o particulares, deberan ser tramitados por “EL PRESTADOR”,
y en tiempo y forma obtener la autorizacién correspondiente; “LA UNAM” solo atendera los tramites y permisos
correspondientes en sus propias instalaciones para la entrega del servicio o porque asi lo demande el sitio donde
se ubique la entidad universitaria para la entrega del servicio.

3. Las especificaciones para la realizacion de las adecuaciones dentro de las instalaciones de “LA UNAM” deben
respetar los lineamientos establecidos en “LA UNAM”.

4. Enlos locales donde no exista aire acondicionado, “EL PRESTADOR” tendra que instalar sus equipos bajo estas
condiciones, salvo que demuestre que el aire es indispensable para el correcto funcionamiento del servicio.
Asimismo, se deben respetar los espacios para la entrega de cada uno de los enlaces.

5. Subcontratacion. “EL PRESTADOR” debera comprometerse a entregar y mantener la operacion del servicio en
los términos técnicos y administrativos solicitados durante la vigencia del contrato no importando que utilice o
subcontrate infraestructura de otras empresas para la entrega de la dltima milla (no se permite subcontratar
enlaces completos a terceros) o servicios, “EL PRESTADOR” sera el unico punto de contacto de “LA UNAM” para
tratar cualquier asunto referente a la operacién y soporte del servicio.

ENLACES DE INTERNET y DEDICADO (L2L). Lotes 1 al 6

1. Caracteristicas. El servicio de Internet, asi como los enlaces dedicados (L2L), deben ser simétricos con el ancho
de banda solicitado para cada servicio, que sean full-duplex y deberan entregarse por medios cableados desde
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la dltima milla de “EL PRESTADOR” y durante toda la trayectoria hasta el TIER-1 con que “EL PRESTADOR”
tenga acceso a Internet.

Medio cableado. “EL PRESTADOR” debe considerar la instalacion del cableado necesario para establecer el
enlace desde su central o punto de presencia (POP) hasta los equipos de switcheo o capa 3 de la red LAN de
cada una de las areas universitarias. Este cableado deberd ser rematado en patch panel con sus cordones
correspondientes de puenteo o desde el equipo demarcador de “EL PRESTADOR”. La distancia aproximada.
promedio de este cableado es de 15 metros dentro del local de telecomunicaciones de “LA UNAM”.
Transporte. Se requiere que los enlaces sean transparentes al trafico de datos con los protocolos Ethernet 802.3,
TCP e IP versiones 4 y 6, asi como un MTU de 1500 bytes. Cualquier modificacion que “EL PRESTADOR” lleve
cabo en su infraestructura de transporte, a nivel fisico o légico que afecte a la operaciéon de cualquiera de los
servicios, sera penalizado conforme al rubro de falta de servicio y “EL PRESTADOR” sera el encargado de
solucionar dicho problema, ya sea que degrade o afecte parcial o totalmente el servicio contratado.
Restricciones en capa 2. No se aceptara la entrega de los servicios a través de VLANs en los equipos de ruteo
que “EL PRESTADOR” entregara a “LA UNAM”, no se aceptan enlaces que estén en esquemas de redes de
mejor esfuerzo, asimétricos, compartidas o en la dltima milla realizar ningun tipo de multiplexaje pasivo. En caso
de requerir una VLAN (Virtual LAN) de monitoreo por parte de “EL PRESTADOR” de Servicio, se podra crear en
el router que entreguen a “LA UNAM”.

Restricciones en punto de presencia (PoP). “LA UNAM” requiere tener una alta disponibilidad en todos los
servicios en sus entidades universitarias, por lo que “EL PRESTADOR” en caso de tener servicios similares
instalados previamente en la Universidad, no podra utilizar la misma infraestructura fisica o conectar en la misma
central o punto de presencia (PoP), por lo que debera entregar una nueva trayectoria desde su PoP o central
donde se encuentre su equipo de capa 3 con que se realice la sesion de eBGP tanto para IPv4 como IPv6.
Sobresuscripcion. Para todos y cada uno de los servicios no debe haber sobresuscripcion de ancho de banda,
estos deben ser enlaces dedicados y mantener el ancho de banda hasta el acceso a sus proveedores TIER-1.
Tecnologiade transporte. Para la entrega de cada uno de los enlaces se solicitan servicios que sean entregados
en la dUltima milla a través de tecnologia Metroethernet y/o carrierethernet. No se acepta otra tecnologia que no
sea la solicitada.

HARDWARE DE RUTEO (Lote 1 al 6)

1.

Ruteador a entregar. Como parte del servicio, “‘EL PRESTADOR” debera entregar un ruteador para cada uno
de los servicios que soporte la identificacion de aplicaciones, envio de flujos de trafico, que sean compatibles con
la herramienta de monitoreo de visibilidad de “LA UNAM” y que puedan generar los flujos para permitir la visibilidad
de tréfico, el fabricante que se acepta es solamente Cisco.

Administracion compartida. El equipamiento sera operado y configurado por el equipo de trabajo del NOC
RedUNAM, mientras que en caso de falla de cualquier elemento de hardware y software (licencias, sistema
operativo, etc.) lo debera atender y solucionar “EL PRESTADOR?”, por lo que sera una administracion compartida.
Previo a la entrega debera haber una reunion con las areas técnicas involucradas tanto en la entrega como en la
operacion de “EL PRESTADOR” y “LA UNAM”, para que este punto sea conocido por todos y entendido tanto
como en la entrega como para la operacion.

Mantenimiento. Este equipamiento de ruteadores, asi como los equipos demarcadores y de soporte de energia
que “EL PRESTADOR” instale para poner en operacién cada uno de los servicios en las instalaciones de “LA
UNAM”, debera de contar con mantenimiento por parte de “EL PRESTADOR” durante la vigencia del contrato,
asi como, en su caso, sus convenios modificatorios y prorrogas. Este mantenimiento debera solicitarse por parte
de “LA UNAM” y “EL PRESTADOR” debera realizarlo a mas tardar en 15 dias naturales.

Throughput del ruteador. El ruteador debera soportar el througput simétrico, para poder soportar el 100% de
los anchos de banda contratados durante la vigencia del contrato, sin que el desempefio del ruteador sea mayor
al 80% del uso de CPU y 80% de uso de memoria al 100% de utilizacion del ancho de banda de las interfaces
que se estan solicitando y de las que requiere “EL PRESTADOR” para otorgar el servicio. En caso de que este
umbral se sobrepase de manera constante (por mas de dos semanas en un mismo mes) “EL PRESTADOR”
debera cambiar el equipamiento por uno con mayor capacidad o cambiar el hardware necesario para cumplir con
el performance).

Funcionalidades del ruteador. El ruteador debera soportar la operacion del protocolo OSPF, BGP, configuracion
de VPN’s (GRE + IPSec) estas VPN’s deberan soportar hasta 800 Mbps de trafico cifrado por cada VPN de modo
simétrico (se requiere la licencia SEC), deberan soportar DMVPN con IPSec y NHRP para crear una topologia
hub and spoke para VPNs, deberan soportar configuraciones y funcionamiento de DHCP, NAT, sistema de
autenticacion TACACS+ o similar (AAA), se podran configurar interfaces légicas con el protocolo 802.1q, puertos
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de voz analégicos FXS y FXO, asi como E1 para el protocolo QSIG (en donde se esta solicitando) , protocolos
de enrutamiento OSPF y BGP tanto para IPv4 como IPv6.

Puertos en los ruteadores. Los puertos de los ruteadores son solo para uso de “LA UNAM” e independientes
de los que requiera “EL PRESTADOR” para hacer la conexion desde su central mas cercana, salvo que se indique
lo contrario. Estos puertos deben ser ruteables y con capacidad de configurar interfaces légicas con el protocolo
802.1qg. No se aceptan tarjetas switcheadas de solo funcionalidad de capa 2.

OPERACION DEL SERVICIO DE INTERNET (LOTE 1 AL 6)

1.

10.

11.

Enrutamiento eBGP. Se utilizara el protocolo de enrutamiento BGP (tanto para IPv4 como IPv6), para establecer
una sesién de eBGP entre el router que entregue “EL PRESTADOR” para su instalacion en “LA UNAM” y el primer
equipo de capa 3 de “EL PRESTADOR”, no se aceptan configuraciones de BGP multihop para establecer la
sesion de eBGP.

Direccionamiento parala LAN. “EL PRESTADOR” proporcionara por cada uno de los servicios un segmento de
direcciones IPv4 publicas con mascara /29 las cuales deben ser alcanzables desde cualquier punto de Internet y
del propio campus de C.U.

Propagacion de anuncios. “EL PRESTADOR” debera ser capaz de cursar el trafico solicitado de manera
automatica. Esto se refiere a que “LA UNAM” no debera de llevar a cabo ninguin proceso administrativo o técnico
mas que configurar la sesion de eBGP y las politicas que permiten el protocolo para que “LA UNAM” pueda
distribuir el trafico como mejor le convenga de manera auténoma.

Filtros de BGP. “EL PRESTADOR” esta obligado a permitir la propagacion de los prefijos IPv4 e IPv6 anunciados
por “LA UNAM” bajo el sistema auténomo AS278, asi como tener la configuracion preparada dentro de su sistema
autonomo y en sus proveedores TIER-1 para aceptar en cualquier momento durante la duracion del contrato la
propagacion de redes /24 de cualquiera de los bloques de “LA UNAM”, esta propagacion debera ser hacia todos
sus proveedores TIER-1 y sus peerings locales.

Restriccion de cache. “EL PRESTADOR” se obliga a no direccionar a cualquier tipo de servidor de Caché o de
otro servicio semejante dentro de su red, el trafico de Internet que “LA UNAM” curse durante la vigencia del
contrato.

Cambios en anuncios BGP. Los cambios como altas y/o bajas de nuevos anuncios de enrutamiento, tanto de
IPv4 como IPv6, deberan de ser propagados a mas tardar en 24 horas en los enrutadores principales de los
proveedores de Internet (TIER-1) y con el Peering Local de “EL PRESTADOR”. “LA UNAM” reportara la solicitud
de cambio via escrita por WhatsApp, Telegram o correo electrénico, 6 via telefonica a “EL PRESTADOR”.
Cambios por “EL PRESTADOR”. “EL PRESTADOR” debera de garantizar que los cambios en sus politicas de
ruteo (protocolos interno o externo) no afecten el servicio solicitado por “LA UNAM”, en caso de afectacion, se
considerara como falla del servicio y se penalizara.

Ruta por default y tabla completa (IPv4 e IPv6). “EL PRESTADOR” debe entregar por la sesion de eBGP la
ruta por default para conocimiento de “LA UNAM” (lotes 2 al 6) y solo para el caso del enlace del LOTE 1 “EL
PRESTADOR” debera enviar a “LA UNAM” la tabla de ruteo completa (IPv4 e IPv6) en la entrega del servicio,
hasta que se reciban estas tablas los servicios se daran por recibidos, estos anuncios se deberdn mantener
durante todo el periodo del contrato.

Solicitud de cambios a “EL PRESTADOR”. “LA UNAM”", puede solicitar que se le apliquen los filtros que
considere necesarios en estos anuncios, con el fin de reducir la cantidad de anuncios recibidos y deben de
reflejarse antes de 24 horas posteriores a la solicitud de “LA UNAM”, estas tablas de ruteo son parte integral del
servicio, considerandose como falla en caso de que no se reciban o se disminuyan en un 50% las redes recibidas
sin aviso previo.

Permitir recibir anuncios del AS278. “EL PRESTADOR” ganador también debe permitir que redes del sistema
auténomo (278) sean conocidas a través de sus peerings nacionales e internacionales y que estas sean
anunciadas a “LA UNAM” a través de los enlaces del servicio de Internet que “LA UNAM” esta solicitando. Esto
porque “LA UNAM” tiene otros campus universitarios foraneos a nivel nacional con conexiones a Internet locales
con diferentes proveedores y se anuncian redes /24 con el mismo AS278 y el enlace licitado funciona como
respaldo de las comunicaciones hacia “LA UNAM” para estas entidades foraneas.

Cambios de “EL PRESTADOR”. “LA UNAM" para tener una alta disponibilidad en su red cuenta con distintos
proveedores en las salidas a Internet, por lo que en caso de que “EL PRESTADOR” en conjunto con otros
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12.

13.

14.

15.

16.

17.

18.

19.

proveedores acuerde politicas nuevas de ruteo o filtros que pudiesen afectar los anuncios de “LA UNAM”, debera
comunicar a la misma para realizar pruebas del funcionamiento.

Sistema Autonomo (AS) de “EL PRESTADOR”. “EL PRESTADOR” debera de contar con su propio nimero de
sistema auténomo (ASN) registrado ante las autoridades competentes, el cual debe de ser mencionado en la
propuesta técnica. No se aceptan propuestas con nimeros de sistemas autbnomos privados en el rango 64512
al 65535.

Con el fin de que “LA UNAM” cuente con redundancia en el servicio de Internet SOLO PARA EL LOTE 1 no se
aceptaran propuestas
del AS17072

Direccionamiento para numerar. Durante la vigencia del contrato “EL PRESTADOR” proporcionara el
direccionamiento IPv4 e IPv6 homologado, para numerar cada uno de los enlaces que proveeran el servicio de
Internet. Cada enlace hacia Internet requiere de 2 direcciones IP homologadas por protocolo (una IP en el sitio
de “LA UNAM” y otra del lado de “EL PRESTADOR”"), IPv4 e IPv6. Con estas direcciones se llevara a cabo el
peering de eBGP entre el sistema autbnomo (AS) de “LA UNAM” (AS278) y el de “EL PRESTADOR".

Redundancia hacia TIER-1 y Nacionales. Durante la vigencia del contrato el participante debe ofrecer por lo
menos 2 conexiones con diferentes proveedores de Internet TIER-1 de intercambio de trafico de por lo menos 40
Gbps en dos o mas nodos de intercambio con estos ISPs, en un esquema de redundancia, el cual converja
dindmicamente a los cambios o incidentes que sufra tanto su infraestructura como la salida/entrada al TIER-1y
también pueda proporcionar una redundancia para ingresar al servicio de seguridad que se esta requiriendo.
Estas redundancias deberan funcionar tanto para prefijos IPv4 e IPv6 que “LA UNAM” propague a través de la
sesion de eBGP.

Peering nacional. “EL PRESTADOR” debe de garantizar que cuenta con por lo menos 2 enlaces, cada uno de
20 Gbps de Peering con otros proveedores nacionales y 2 con proveedores de contenido (dos proveedores como
minimo para la parte de ISP y en total de conexion minima de 20 Gbps por cada uno), entendiéndose como
Peering: el intercambio de trafico entre dos proveedores para comunicar a sus clientes o conexion a proveedores
de contenido, esto para intercambio de trafico nacional y de esta forma garantizar que el mismo no viaje hasta
los equipos principales a nivel internacional.

El tiempo méximo de latencia debe ser de 65 ms. desde los ruteadores que se instalen en cada una de las areas
universitarias tiempos hasta el primer punto de intercambio de trafico con el TIER-1.

El maximo nimero de saltos, desde el router en la central de “EL PRESTADOR” que entrega el enlace de Internet,
hasta el router de TIER-1 debera ser de 3, estos saltos deberan cumplirse al momento de la entrega del servicio
y por la duracién el contrato

“EL PRESTADOR” debe de entregar por escrito los nimeros de Sistema Autbnomo de sus proveedores de
Internet (TIER-1), asi como de los proveedores con los que estd haciendo Peering nacional, como parte de la
evaluacion técnica. Este punto también aplica para el enrutamiento de trafico IPv6.

Soporte del protocolo IPv6. “EL PRESTADOR” debe soportar en su red el transporte del protocolo IPv6,
mediante el soporte de BGP en la sesién que establezcan con “LA UNAM”, entregando el direccionamiento IPv6
necesario para que los enlaces soporten dual stack (IPv4 e IPv6), se considerard operativo esto cuando se
intercambien tablas de ruteo de redes IPv6. Se requiere que al menos se propaguen las redes IPv6 de “LA UNAM”
a por lo menos 2 proveedores TIER-1. Asimismo, “EL PRESTADOR” debera tener en operacion la propagacion
de anuncios de 'enrutamiento IPv4 e IPv6 de redes y numeros de sistema autonomo de sus clientes hacia sus
TIER-1 y peerings nacionales.

Capacidad de “EL PRESTADOR?” al TIER-1. Los enlaces con los que cuente “EL PRESTADOR?”, con su propio
proveedor de Internet, no deberan de estar ninguno de ellos saturado antes y durante la duracién del contrato
con “LA UNAM”. En caso de instalar o retirar un enlace durante el periodo contratado, “LA UNAM” debe ser
notificada para validar la utilizacion de todos los enlaces por los que cursa trafico.
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Dentro de este mismo punto se debe anexar diagrama de conexiones, asi como graficas de utilizacién de trafico
con fechas de menos de tres meses previas a la invitacion, donde se aprecie la utilizacion de los dos enlaces o
de los que tenga “EL PRESTADOR” para ofrecer el servicio a “LA UNAM”. Considerando que deben ser
anunciadas las redes de “LA UNAM” hacia todos los proveedores TIER-1, esto con el fin de que se mantenga la
redundancia en el servicio de Internet en caso de que uno de estos proveedores falle. Este punto también aplica
para el enrutamiento de trafico IPv6.

Seguridad DoS/DDoS (Lotes 1 al 6)

1.

3.

Seguridad DoS/DDoS. Se requiere que “EL PRESTADOR” proporcione el servicio de seguridad, para toda la
capacidad de los enlaces de Internet y con ello mitigar cualquier ataque de denegacion de servicio y denegacion
de servicio distribuido (DoS/DDoS) a los recursos informaticos de la Universidad, dicha mitigacién, originada
desde cualquier parte de Internet o la infraestructura de “EL PRESTADOR” y hacia el interior de cada una de las
areas universitarias que integran esta invitacion. Esta mitigacion debe aplicarse del lado de la infraestructura de
“EL PRESTADOR”, no se permite instalar ningun tipo de dispositivo que proporcione este servicio en las
instalaciones de “LA UNAM”. Este servicio no debe afectar en los pardmetros de disponibilidad y latencia del
servicio, salvo cuando se utilice sobre el trafico a mitigar. El servicio de seguridad debe llevarse a cabo con
hardware especifico de “EL PRESTADOR”, para la deteccion y mitigacion de ataques de Denegacién de
Servicio y Denegacion de Servicio Distribuido (DoS/DDoS). Este hardware debe estar operando en las fechas
en gue se est4 llevando a cabo esta invitacion en las instalaciones de “EL PRESTADOR” y ser4 administrado por
€l mismo. No se aceptan soluciones ofrecidas a través de IPS (Intrusion Prevention System), Firewalls o software
open source (cualquier familia de Linux y software relacionado). Esta funcionalidad no podra arrendarse
(subcontratarse a un tercero) por parte de “EL PRESTADOR” o desviar el trafico hacia fuera de la infraestructura
del PSI.

Tipos de ataque. El servicio de seguridad (Internet seguro) debera realizar el andlisis del flujo (asi como la

mitigacién del ataque) de trafico buscando patrones de trafico anormales que indiquen la presencia de un ataque

tipo DOS/DDOS generado por medio de los siguientes protocolos o comportamientos:
a. Paquetes IP fragmentados

Paquetes IP NULL

Paquetes con origen de una IP privada

TCP flood

TCP Null

TCP RST

ACK Flood

SYN Flood

Hogging CPU

Chargen

FIN Flood

DNS Malformed

DNS Flood

HTTP Flood

UDP Flood

PPS Flood

Zombie

Land Atack

NTP Amplification

DNS Amplification

DNS Reflection

S 0 Qo0 T

- X T -

£ v SoT OS> 3

Este monitoreo y operacion de seguridad del trafico debe ser pasivo lo cual permite la deteccion de
comportamientos anormales sin afectar las caracteristicas de capacidad y disponibilidad del servicio de seguridad
(Internet seguro).
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10.

11.

Monitoreo de Seguridad. “EL PRESTADOR” debera proporcionar el acceso a la herramienta de monitoreo y
deteccion de ataques DoS/DDoS al personal de “LA UNAM” para la consulta de las detecciones y mitigacion por
parte de “EL PRESTADOR".

“EL PRESTADOR” ganador deberéa avisar via telefénica y correo electrénico a “LA UNAM” en caso de que se
presente cualquiera de los atagues anteriormente listados, este aviso no debera ser mayor a 15 minutos una vez
detectado por parte de “EL PRESTADOR”.

“EL PRESTADOR” debera de avisar al NOC RedUNAM cuando el ataque haya cesado o terminado para que “LA
UNAM” tome la decisidn de regresar a la normalidad el servicio.

Cuando se presente un ataque o evento anormal dentro del enlace “EL PRESTADOR” debera enviar un reporte
(reporte post-mortem) via correo electrénico a las cuentas subdirecciondt@unam.mx, noc.redunam@unam.mx y
nockers@unam.mx con firma del responsable del SOC (Security Operation Center), de la incidencia reportada y
mitigada con la informacion de la cantidad de trafico bloqueado y el trafico permitido, el origen u origenes del
ataque y el tipo de ataque recibido.

El servicio de seguridad debe llevarse a cabo con hardware especifico de “EL PRESTADOR”, para la deteccién
y mitigacién de ataques de Denegacion de Servicio y Denegacién de Servicio Distribuido (DoS/DDoS). Este
hardware debe estar operando en las instalaciones de “EL PRESTADOR” y serd administrado por él mismo. No
se aceptan soluciones ofrecidas a través de IPS (Intrusion Prevention System), Firewalls o software open source
(cualquier familia de Linux y software relacionado). Esta funcionalidad no podra arrendarse (subcontratarse a un
tercero) por parte de “EL PRESTADOR”.

“EL PRESTADOR” solamente podra aplicar la accion de mitigacion del ataque con el consentimiento del personal
del Centro de Operacién de RedUNAM (NOC RedUNAM), el cual debera de enviar un correo electrénico a la
cuenta que “EL PRESTADOR” designe, o a través de WhatsApp, y una vez hecho esto iniciara el conteo del
tiempo para la aplicacion de la mitigacion por parte de “EL PRESTADOR”. “LA UNAM” podra solicitar cualquier
cantidad de acciones de mitigacion durante la vigencia del contrato.

“‘EL PRESTADOR” deberd entregar un reporte mensual via correo electronico a las cuentas
subdirecciondt@unam.mx, noc.redunam@unam.mx de todos los incidentes de seguridad ocurridos en el mes, en
caso de que no haya existido alguno “EL PRESTADOR” debera enviar el mismo reporte describiendo que el
servicio de seguridad ha operado con normalidad y sin incidentes de seguridad que mitigar. Antes de entregarlo
lo debera conciliar con “LA UNAM” por correo electrénico o en una reunion.

“EL PRESTADOR” debe contar con experiencia en la operacion de esta solucion de seguridad por lo que debe
entregar el procedimiento técnico que realiza actualmente para atender un incidente DDoS y su comunicacion
con el cliente, asi como el listado de las herramientas utilizadas para contener un ataque.

Infraestructura de Seguridad en Sitios (NGFW) (Lote 2 al 6)

1.

a.

Para proporcionar el servicio de seguridad en cada una de las areas universitarias se solicita a “EL PRESTADOR”
un dispositivo firewall de nueva generacion (NGFW), con una dimension fisica maxima de una unidad de rack,
con funciones de inspeccion profunda de paquetes (DPI) el cual debe cumplir con las funcionalidades,
caracteristicas y capacidades para llevar a cabo sus funciones de NGFW. “EL PRESTADOR” debera considerar
dentro de la cotizacion y por la duracién del contrato, capacidad, licencias, software, conexién a sistemas de nube
del fabricante que se requieran para su operacién. Los NGFW que proponga “EL PRESTADOR” debera cumplir
con lo siguiente:

Throughput.
i. El equipo NGFW debe tener el Throughput suficiente para cursar la misma cantidad de trafico con o sin
aplicacion de politicas en el servicio de Internet y que en caso de no soportarlo, “EL PRESTADOR” realizara
el cambio por uno de mayor capacidad.
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ii. El equipo deberéa soportar el ancho de banda de acceso a Internet de cada enlace licitado, en algunas areas
universitarias se tiene un ancho de banda adicional el cual esta sefialado en el anexo de enlaces y el cual
esta en operacién actualmente, por lo que este ancho de banda también debera ser soportado por el NGFW
que proponga “EL PRESTADOR”.

ili. Este throuhput no debera sobrepasar el 80% de su capacidad durante el contrato a carga completa de todos
los puertos sefialados en el anexo de enlaces, y en caso de no soportarlo, “EL PRESTADOR” realizara el
cambio por uno de mayor capacidad.

iv. Este throughput debera ser de minimo 2.3 Gbps en adelante, cuando estén encendidas funcionalidades de
FW, IPS y reconocimiento de aplicaciones.

v. Para el reconocimiento de tréafico cifrado TLS debera ser minimo de 850 Mbps en adelante.

vi. Para funciones propias del NGFW debera contar con un disco duro interno de por lo menos 200 Gbps en
adelante.

vii. Estos incisos los debera cumplir “‘EL PRESTADOR” de acuerdo a los anchos de banda y throughput para los
routers definido en tabla de enlaces.

viii.Los modelos que presente “EL PRESTADOR” como solucion deberan ser actualizados durante el contrato
en licencias, hardware y sistema operativo para solventar los incrementos que se puedan presentar durante
los 36 meses de duracion del contrato para cada uno de los enlaces de Internet.

b. Control de aplicaciones (Application Layer Filtering)

i. Debera de ser capaz de soportar visibilidad y control de aplicaciones, soportando minimo 7,000 aplicaciones,
asi como geolocalizaciones, usuarios y sitios web. Entre dichas aplicaciones deben estar Adobe Software,
AD BackUp, CAPWAP, CLDAP, DNS over TLS, FastTack, Google, HTTP Tunnel, IPv6 Destination Options,
MAPI, Office 365, NFS, NTP, Radius, entre otros.

ii. Debera soportar un marco de identificaciones de aplicaciones de cédigo abierto que permita la creacion y
deteccioén de aplicaciones personalizadas.

ili. Filtrado de contenido web (gj., restriccion de sitios maliciosos o inapropiados) por categorias.

iv. Contar con la funcionalidad de priorizar, limitar o asignar el ancho de banda por aplicacion a grupos de
usuarios, por IP, asi como por algun horario y dias definidos por la Universidad.

v. El sistema debe permitir de manera automética el bloqueo temprano de trafico no deseado basado en
direcciones IP o URL de destino, segun listas de amenazas actualizadas por un sistema experto en
inteligencia de amenazas (botnets, CnC, exploit kits, spam, phishing, etc.) extendido en la infraestructura del
fabricante a nivel mundial.

c¢. Filtrado de paquetes (Packet Filtering)

i. Capacidad para bloquear o permitir trafico basado en direcciones IP, puertos y protocolos. (origen y
destino).

ii. Capacidad para analizar y bloquear trafico de aplicaciones especificas (por ejemplo, bloqueo de torrents o
aplicaciones de mensajeria no autorizadas).

ili. Aplicacidn de listas de control de acceso (ACLs) para gestionar el trafico entrante y saliente.

d. Inspeccién con estado (Stateful Inspection)

i. Monitoreo del estado de las conexiones activas que permitan sélo el trafico legitimo basado en conexiones
establecidas.

ii. Inspeccion de trafico cifrado (SSL/TLS) sin afectar el rendimiento, a través del andlisis de eventos de
seguridad para la identificacion de amenazas y el descifrado de trafico TLS 1.3.

ili. El sistema debe permitir el control de archivos para detectar y bloquear archivos maliciosos. La inteligencia
de seguridad, Implementar el andlisis de eventos de seguridad para la identificaciéon de amenazas.

iv. inspeccion de protocolo. Analizar el contenido de los paquetes de datos para verificar que cumplen con las
reglas y estandares de los protocolos de comunicacién (TCP, UDP, etc.)

e. Prevencion deintrusiones (IPS - Intrusion Prevention System IDS ) integrado

i. Capacidad de proveer al administrador una politica de IPS recomendada tomando como base la informacion
contextual, es decir, los sistemas operativos, vulnerabilidades, aplicaciones cliente y servidor detectados en
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el entorno por el mismo NGFW, con el motivo de proveer una proteccion a la medida. Las recomendaciones
se deberan hacer de manera automatica y la politica recomendada debera poder modificarse manualmente.

ii. El sistema debe permitir el control de archivos para detectar y bloquear archivos maliciosos. La inteligencia
de seguridad, Implementar el analisis de eventos de seguridad para la identificacion de amenazas y el
descifrado de trafico TLS 1.3

ili. El sistema debera contar con un mecanismo el cual pueda identificar +5000 aplicaciones de cliente y
procesos que utilizan cifrado TLS, mediante el uso de una huella digital del paguete en el proceso de
establecimiento TLS permitiendo tomar acciones como permitir o bloquear. Las cuales también podran ser
utilizadas como criterios en las reglas de Control de Acceso. A su vez, este mecanismo debera estar
preparado para identificar malware.

iv. Detecciony bloqueo en tiempo real de amenazas como ataques de denegacion de servicio (DDoS), malware,
ransomware, amenazas basadas en web y exploits conocidos.
v. Uso de firmas y analisis de comportamiento para identificar ataques.

vi. El sistema debe permitir el control de archivos para detectar y bloquear archivos maliciosos. La inteligencia
de seguridad, Implementar el andlisis de eventos de seguridad para la identificacion de amenazas

f.  Funciones de Malware
i. Debe contar con un ambiente de andlisis de malware (Sandboxing)

ii. Para mejor capacidad de contencion de ataques, la solucion debe generar un mapa visual de trayectoria de
un archivo malicioso en el tiempo.

g. VPNy cifrado de trafico

i. Compatibilidad con protocolos como IPsec, SSL/TLS para construccion de VPN’s entre sitios remotos de la
propia RedUNAM.

h. Proteccién contra ataques DDoS
i. Deteccidon y mitigacion de ataques de denegacion de servicio distribuidos (DDoS) mediante técnicas de
filtrado de trafico anémalo y comparativa con reglas/firmas tanto para trafico entrante como saliente.

i. Registro y monitoreo en tiempo real
i. Generacion de logs detallados de actividad de red para auditoria y andlisis forense.

ii. Integracion con herramientas SIEM (Security Information and Event Management) para correlacion de
eventos de seguridad.

ili. El sistema debera permitir la habilitacion y des habilitacion automatizada de reglas de prevencion de
intrusiones basadas en el sistema operativo, aplicaciones y protocolos observados en la red., lo que permitira
reducir eventos de falsos positivos y falsos negativos mediante configuraciones optimizadas.

je Actualizaciones automéaticas y administracion centralizada
i. Contar con un plano de gestién centralizada y unificada (plataforma de administracion via web) que opere
en la nube para todos los equipos FW de la presente invitacion. Accesible via web (HTTPS/SSL)

ii. Capacidad de recibir actualizaciones automaticas de firmware y bases de datos de amenazas para cada uno
de los FWs.

ili. Envio de alertas via correo electrénico, whatsapp o aplicacion propia del fabricante.

k. Segmentacion de red y VLANSs
i. Capacidad para dividir la red universitaria en diferentes zonas de seguridad (por ejemplo, separar la red de
estudiantes, profesores e investigadores).
ii. Soporte para 802.1q.
ili. Soporte para VLAN's.
iv. Soporte para configurar Port-channel en los puertos hacia la LAN del area universitaria y hacia el ruteador.

. Soporte para politicas de acceso basadas en identidad
i. Integracién con autenticacion multifactor (MFA) y control de acceso basado en roles (RBAC).
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m. Protocolos IP.
i. Soporte para trafico generado en IPv4 e IPv6.

n. Soporte de DHCP y NAT.
i. Manejo de los protocolos DHCP y NAT para la asignacion de direccionamiento IP automatica y para el
enmascaramiento de IP en sus modalidades NAT y PAT. Soporte para la modalidad Carrier Grade NAT
(CGNAT).

0. Seguridad de DNS.
i. El equipo NGFW debera integrarse de manera transparente para poder funcionar con la solucion de
seguridad de DNS en la nube solicitada en las presentes bases.

p. Soporte de bypass.
i. La posibilidad de que trabaje en modo bypass cuando haya una afectacion en el funcionamiento del filtrado
0 en su operacion de seguridad en general; utilizando reglas de pre-filtrado o interfaces en modo IPS-only.

g. Inspeccion de tréfico cifrado.
i. Capacidad para detectar trafico malicioso cifrado sin descifrarlo, de manera que se preserve la
confidencialidad de la informacion, sin descuidar su proteccion.

r. Identificacion de vulnerabilidades.
i. Soporte de varios fabricantes para documentar continuamente sus vulnerabilidades, tanto de equipos
activos de red (routers, switches, firewalls, etc.), como de dispositivos finales (mdviles, PC), para constituir
una biblioteca que sea de utilidad para la recomendacion y aplicacion de acciones correctivas.

s. Prevencion de Intrusiones (IPS- Intrusion Prevention System IDS) Integrado
i. Sistema de Prevencion de Intrusiones de Nueva Generacion (NGIPS): debe contar con la tecnologia snort
IPS para la deteccidn pasiva de endpoints e infraestructura, con el fin de correlacionar amenazas e identificar
Indicadores de Compromiso (loC) en tiempo real.

t. Correlacion de eventos.
i. Funcionalidad de correlacionar eventos de seguridad, como amenazas que se presenten y vulnerabilidades
de los equipos de la red, con el trafico de entrada y salida, para su priorizacion y/o categorizacion, y posterior
notificacion a los administradores.

u. Integracion con herramientas de terceros.

i. Soporte para integraciones con terceros a través de APIs.
Compatibilidad con herramientas de otros fabricantes de codigo abierto o licenciado para la interpretacion
del flujo de trafico, monitoreo, graficacién, generacion de informes y analisis, diagnostico, recomendacion y
aplicacion de acciones correctivas de seguridad.

v. Autenticacion de usuarios.

i. Integracion con LDAP, RADIUS y Active Directory.
“EL PRESTADOR” debera generar un usuario de lectura para “LA UNAM” y permitir hasta sesiones remotas
simultaneas para el acceso de “LA UNAM” desde direcciones de “LA UNAM”.

w. Requerimientos de Puertos y Hardware.

i. La cantidad y velocidades de puertos para cada uno de los firewalls estan contenidos en la tabla de Anexo
de enlaces en la columna de Puertos para el FW, en caso de ser Opticos se requiere que “EL PRESTADOR”
integre el GBIC necesario.

ii. Chasis tipo rackable (compatible con racks de 19").

ili. Certificaciones de estandares internacionales (FCC, CE, UL, etc.).
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Z.

iv. Debe de contar con seguridad avanzada, minimamente debe de contar con: Un médulo Firma de Imagenes
de Firmware (boot seguro), cadena de confianza para validar la integridad del software, médulo de confianza
en hardware (TAM), defensa de ataque contra inyeccion de codigo, capacidades de identidad en certificado
en estandar X.509, verificacion de la autenticidad del hardware.

Consola de Gestion.
i. Contar con una consola de gestion para visualizar estadisticas de seguridad de forma centralizada.
ii. Rollback de configuracion.
ili. Manejo de reglas basadas en tiempo.
iv. Capacidad de revertir una actualizacion.

Protocolos de enrutamiento.
i. La plataforma debe poder desplegarse en modo transparente, modo ruteo.
ii. Ruteo OSPF, BGP, Multicast y ruteo estatico.

Tipo de equipamiento.

i. Los modelos de NGFW que “EL PRESTADOR” proponga deberan estar dentro de la secciéon de lideres del
estudio “The Forrester Wave” de Forrester correspondiente al afio 2024 para soluciones de Firewalls
empresarial, esto como referencia para contar con equipamiento que cumpla con lo solicitado en bases y
con una expectativa de innovacion y desarrollo permanente por parte del fabricante.

Seguridad a través del DNS (Lote 7)

1.

La Universidad solicita un servicio de seguridad basada en la nube para proteccién proactiva contra amenazas
cibernéticas, control de navegacion web y seguridad del DNS, con alcance institucional para toda la comunidad
universitaria, incluyendo estudiantes, personal docente y administrativo, tanto dentro como fuera de los Campus
Universitarios.

El servicio permitira a la Universidad contar con la inteligencia sobre los dominios y servicios accedidos al exterior
de la Institucién, a través de todos los enlaces de Internet con los que cuenta el AS278 por medio del protocolo
de resolucion de nombres (DNS) y su aseguramiento, para identificar y mitigar amenazas como malware,
ransomware, fishing, botnets, servidores de comando y control, DDoS, DGA, entre otros.

El servicio también debera proteger a los usuarios de las amenazas en Internet independientemente de su
ubicacion geogréfica, solamente requiere utilizar los DNS de la Universidad y del fabricante del servicio de
proteccion de DNS.

La solucion debera al menos de cumplir con los siguientes requerimientos para el servicio:

a) Deberéa considerar un modelo de licenciamiento del tipo educativo para una cobertura maxima de 43,000
licencias para académicos y trabajadores universitarios del tipo DNS con lo cual quedara cubierta la
totalidad de la comunidad universitaria.

b) Capacidad para resolver al menos 600 billones de peticiones DNS diarias.

c) Capacidad para resolver 5000 peticiones al DNS diarias por usuario.

d) Resolucion segura de DNS con filtrado por politicas, registro detallado de solicitudes DNS, usuarios y
dispositivos y capacidad para aplicar politicas distintas por ubicacion o tipo de usuario.

e) Para proporcionar una disponibilidad del 100%, la infraestructura de la soluciéon de seguridad de DNS
debe contar con presencia en al menos 40 centros de datos a nivel mundial (nube del fabricante) con la
finalidad de contar con una alta disponibilidad, por lo menos uno de estos centros de datos debera estar
ubicado en territorio nacional. Esto para tener una alta disponibilidad del servicio.

f)  Capacidad para configurar filtros para la proteccién y bloqueo contra dominios maliciosos y no permitidos
de manera agil, estos filtros podran ser por categorias (educacion, redes sociales, contenido adulto,
etc.). Capacidad para permitir, denegar o monitorizar el acceso por categoria o dominio.

g) Administracion de listas blancas y listas negras personalizadas.
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h)

m)
n)

a)
)

B

u)

w)

y)

El fabricante del servicio deberd contar con una infraestructura global la cual debe identificar las
relaciones entre dominios, direcciones IP, redes y malware en el Internet. Estos patrones deben permitir
identificar infraestructuras de ataques de manera automatica para poder prevenir al usuario de ingresar
a destinos maliciosos. Esta inteligencia debera estar basada en el sistema TALOS.
Capacidad para integrarse con listas de amenazas actualizadas automaticamente (threat intelligence
feeds) para identificar patrones e infraestructura de ataques.
Cumplir con los estandares SOC2 Tipo 2.
Capacidad para tener mecanismos de bloqueos configurables separados de acuerdo a su historial de
dominios y en base a categorias tradicionales y bloqueos especificos para dominios de Malware,
Botnets, Phishing, Ransomware, Cryptomining y otros relacionados con amenazas.
Capacidad para utilizar un mecanismo de cambio de IP dinamicas para asegurar puntos de salida a
Internet remotos.
Deteccion y filtrado de aplicaciones no permitidas en la organizacién (shadow IT).
Identificar ataques de tipo DNS como Fast Flux, DNS Hijacking o Domain Generation Algorithm.
Toda la informacion de gestion y de configuracién del dominio perteneciente al AS278 debe ser accedida
desde un Unico portal centralizado y de acceso remoto, incluyendo:

i. TTL

ii. Geolocalizacion

iii. Informacion del tipo Whois

iv. Informacion de registro
V. Gréficas de peticiones del dominio a nivel global
Vi. Gréfica de peticiones del dominio a nivel local y su comparacion a nivel global para identificar
amenazas dirigidas, campafias de SPAM, botnets y similares.
Vii. Co-ocurrencias de dominios.
Viii. Sistemas Auténomos (AS por sus siglas en inglés).

Capacidad para buscar dominios mediante expresiones regulares.

Capacidad de realizar un control de URL basado en categorias (90 o méas categorias).

Contar con un cliente ligero, sin costo adicional para la Universidad, que permita identificar amenazas
en los equipos portétiles independientemente de la red en la que se encuentren.

Contar con la capacidad de montar un servidor local que permita la integracion con la red local e
identificar los equipos originadores de trafico malicioso. Dicho servidor no realizar4 funciones de
resolucion de dominios para no duplicar funcionalidades en el servicio.

El servidor local deberé ser replicable de manera virtual para mayor escalabilidad y redundancia, por lo
gue no se aceptan dispositivos fisicos. Podra ser montado en al menos los siguientes hipervisores:
VMWare ESXi, Hyper-V y KVM.

Para mayor visibilidad, deberéa poder integrarse con un servicio de Directorio Activo.

Contar con una consola de investigacion que permita al administrador comparar las solicitudes hacia un
dominio especifico que provenga de la Institucién con un estadistico de las solicitudes que se hacen
desde el resto del mundo, permitiendo comparar e identificar posibles ataques objetivos hacia la
Institucion. (Hasta 3 accesos a esta consola).

Contar con un API de integracion con otras herramientas, con integraciones ya hechas y la capacidad
de desarrollar las integraciones propias. (2000 peticiones por dia).

Contar con una herramienta que ayude a generar reportes dentro del mismo portal para identificar los
dominios maliciosos mas solicitados.

Contar con un mecanismo de identificacion de uso de dominios relacionados con servicios de nube.

2. Escalabilidad y compatibilidad

a)
b)
c)
d)

Soporte para multiples ubicaciones y redes (campus, planteles, institutos, etc.).
Compatibilidad con sistemas operativos Windows, macOS, Linux, Android y iOS.

Posibilidad de integracion con firewalls (NGFW) que son parte de esta misma invitacion.
Capacidad para ser desplegado mediante redireccionamiento de los DNS de la Universidad.
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Servicio administrado de Seguridad (Lote 1 al 7)

1.

2.

“LA UNAM” solicita el servicio administrado de seguridad, con cobertura de 24 x 7, por lo que “EL PRESTADOR”
debera contar con personal y herramientas especializados en seguridad informatica organizados en un Centro de
Operacion de Seguridad (SOC, Security Operation Center), que permitan el alcance de lo siguiente:

a) Instalar, configurar, liberar a operacion y operar en el dia a dia los servicios de seguridad informatica
solicitados en las presentes bases.

b) Configurary operar de manera centralizada y unificada toda la infraestructura de seguridad solicitada en
la presente invitacion.

¢) Comunicar eficaz y oportunamente al NOC de RedUNAM los eventos de seguridad que se estén
presentando por medios electronicos (correo electrénico, servicio de mensajeria electrénica o telefonia)
de manera automatica en cuanto se presente un riesgo o incidente detectado por la infraestructura de
seguridad, esto servira para que en conjunto con el licitante ganador se tomen las medidas necesarias
para su mitigacion.

d) Mitigar con las herramientas instaladas las amenazas y eventos de seguridad que se presenten.

e) Determinary establecer planes de remediacion de riesgos informaticos que se observen en el dia a dia
dentro de la RedUNAM y cada una de las areas universitarias en donde se despliegue la infraestructura
de seguridad.

f)  Generar planes y aplicar acciones de contencion y mitigacion a incidentes de seguridad informética.

Herramienta monitoreo eventos de Seguridad DoS/DDoS (para lote 1 al 6).

“EL PRESTADOR” debe contar con una herramienta de monitoreo de los eventos de seguridad y del
comportamiento del trafico de los enlaces en tiempo real , con acceso via web segura, en donde el NOC-
RedUNAM puede monitorear el estado del volumen y tipo de tréfico, protocolos de la suite TCP/IP que atraviesan
por el enlace del servicio de seguridad para revisar que el servicio esta en funcionamiento, visualizar las alertas
gue se presenten y tomar decisiones en cuanto a la mitigacion de los ataques que se presenten.

Herramienta de gestion de la seguridad (para los NGFW, lote 2 al 6).

“EL PRESTADOR” debe contar con una herramienta que integre la gestion, el control y el andlisis de los servicios
de seguridad, que permita administrar de manera centralizada y unificada cada uno de los componentes que
integren la infraestructura de seguridad instalada, la cual debe ser accesible desde un tablero de control por medio
del protocolo https considerando la alta disponibilidad. La herramienta de administracion debe contar con, al
menos, las siguientes caracteristicas:

a) Que permita la visualizacion de los eventos que estan ocurriendo en cada uno de los equipos de seguridad
instalados

b) Debera ser de propésito especifico y debera ofertarse en modo virtual.

c) Proporcionar servicios de red basicos como alarmas y registros.

d) Permitir una interconexion e integracion con aplicaciones de terceros y otros sistemas y dispositivos de
gestion y control mediante API abierta.

e) Administracion unificada de multiples funciones de seguridad (NGFW, IPS, AM, URL Filtering, VPN), de
las plataformas solicitadas (NGFW).

f)  Configuracion de reglas de control de acceso para el firewall, control de aplicaciones, prevencion de
amenazas, filtrado de URL y proteccion avanzada contra malware, en una sola politica.

g) Capacidad de aplicar controles de acceso basado en atributos obtenidos de una entidad de identidad
externa, ya sean estaticos o derivados de un proceso de autenticacién y autorizacién, tales como etiquetas,
tipo de dispositivo y ubicacién de la direccion IP.

h) Laplataforma debera contar con un visor de eventos unificado, manejo de syslog, tableros personalizables,
plantillas de reportes y poder soportar en caso de requerirse un servicio de analitica sobre los eventos en
sitio 0 en la nube de “EL PRESTADOR”.

i)  Deteccion inteligente e identificacién automatica de ataques.

i) Registro de acciones por usuario (Audit Log).

k) Capacidad de aplicar la misma politica de seguridad a multiples equipos, plataformas y manejo de cambios
selectivos.
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a)
N

La herramienta debe ser capaz de recopilar datos de calidad del trafico,

Mostrar el estado de los servicios, los ataques activos y pasados,

Estadisticas de al menos 90 dias e informes para ayudar a detectar y eliminar rapidamente los ataques
hacia la infraestructura de la RedUNAM.

Una cuenta de lectura/escritura para el personal del NOC RedUNAM.

“EL PRESTADOR” debera contar con herramientas que permitan diagnosticar y recolectar las evidencias
necesarias que permitan la deteccién oportuna de amenazas avanzadas o ataques cibernéticos.
Clasificar y priorizar incidentes de seguridad y amenazas avanzadas.

Obtener informacion y generar reportes que permitan a la Direccion de Telecomunicaciones,
Responsables TIC y personal técnico del NOC RedUNAM apoyo para la toma de decisiones en materia
de estrategias y soluciones a eventos de seguridad.

4. Consolade gestion y monitoreo de seguridad de DNS (Lote 7).
Se solicita que “EL PRESTADOR” cuente con una herramienta el monitoreo y gestion del servicio de seguridad

enla

nube de los DNSs, esta debe estar operando en la nube del fabricante de manera virtual, que sea unificada

y centralizada para contener las siguientes caracteristicas y servicios para mantener esta seguridad:

Una consola de gestién basada en nube, que no requiera actualizaciones manuales.

Contar con una consola Multi-organizaciones para facilitar la gestion.

Contar con una interfaz centralizada a través de la cual se puedan administrar y actualizar la configuracion
de las politicas.

Creacion de politicas y visibilidad de reportes basados en:

i. Red de salida.

ii. Dispositivo de red.

ii. Equipos Roaming.

iv. Membresia de Grupo de Directorio Activo.

v. Incluir una administracion basada en Roles.

Capacidad de crear paginas de bloqueo customizables.

Incluir una interfaz centralizada de acceso a logs de la plataforma con al menos 30 dias de eventos
detallados.

Incluir soporte telefonico 24x7 con el fabricante.

Incluir capacidades de apoyo de despliegue por parte del fabricante.

Incluir acceso a guias de administracion de la solucién y recomendaciones sobre la plataforma.

5. Experienciay capacidad de “EL PRESTADOR”
“EL PRESTADOR” debe contar con un &rea especializada dedicada a la seguridad cominmente conocida como
Centro de Operacion de la Seguridad (SOC, Security Operation Center) en donde laboran personas con
conocimiento probado y evaluado de en temas de ciberseguridad.

6. “EL PRESTADOR” debera contar con herramientas de monitoreo unificadas y centralizadas para la gestion de la
seguridad, en donde pueda monitorear los dispositivos de seguridad en sitio (NGFW) que tenga con clientes este
sistema deberd visualizar:

a)
b)
c)
d)
e)
f)
9)

Cada uno de los equipos instalados.

Reportar las alertas de seguridad que se presenten en los equipos monitoreados.
Llevar a cabo la configuracion de modelado de tréafico (traffic shapping).
Configuracion de politicas.

Generacion de reportes.

Visualizacion de alertas.

Configuracion para envio de alertas.

7. Sobre la gestion de seguridad en el DNS (Lote 7).
“EL PRESTADOR” debera contar con una herramienta de monitoreo y de gestion para la solucién de seguridad
de los DNS en la nube del fabricante, con la que se pueda gestionar y monitorear la solucion de seguridad.
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HERRAMIENTAS DE MONITOREO (Lotes 1 al 7)

1. Desempefio del Enlace (Para lotes 1 a 6). “EL PRESTADOR” debera contar con un sistema de monitoreo y
visualizacion de utilizacion ancho de banda del servicio de Internet con acceso en linea desde las instalaciones
de “LA UNAM". Se solicita que esta herramienta debe tener las siguientes caracteristicas y funcionalidades para
monitorear cada uno de los servicios a contratar:

a) Acceso via Web seguro (https)

b) Basado en SNMP o flujos de Netflow que grafiquen los valores por lo menos cada 5 minutos y guardar
datos historicos por lo menos con un valor maximo de 12 meses de SNMP en caso de Netflow 2 meses.

c) Con clave y contrasefia Unico para “LA UNAM”, (deben ser entregados por escrito a “LA UNAM” a mas
tardar al dia siguiente de la recepcién del servicio).

d) Contar con las gréaficas de utilizacién de ancho de banda (entrada y salida) de la interfaz que conecta el
servicio.

e) Graficar el porcentaje de errores en la interfaz.

f)  Que puedan proporcionar la disponibilidad del servicio por dia y mes.

g) Las consultas del sistema podran ser personalizadas en la cantidad de dias a consultar.

2. Sistema de ayuda (help desk, para lote 1 al 7). “EL PRESTADOR” debe contar con un sistema de tickets o
reportes que apoye al registro seguimiento y cierre de los incidentes y solicitudes que se presenten en los servicios
durante el contrato. El sistema debera contar son las siguientes caracteristicas:

a) Numero de ticket.

b) Nombre del servicio

c) Identificador del servicio.

d) Tipo de ticket (seguridad, internet, cambio, solicitud)
e) Fechay hora de apertura.

f)  Area para el registro de seguimiento.

g) Persona que atiende por parte de “EL PRESTADOR”.
h) Fechay hora de cierre.

i) Persona del NOC RedUNAM que valida el cierre.

“EL PRESTADOR” debera enviar un correo a noc.redunam@unam.mx y nockers@unam.mx para enterar al NOC
RedUNAM de la apertura de un incidente o solicitud en cualquiera de los servicios, asi como cada vez que se
realice un registro en el ticket hasta finalizar su ciclo de vida al cierre.

3. Herramienta Servidor de Rutas (Para los lotes 1 al 6). “‘EL PRESTADOR” debera contar con al menos un
servidor de rutas (route server, looking-glass) funcionando dentro de su propio sistema auténomo (AS), al cual
pueda tener acceso el personal de “LA UNAM” durante todo el periodo del contrato, sujeto a penalizaciones en
caso de incumplimiento, éste puede ser accedido mediante telnet, ssh o via web con usuario y contrasefia y debe
ser entregado por escrito a “LA UNAM” a mas tardar al dia siguiente de la recepcién del servicio. Este equipo
servira para que el personal de “LA UNAM” pueda verificar que los anuncios de BGP que envia a “EL
PRESTADOR” sean conforme las politicas que configure “LA UNAM”. Este servidor de rutas debera llevar a cabo
pruebas de pings, traceroutes y consultas de redes via BGP (show route bgp x.x.x.x o similar) en su tabla de
enrutamiento. Esta funcionalidad debe funcionar tanto para IPv4, como IPv6.

CAPACITACION. (LOTES 1; 2; 7)

“EL PRESTADOR” adjudicado de lote 1 debera considerar la capacitacion para 6 personas del NOC RedUNAM en centro
certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades y conocimientos enl curso para 6
personas que contenga los siguientes temas: Programabilidad en las plataformas de enrutamiento que “EL PRESTADOR”
entregue en operacion.

“EL PRESTADOR” adjudicado de lote 2 debera considerar la capacitacion para 6 personas del NOC RedUNAM en centro
certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades y conocimientos en:

1 curso para 6 personas que contenga los temas de automatizaciéon y programabilidad en las plataformas de enrutamiento
gue “EL PRESTADOR” entregue en operacion
1 0 2 cursos para 6 personas que contengan los siguientes temas:

e Operacion, configuracion y atencién de incidentes en el equipamiento de seguridad en sitio NGFW.
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e Operacion y configuracion de la consola de gestion unificada y centralizada para la atencién de incidentes,
monitoreo y configuracion de la infraesructura de seguridad en sitio NGFW.

“EL PRESTADOR” adjudicado de lote 7 debera considerar la capacitacion para 6 personas del NOC RedUNAM en centro
certificado, en los cursos del fabricante para desarrollar las capacidades, habilidades y conocimientos en 1 curso para 8
personas que contenga los siguientes temas:

e Operacion, configuracion y atencion de incidentes en el sistema de seguridad para el DNS en la nube.
e Operacion y configuracion de la consola de gestion unificada y centralizada para la atenciéon de incidentes,
monitoreo y configuracién del servicio de seguridad de los DNS en la nube.

NIVELES DE SERVICIO

1.

Disponibilidad diaria del servicio. “EL PRESTADOR” debera proporcionar para cada uno de los servicios en horario
7x24 durante la duracion del contrato y con una disponibilidad de un 99.50 % por dia, (sujeta a penalizaciones por
incumplimiento de esta).

Latencia al PoP de “EL PRESTADOR”. La latencia entre el router que entregue “EL PRESTADOR” en las
instalaciones de “LA UNAM” que recibe el enlace y el ruteador que recibe este enlace en la central (Punto de
Presencia, POP) de “EL PRESTADOR” (en los servicios de internet), asi como entre los equipos de capa 3 en la
Punta A y B de cada servicio (servicios LAN to LAN), no debera exceder en mas de 10 ms. promedio con el enlace
en produccion y trafico real.

Errores en el enlace. El porcentaje de error contabilizado en la interfaz asignada al enlace no debe de exceder a
mas del 1% del trafico total cursado por hora, independientemente de que el servicio se vea degradado o no por dia.
Sujeto a penalizacion por incumplimiento de este.

Saltos hacia el TIER-1. “EL PRESTADOR” debe establecer una ruta desde el nodo de “LA UNAM” donde se recibira
el servicio hasta un Nodo del Backbone de Internet en los enrutadores principales ubicados en el extranjero, con un
méaximo de 4 saltos considerando como salto 4 el equipo de “EL PRESTADOR” (ISP TIER-1) internacional. La entrega
del servicio se aceptara en cuanto “LA UNAM” cruce trafico a través del TIER-1 y cumpla con lo solicitado.

Tiempo de respuesta maximo al TIER-1. El tiempo de respuesta de un traceroute entre “LA UNAM” y los
enrutadores principales (Core Router, TIER 1) no debe ser mayor a 65 ms, para paquetes enviados de 1500 bytes,
a plena carga con trafico real, estos traceroutes se realizan desde el ruteador instalado en “LA UNAM” que recibira
el enlace de “EL PRESTADOR”.

Punto de demarcacion. El punto de demarcacion del servicio es a partir de los puertos del dispositivo de seguridad
(NGFW) de cada enlace, a partir de este punto “EL PRESTADOR” sera responsable del servicio de Internet y lo que
se solicite durante el contrato.

Atencién de Incidentes, solicitudes y cambios. Durante la vigencia del contrato “EL PRESTADOR” debe
proporcionar la atencién a incidentes, atencion a solicitudes y de cambios, operacion y mantenimiento que se
presente en los servicios en un esquema de 7x24x365 durante la duracion del contrato. Esto puede ser a través de
un Centro de Servicio con un nimero telefénico Unico para “LA UNAM”, a través de un sistema web con acceso con
usuario y contrasefia para reportar en linea y/o a través de un grupo de comunicacion grupal como WhatsApp. Esto
no exime a “EL PRESTADOR” de contar con un sistema de HelpDesk en donde den seguimiento a los incidentes
que el NOC RedUNAM o sus herramientas de monitoreo detecten.

DOCUMENTACION A ENTREGAR POR PARTE DE “EL PRESTADOR”

Una vez entregados los servicios “EL PRESTADOR” debera entregar la siguiente documentacion firmada por ambas
partes.

1. Actade entrega. “EL PRESTADOR” debera entregar un acta de entrega la cual debe contener:
a) Numero de enlace entregado.
b) Nombre del area universitaria.
c) Identificador del enlace.
d) Ancho de banda entregado.
e) Fecha de entrega.
f)  Fecha de inicio de facturacion.

En caso de haber entregado servicios en fecha de inicio de contrato o posterior, debera agregar la cantidad de
dias penalizados bajo el concepto de retraso en la entrega.

2. Memoriatécnica del proyecto. Los documentos emitidos en el proceso de instalacion y puesta en operacion de
los servicios deberan ser entregados en documento denominado “Memoria técnica del proyecto” al PM de “LA
UNAM”, méaximo en los primeros 15 dias habiles después de entregar el Gltimo servicio. El contenido de la
memoria técnica debera cumplir con:

a) Actas de cambios firmadas por “EL PRESTADOR” y “LA UNAM” (si aplica).
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b)

c)
d)

e)

f)

9)

En caso de haber realizado adecuaciones, se debe incluir el documento de estas con visto bueno de la
dependencia en cuestion.

Minutas de las reuniones de seguimiento firmadas por todos los asistentes de las mismas.
Documentacion de los protocolos de pruebas en donde se incluyan evidencias de las pruebas y reportes
fotograficos solicitados en el protocolo.

Protocolo de Pruebas para la puesta en Operacion (firmado por ambas partes).

Configuraciones de los servicios entregados.

vi.

Vii.

viii.

iX.

NUmero

reportes.

Configuracion del ruteador y equipo de seguridad en sitio, la configuracion de la seguridad en
DNS en la nube, con la que entrego el servicio.

Relacion de inventario de los equipos entregados por sitio (ruteador, tarjeteria, nimero de serie,
tarjetas, tranceptores (SFP’s), licencias, UPS, equipos de seguridad en sitio , NGFW, equipo
demarcador, seguridad en la nube para DNS, etc.).

Referencias o identificadores de cada uno de los servicios contratados para su atencién con la
mesa de ayuda de “EL PRESTADOR”.

Direccionamiento IP o URL para acceder al sistema de monitoreo de los enlaces, asi como el
usuario y contrasefia para acceso. Breve descripcion de dénde localizar las graficas en el
sistema, interpretacion del funcionamiento del sitio.

Direccionamiento IP o URL para el sistema de route server (en los enlaces que aplica) asi como
el usuario y contrasefia para el acceso.

Direccionamiento IP o URL para el sistema de monitoreo y mitigacion de ataques de seguridad
DDOS/DOS asi como el usuario y contrasefia para el acceso. Procedimiento de atencion de
incidentes de seguridad y/o explicacion del funcionamiento de la plataforma de mitigacion de
incidentes.

Direccionamiento IP o URL para el acceso a la consola de gestién unificada y centralizada de
la infraestructura de seguridad en sitio (NGFW).

Direccionamiento IP o URL para el acceso a la consola de gestion unificada y centralizada de
la solucion de seguridad en la nube para DNS.

Direccionamiento IP que utilizara “EL PRESTADOR” para ingresar a los equipos, asi como las
configuraciones necesarias para que puedan monitorearlos (SNMP, listas de acceso, etc.).
telefénico para atencion de incidentes y/o grupo de WhatsApp para registro de apertura de

Diagrama de escalamiento para solucion de incidentes (Nivel, puesto, teléfono, correo
electronico).

Las minutas las elaborara “EL PRESTADOR” en la misma reunion (y en las subsecuentes reuniones de
seguimiento) y antes de finalizar la sesion se pondra a revision para todos los integrantes con el fin de que sea
validada y firmada el mismo dia. Se debera presentar la minuta firmada por “EL PRESTADOR” y “LA UNAM” en
la siguiente reunion de seguimiento del proyecto.

En caso de tener uno o varios enlaces pendientes de entregar, “EL PRESTADOR” podra entregar por oficio la
memoria parcial (por lo menos tener un 50% de avance) junto con la primera factura, esto como requisito
indispensable para poderla ingresar a trdmite de pago. El restante de la memoria técnica debera entregarla a mas
tardar 15 dias posterior a esta entrega parcial, y presentarla para la segunda factura, en caso de no realizarlo se
procedera a la penalizacion correspondiente, “EL PRESTADOR” no podra facturar los servicios hasta que no
haya entregado la memoria técnica al 100% de cumplimiento.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC



Inciso B) Tabla con especificaciones técnicas de los sitios, puertos y periodo de cada servicio

Lote 1
Ineluir ROUtEr | inciuir NGFW BW
No. de - : L. Geolocalizacién e con los Throughput - BW BW BW Inicio del Fin del | Adicional a
Laie Servicio siie DIEEEE (Google) slloguLgretr;tSes siguientes (Mbps) SEREe 1-12 13-24 25-36 Servicio Servicio Internet
Marca CISCO [FEEREE Ml
Circuito Ext. s/n Circuito
DGTIC Interior Edificio de la 3 puertos 10
1 1| Intemet, Zona | PGTICEN .ZCAIC'”dad 19'3129932847' Gbps Bafesi' 3 NIA 50000 Internet | 20000 | 20000 | 25000 | 01-feb-26 | 31-ene-29 | No aplica
Cultural Unlver5|’tar|a,' C. 99.180620 puertos 10 Gbps
Coyoacan, Ciudad de BaseLR
México, C.P. 04510
Lote 2
'“C'é‘c')mg;”er Incluir NGFW BW
No. de - ’ - Geolocalizacién S con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio S DIEEEEn (Google) S:)guu;tgtses siguientes (Mbps) SEMEE 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FUEHEE a7
é\rlélgi Izcl;\i‘g:?jey Calle 1 puerto 1000 2 puertos 1000
Escuela Nacional Aldamg S/N. Tepepan 19.2719871 - BaseT 1 puerto | BaseT 1 puerto
2 1 Preparatoria, /. €pepan, ) con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Alc. Xochimilco. CP 99.1211548
Plantel 1 16020. Ciudad de BaseSX 1 puerto puertos 10
Méxi . 10 GbpsBaseSR | Gbps BaseSR
éxico.
Av. Rio Churubusco 1 puerto 1000 6 puertos 1000
. SIN, Col. Zapata Vela,
Escuela Nacional Alc. Iztacalco. CP 19.3845004 - BaseT 1 puerto | BaseT 1 puerto
2 2 Preparatoria, . ’ . con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
08040, entre Apatlaco 99.1000204
Plantel 2 Tezontle. Ciudad de BaseSX 1 puerto puertos 10
?\l/I' : ’ 10 GbpsBaseSR | Gbps BaseSR
éxico.
Av. Eduardo Molina 1 puerto 1000 2 puertos 1000
. 1577, Col. Salvador
Escuela Nacional Diaz Mirén. Alc 10.4829368 - BaseT 1 puerto | BaseT 1 puerto
2 3 Preparatoria, ! ) X con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Gustavo A. Madero, 99.0951844
Plantel 3 CP 07400. Ciudad de BaseSX 1 puerto puertos 10
o ! 10 GbpsBaseSR | Gbps BaseSR
México
. 1 puerto 1000 5 puertos 1000
Escuela Nacional ﬁx: C'\)/Ibisﬁre\ﬁ_t'?é; 1070’ 19.4038285 - BaseT 1 puerto | BaseT 1 puerto
2 4 Preparatoria, CP'11§60 Ciudagd ae 9'9 195696 con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Plantel 4 México ! ’ BaseSX 1 puerto puertos 10
) 10 GbpsBaseSR | Gbps BaseSR

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) nguu;ﬁ';tSes siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
Calzada del Hueso 1 puerto 1000 2 puertos 1000
Escuela Nacional 729, Ex Hacienda 19.3060276 - BaseT 1 puerto | BaseT 1 puerto
2 5 Preparatoria, Coapa, Alc. Tlalpan, gé 1352688 con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Plantel 5 CP 14300, Ciudad de ' BaseSX 1 puerto puertos 10
México. 10 GbpsBaseSR | Gbps BaseSR
. 1 puerto 1000 2 puertos 1000
Escuela Nacional gzlrlriecnormi 6, Col. del 19.3519502 - BaseT 1 puerto | BaseT 1 puerto
2 6 Preparatoria, A . con GBIC 1000 | 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Coyoacan, CP 04100, 99.1559987
Plantel 6 Ciudad de México BaseSX 1 puerto puertos 10
’ 10 GbpsBaseSR | Gbps BaseSR
Calzada de la Viga 54, 1 puertos 2 puertos 1000
. 10/100/1000
Escuela Nacional Col. Merced Balbuena, 19.4190014 - BaseT 1 puerto BaseT 1 puerto
2 7 Preparatoria, Alc. Venustiano gé 1266961 con GBICp1000 1000 BaseSX 2 6000 Internet 1500 1500 2000 | O1-nov-25 | 31-oct-28 1000
Plantel 7 Carranza, CP 15810, ' puertos 10
Ciudad de México BaseSX 1 puerto Gbps BaseSR
’ 10 GbpsBaseSR
Lomas de Plateros 1 puertos 4 puertos 1000
. 10/100/1000
Escuela Nacional S/N, Col. Merced 19.3670648 - BaseT 1 puerto BaseT 1 puerto
2 8 Preparatoria, Gomez, Alc. Alvaro X p 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
p : 99.1951341 con GBIC 1000
Plantel 8 Obreg6n, Ciudad de BaseSX 1 puerto puertos 10
México. 10 GbpsBaseSR Gbps BaseSR
Insurgentes Norte 102/{)5]63;{8500 2 puertos 1000
Escuela Nacional 1698, Col. Lindavista, 19.4840335 - BaseT 1 puerto BaseT 1 puerto
2 9 Preparatoria, Alc. Azcapotzalco, CP ) P 1000 BaseSX 2 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
! 99.1286227 con GBIC 1000
Plantel 9 07300, Ciudad de puertos 10
México BaseSX 1 puerto Gbps BaseSR
: 10 GbpsBaseSR P
. Av. Aquiles Serdan No. 1 puerto
Colegio de 2060, Ex-Hacienda del 10/100/1000 | 2 Puertos 1000
Ciencias y Rosario, Alc. 10.4998328 - | BaseT 1 puerto | BaseT 1puerto
2 10 Humanidades, Azcapotzalco, C.P. 09.2045536 con GBIC 1000 1000 BaseSX 2 6000 Internet 1500 1500 2000 | O1-nov-25 | 31-oct-28 1000
Plantel . puertos 10
Azcapotzalco 0292_0, Ciudad de BaseSX 1 puerto Gbps BaseSR
México. 10 GbpsBaseSR
Colegio de Av. De los Remedios 2 puertos 2 puertos
Ciengias No. 10, Los Remedios, 19.4752535 - 10/100/1000 10/100/1000
2 11 Sy Naucalpan, C.P. . BaseT 1 puerto | BaseT 2 puertos 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Humanidades, 99.2448793
Plantel Naucalpan 53,490, Estado de 10 Gbps 10 Gbps
México BaseSR BaseSR

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de L . - Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
o Servicio Y 2oy (Google) nguu;ﬁ';tSes siguientes (Mbps) SR 1-12 | 13-24 | 25-36 | Servicio | Servicio | alnternet
Marca CISCO puertos Mbps
Colegio de Av. Canal de San Juan 2 puertos 4 puertos
Ciendias y Esg. Sur 24 Col. 193830222 | 1010011000 |  10/100/1000
2 12 . Agricola Oriental, Alc. . BaseT 2 puertos 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Humanidades, Iztacalco. C.P. 08500 99.0586788 BaseT 1 puerto 10 Ghps
Plantel Oriente Ciudad de México. 10 GbpsBaseSR BaseSR
Av. 100 Metros Esq. 4 puertos
Colegio de Fortuna, Magdalena de 6 puertos 10/500/1000
Ciencias y las Salinas, Alc. 19.4843946 - 10/100/1000
2 13 Humanidades, Gustavo A. Madero, 99.1419929 BaseT 1 puerto Basi'ol' égusertos 6000 Internet 1500 1500 2000 | 01-nov-25 | 31-oct-28 1000
Plantel Vallejo C.P. 07760, Ciudad de 10 GbpsBaseSR P
o BaseSR
México.
Direccién General ég?lfge’la:';;?e'\l:icnz’
de la Escuela " PN 19.3904407 - 3 puertos 1000 3 puertos 1000
2 14 Nacional Benito Ju_arez, C.P. 09.1675092 BaseT BaseT 400 Internet 200 200 200 01-nov-25 | 31-oct-28 200
) 03100, Ciudad de
Preparatoria Méxi
éxico.
Av. Oceania s/n, San
Facultad de Juan de Aragon, Alc.
Odontologia, Gustavo A. Madero, 19.4512498,- 2 puertos 1000 2 puertos 1000 .
2 15 Clinica Periférica Ciudad de México, 99.0799399 BaseT BaseT 200 Intemet 100 100 100 | 01-feb-26 | 31-ene-29 | No aplica
Arag6n C.P.
07979
Av. Aquiles Serdan
esquina Victor
Hernandez
Facultad de Covarrubias, Col.
Odontologia, Tierra Nueva. (Frente a 19.4986034,- 2 puertos 1000 2 puertos 1000 .
2 16 Clinica Periférica la Unidad Habitacional 99.2027156 BaseT BaseT 200 Intemet 100 100 100 | 01-feb-26 | 31-ene-29 | No aplica
Azcapotzalco Fco. I. Madero), Alc.
Azcapotzalco, C.P.
02120, Ciudad de
México
Facultad de Av. de las Aguilas,
Odontologia, S/N, Col. Lomas de las 19.3474782,- 2 puertos 1000 2 puertos 1000 e ) . .
2 17| Clinica Periférica | Aguilas, Alc. Alvaro 99.2332981 BaseT BaseT 200 Internet | 100 | 100 | 100 | 01-feb-26 | 31-ene-29 | No aplica
Las Aguilas Obregén, C.P. 01730
Facultad de .
) Av. Nuevo Leon S/N,
2 1g | Qdontologia, con. Santa Cruz, Alc. 19.1969192,- | 2 puertos 1000 | 2 puertos 1000 200 Internet | 100 | 100 100 | 01-feb-26 | 31-ene-29 | No aplica
Clinica Periférica . 99.0169014 BaseT BaseT
. Milpa Alta, C.P. 12000
Milpa Alta
Facultad de ,I’-E\}/é.rgi?évermdad,
2 19 | Qdontologia, Constitucionalista | 11y | -0;3858465,- 1 2puertos 1000 | 2 puertos 1000 200 Internet | 100 | 100 | 100 | 01-feb-26 | 31-ene-29 | No aplica
Clinica Periférica 99.0603801 BaseT BaseT
Ori I, 1ztapalapa, 09220
riente : o
Ciudad de México.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) nguu;ﬁ';tSes siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Facutagde | I Ponone Eane
Odontologia, e 19.2938871,- 2 puertos 1000 2 puertos 1000 .
2 20 Clinica Periférica Lomas de Radlema, 09.227065 BaseT BaseT 200 Internet 100 100 100 01-feb-26 | 31-ene-29 | No aplica
. Alc. Venustiano
Padierna
Carranza.
esquina Fortuna, Eje
Facultad de Cardenas N,
2 1 | Qdontologia, Magdalena de las 19.4858413,- | 2 puertos 1000 | 2 puertos 1000 200 Internet | 100 | 100 | 100 | 01-feb-26 |31-ene29 | No aplica
Clinica Periférica i A 99.1429833 BaseT BaseT
vallejo Salinas, Gustavo_ .
Madero, 07760 Ciudad
de México.
g%%ﬂ;iﬁ)gg Prol. Rio Churubusco
2 22 | Clinica Periférica | SN\ Col. Caracol, Alc. | 19.4250582,- | 2 puertos 1000 | 2 puertos 1000 200 Internet | 100 | 100 | 100 | 01-feb-26 | 31-ene-29 | No aplica
. Venustiano Carranza, 99.0665736 BaseT BaseT
Venustiano
C.P. 15630
Carranza
Facultad de Rio Santiago esq.
Odontologia, Maiz, S/N, Col. Santa 19.2512556,- 2 puertos 1000 | 2 puertos 1000 .
2 23 Clinica Periférica Cruz Xochitepec, Alc. 99.1097439 BaseT BaseT 200 Intemet 100 100 100 | 01-feb-26 | 31-ene-29 | No aplica
Xochimilco Xochimilco, C.P. 16726
Escuela Nacional de
Mdusica.Xicoténcatl No.
L 126, Col. del 19.3539587, - 2 puertos 1000 2 puertos 1000
2 24 Facultad de Musica Carmen Alc. 09 1537192 BaseT BaseT 300 Internet 150 150 150 16-nov-25 | 15-nov-28 500
Coyoacan. C.P.
040999. Cd. Mx.
Calle Barranca Pilares
No. 14, Colonia Flor de
2 25 Fchltad Qe Maria, Alc. Alvaro 19.3539704, - 2 puertos 1000 2 puertos 1000 200 Internet 50 50 100 16-nov-25 | 15-nov-28 | No aplica
Musica, Pilares . 99.201972 BaseT BaseT
Obreg6n, C.P. 01760
Ciudad de México
Camino viejo a
e : 3 puertos
Xochimilco, Viad.
Facultad de ’ : 10/100/1000
2 26 | Enfermeriay Tlalpan s / n, Huipulco, | 19.2919865, - | g (or'y ' atq | 2 PUETOS 1000 2200 Internet | 250 | 250 | 500 | 16-nov-25 | 15-nov-28 | 600
C Alc. Tlalpan, 14370 99.1511925 BaseT
Obstetricia, FENO " L 10 Gbps
Ciudad de México, BaseSR
Ciudad de México
Hospital General de
Facultad de México, Dr. Eduardo
Enfermeriay Liceaga, Col. Doctores, 19.4135683, - 3 puertos 1000 2 puertos 1000 ’
2 27| Obstetricia, UAE, | Alc. Cuauhtémoc, C.P. |  99.1531078 BaseT BaseT 200 Internet | 50 50 100 | 16-nov-25 | 15-nov-28 | No aplica
Hospital General 06720, Ciudad de
México.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) nguu;ﬁ';tSes siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Av. 5 de Mayo s/n,
Enfermeria Xochimilco, San LUS | 19 5574949, - | 3 puertos 1000 | 2 puertos 1000
2 28 enay Tlaxialtemalco, C.P. . ; P P 200 Internet 50 50 100 16-nov-25 | 15-nov-28 | No aplica
Obstetricia, CUEC, - 99.0353261 BaseT BaseT
- 16610, Ciudad de
Xochimilco o
México.
Facultad de Liverpool No. 66. Col.
Contaduria 'y Juéarez. C.P. 06600, 19.426238 - 2 puertos 1000 2 puertos 1000 )
2 29 Administracion, Alc. Cuauhtémoc. 99.1592154 BaseT BaseT 300 Intemet 100 100 150 | 16-nov-25 | 15-nov-28 | No aplica
Liverpool Ciudad de México.
Calle Dr Marquez 162,
Facultad de Col. Doctores, Alc 19.4112527,- | 2 puertos 1000 | 2 puertos 1000
2 30 Medicina, Hospital L s . . P P 200 Internet 50 50 50 16-nov-25 | 15-nov-28 | No aplica
. o Cuauhtémoc, 06720 99.1513049 BaseT BaseT
Infantil de México X "
Ciudad de México
Facultad de ﬁ?;?r?;;ggal de la 19.3731732457363176 2 puertos 1000 2 puertos 1000
2 31 Medlt_:lr)a, Clinica Ciudad de México, 09.1877619650 BaseT BaseT 60 Internet 30 30 30 16-nov-25 | 15-nov-28 | No aplica
del Viajero )
terminal 2. 6798
cacutaace | DR No. L
2 32 | Medicina, Unidad | 5756 Al 19.4127221 - | 2 puertos 1000 | 2 puertos 1000 300 Internet | 100 | 150 | 150 | 16-nov-25 | 15-nov-28 | No aplica
de Medicina . . 99.1533966 BaseT BaseT
f Cuauhtémoc. Ciudad
Experimental. -
de México.
Fachlad de Adolfo Prieto 721, Col | 19.3906074339
] ) del Valle Nte, Alc. 53186, - 2 puertos 1000 2 puertos 1000 ;
2 33 Ilzli(;tiaor:gragg:je Benito Juérez, 03100 09.1679799887 BaseT BaseT 300 Internet 150 150 150 16-nov-25 | 15-nov-28 | No aplica
coviD Ciudad de México. 5457
Mar del Norte No. 5
Facultad de Col. San Alvaro
2 34 | Quimica, Edificio F | Tacuba 02090, Alc. 19.4606376 - | 2 puertos 1000 | 4 puertos 1000 100 Internet | 50 50 50 | 16-nov-25 | 15-nov-28 | No aplica
. . 99.1864177 BaseT BaseT
(Roberto Medellin) | Azcapotzalco, Ciudad
de México.
Ingreso también por,
Facultad de Avenida Ingeniero 19.4364111115
2 g5 | Filosofiay Letras, :?TdLrjxlardoz'vlr(iJ hlnlaé lﬁroe 51703, - 2 puertos 1000 | 2 puertos 1000 200 Internet | 80 80 100 | 16-nov-25 | 15-nov-28 | No apli
Archivo General de | &€ Nacozan 113, Ale. - 1 oq 1159627336 BaseT BaseT eme -nov= -nov- 0 aplica
la Nacion Venustiano Carranza, 1913
15280, Ciudad de
México.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

Clinica Periférica
Naucalpan

Figueroa. C.P. 53410.

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
GAgbCSQIS tg:?:?oné\l eoi_ a 2 puertos 2 puertos 1000
2 3 | Facultadde Artesy | oo ono 'cp 16210 19.2519759, - | 10/100/1000 | BaseT 2 puertos | 5g, Internet | 1000 | 500 | 1000 |16-nov-25 | 15-nov-28 | 300
Disefio, Xochimilco o 99.1182674 BaseT 1 puerto 10
Ale. Xochimilco, 10 GbpsBaseSR | GbpsBaseSR
Ciudad de México P P
Saturnino Herran #135.
Col. San José
Facultad de
X P Insurgentes. Alc. 19.3648592 - 2 puertos 1000 2 puertos 1000 -
2 37 E:;gg:gg;:)(DEC BenitoJuarez. C.P. 09.1868552 BaseT BaseT 300 Internet 100 100 150 16-nov-25 | 15-nov-28 | No aplica
9 03900, Ciudad de
México
Retorno Cerro
Faf:ultad’de Acasulco No. 18, Col.
Psicologia, Centro h -
de Prevencién en Oxtopulco Universidad,
2 38 adicciones “Dr. C'P'.04318’ _entre 19.3425266,- 2 puertos 1000 2 puertos 1000 200 Internet 100 100 100 16-nov-25 | 15-nov-28 | No aplica
Héctor Ayala Copilco y Miguel Angel 99.1808846 BaseT BaseT
X N de Quevedo, Alc.
Velazquez Coyoacan, Ciudad de
(CPAHAV) yoacan,
México.
Av. Doctor Jorge
Facultad de Jiménez Cantd, s/n,
Estudios INFONAVIT Nte., C.P.
2 39 | Superiores 54740 Cuautitlan ;g'%gggig 2 puggg;looo 2 puggg;looo 400 internet | 100 | 100 | 200 | 16-nov-25 | 15-nov-28 | No aplica
Cuautitlan, Campo | Izcalli, Méx. Infonavit :
IV CAT Ferrocarrilera, Estado
de México
Cuautepec. Calz.
Facultad de Ticoman Chalma y
Estudios Diagonal Ticoman
2 40 Superiores Iztacala, | Cuautepec El Bajo Col. 15?9539;515675_ 2 pugggzirlooo 2 pugggzirlooo 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
Clinica Periférica La Pastora, Cuautepec :
Cuautepec Barrio Bajo, Ciudad de
México. C.P. 07230.
Cuautitlan. Av. Jorge
Ezﬁﬂzg de Jiménez Cantu S/N.
2 41 Superiores Iztacala, Camp_o [\lo. 3 19.6736003 - 2 puertos 1000 | 2 puertos 1000 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
o e Cuautitlan Izcalli. 99.2094599 BaseT BaseT
Clinica Periférica Y
Cuautitian Estado de México.
C.P. 54720.
Ezﬁi;tlig de Ecatepec. Berriozabal
A # 16. San Cristébal 19.5962352 - 2 puertos 1000 2 puertos 1000 e . )
2 42 gﬁgiecgo;eesri;étﬁacc:la, Ecatepec. Estado de 09 0452445 BaseT BaseT 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
México. C.P. 55000.
Ecatepec
Facultad de
Estudios Naucalpan. Av. Corona
) 19.4735576 - | 2 puertos 1000 | 2 puertos 1000 e . .
2 43 Superiores lIztacala, | S/N. Col. Padre 99.2450481 BaseT BaseT 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

Nanociencias y
Nanotecnologia

Pedregal Playitas., C.
P. 22800, Ensenada,
B.C

116.6684568

BaseT,

BaseT

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) nguu;ﬁ';tSes siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Facultad de Molinito. Ferrocarril de
Estudios Acambaro S/N. El
2 44 Superiores lIztacala, | Molinito Naucalpan de 1;9426:;)79(?(?737' 2 puggg:_rlooo 2 puggg:_rlooo 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
Clinica Periférica Juéarez. Estado de '
Molinito México, C.P. 53530.
Acatlan (+). Av.
Facultad de Jardines De San
Estudios Mateo S/N, Esq.
2 45 Superiores lIztacala, | C/Yaquis, Santa Cruz 19.4827067 - 2 puertos 1000 2 puertos 1000 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
o o 2 99.2433328 BaseT BaseT
Clinica Periférica Acatlan Naucalpan.
Acatlan Estado de México.
C.P. 53151
Facultad de Almar_az, (+). Carretera
Estudios Euauz“}l/ag;\leomyucan 19.6889801 2 puertos 1000 | 2 puertos 1000
- m. 2% . . - puertos puertos ah P .
2 46 Sl{pgnores‘lz,tgcala, Cuautitian Iztacala. 99 1887304 BaseT BaseT 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
Clinica Periférica P
Almaraz Estado de México.
C.P. 54740.
Aragon (+). Av.
Facultad de Rancho Seco No. 5.
Estudios Impulsora Popular
2 47 Superiores Iztacala, | Agricola 19.4771993 - 2 puertos 1000 2 puertos 1000 400 Internet 100 100 200 01-feb-26 | 31-ene-29 | No aplica
o o . 99.0461623 BaseT BaseT
Clinica Periférica Netzahualcoéyotl.
Arag6n Estado de México.
C.P. 57130.
Circuito Ext. s/n
DGTIC, Zona Circuito Interior Edificio 1 puerto 10000
Culural, Soporte | 2 & AOTIE *025, 10.3200384 - | BaseSLy1Pto
2 48 geen\t/rF;ll\ld)é I|30usnto Alc. Coyoacan, Ciudad 99 1806207 C(I)Enle s%r:a N/A 10000 N/A N/A N/A N/A 01-nov-25 | 31-oct-28 No aplica
uertos FXS de México, C.P. 04510 enlace QSIG
P 6 en el Edificio
Principal de la DGTIC
Centro de Ciencias de
la Materia Condesada,
Campus Ensenada, | Km. 107 Carretera :
2 49 | Instituto de TijuanaEnsenada., Col. | 3L:868566, 2 puertos 1000 | 2 puertos 1000 5000 Internet | 200 | 200 250 | 01-dic-25 | 30-nov-28 1000
. - 116.6684568 BaseT BaseT
Astronomia Pedregal Playitas., C.
P. 22800, Ensenada,
B.C
Centro de Ciencias de
la Materia Condesada,
Campus Ensenada,
Centro de Km. 107 Carretera 31.868566,- | 2 puertos 1000 | 2 puertos 1000
2 50 TijuanaEnsenada., Col. . . P P 5000 Internet 200 200 300 01-dic-25 | 30-nov-28 1000

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

C.P.37684

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) nguu;ﬁ';tSes siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
Calle: SM1 11 M6 L1
Instituto de Pto. Morelos, Av. 2 puertos 1000
Ciencias del Mary | Nifios Héroes Codigo 20.8685329 - BaseT, 1 puerto | 2 puertos 1000 i S .
2 51 Limnologia, Puerto | Postal: 77580 Puerto 86.8684871 1000 BaseSX, 4 BaseT 400 Intemet 150 200 200 01-dic-25 | 30-nov-28 | No aplica
Morelos, Q. Roo Morelos, Quintana Roo puertos FXS
ICML, UNAM
Instituto de Calle: SM1 11 M6 L1
Ciencias del Mary | Pto. Morelos, Av.
Limnologia, Unidad | Nifios Héroes Cédigo 20.8685329 - 2 puertos 1000 2 puertos 1000 . )
2 52 Habitacional, Postal: 77580 Puerto 86.8684871 BaseT BaseT 200 Intemet 50 50 100 | 01-dic-25 | 30-nov-28 | No aplica
Puerto Morelos, Q. | Morelos, Quintana Roo
Roo ICML, UNAM
CEPHCIS- Ex
Centro Peninsular Sanatorio Rendén 2 puertos 1000
2 53 | deHumanidadesy | Peniche Calle 43s/n, | 191187948, BaseT, 6 2 puertos 1000 200 Intemet | 50 | 100 | 100 | Ol-dic-25 | 30-nov-28 | No aplica
Ciencias Sociales, | Entre 44y 46, Col. 102.022593 ertos FXS BaseT
Mérida Industrial., C.P. 97150, P
Mérida Yucatan.
Instituto de .
Geologia, Estacion (Lla_mpDus I—:grmcosllllo_, 2 tos 1000
h ’ uis Donaldo Colosio y } puertos
2 54 gggg’rga'cgﬂ '\L'Z Madrid s/n, planta alta, i?bog%igge BaseT, 4 2 puggg;}ooo 400 internet | 100 | 100 | 200 | 01-dic-25 | 30-nov-28 | No aplica
P col. Arcos, C.P. 83000, ' puertos FXS
UNISON, :
h Hermosillo, Son.
Hermosillo
Campus Juriquilla, Km
15.5, Carretera 20.7044149 - 4 puertos 1000 4 p;zrst(; 12000
2 55 Campus Juriquilla Querétaro - San Lius ) p BaseT, 1 puerto ’ 3600 Internet 700 700 800 16-ene-26 | 15-ene-29 900
p 100.4480829 puertos 10000
Potosi, C.P. 76230, 1000 BaseSX
L . BaseSR
Juriquilla, Querétaro
2 puertos 1000 2 puerto 1000
Siin\:grussidgg rftl)%SiAv' 18.9806705, - | Base T, 1puerto | BaseSX, 1
2 56 Campus Morelos ' . : 1000 Base SX 1 puerto 1000 3500 Internet 600 600 1000 | 16-ene-26 | 15-ene-29 700
Cuernavaca Morelos, 99.2369885
C.P. 62210 México puerto 10000 BaseT 2 puertos
T ! BaseSR 10000 BaseSR
Campus Morelos,
Instituto de Xochicalco s/n, Azteca,
p L | 18.9806705, - 3 puertos 1000 | 3 puertos 1000 ane. ane.
2 57 Energias C.P. 62588, Temixco, 09.239885 BaseT BaseT 800 Internet 150 150 150 16-ene-26 | 15-ene-29 250
Renovables, Morelos
Temixco
ENES Leon. Blvd.
UNAM 2011. Predio El 2 puertos 1000 4 puertos 1000
2 sg | ENES Leon, Saucillo y I Potrero 210427028, | paceT 1puerto | B3s€T2 3000 Intenet | 800 | 800 | 1500 |16-ene-26 | 15-ene-29 | No aplica
Guanajuato Comunidad de los 101.67385 puertos 10
- 10000 BaseSR
Tepetates, Leo6n, Gto. BaseSR

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'”c'c“(;'n'fgsmer Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
Direccién General
! . Calle 50, No. 414
2 59 de D_|vu|_gaC|on de Cx43, Col. Centro, 20.9771814, - 2 puertos 1000 2 puertos 1000 200 Internet 50 50 100 16-ene-26 | 15-ene-29 | No aplica
la Ciencia, Museo A . 89.6137159 BaseT BaseT
o Mérida Yucatan
de la Luz, Mérida
Observatorio
Magnético. Calle
Instituto de Dolores Esq. Calle
- Observatorio Barrio 19.7418627, - 2 puertos 1000 2 puertos 1000 o e .
2 60 _IC:-;())IZSf;m Tlatilco. Pueblo de 09.1884284 BaseT BaseT 40 Internet 20 20 20 01-feb-26 | 31-ene-29 | No aplica
Y Teoloyucan. C.P.
54770. Teoloyucan,
Estado de México.
Jazmin #35., Tlacopac,
Oficina del Rector, | San Angel, Alc. Alvaro 19.3524674,- 2 puertos 1000 2 puertos 1000 . e .
2 61 Casa Jazmin Obreg6n, Ciudad de 99.1986486 BaseT BaseT 100 Intemet 50 50 50 01-feb-26 | 31-ene-29 | No aplica
México
San Francisco No.
Direccién General 400, Col. Alc Valle
L Esq. Luz Avifién. C.P. 19.3934196,- 2 puertos 1000 2 puertos 1000 o e .
2 62 ?ntiecrr?;)ggaﬁ:ggc?én 03100. Alc. Benito 99 1705684 BaseT BaseT 300 Internet 100 100 150 01-feb-26 | 31-ene-29 | No aplica
Juérez, Ciudad de
México
Programa Cruz Verde No. 79-B,
. o Barrio del Nifio Jesus, 19.338836,- 2 puertos 1000 2 puertos 1000 )
2 63 Universitario de Alc. Coyoacén, Ciudad 99.1609299 BaseT BaseT 100 Internet 30 50 50 01-feb-26 | 31-ene-29 | No aplica
Derechos Humanos ~
de México
Coordinacién de Calle Pdte. Carranza
Humanidades, 162, Santa Catarina, 19.3478275, - 2 puertos 1000 3 puertos 1000 .
2 64 Presidente Coyoacan, 04000 09 1654581 BaseT BaseT 200 Internet 100 100 100 01-feb-26 | 31-ene-29 | No aplica
Carranza Ciudad de México
Circuito de la,
Investigacion Cientifica
Instituto de s/n, C.U., Alc. 19.3270149645
_ Coyoacan, 04510 08837, - 2 puertos 1000 2 puertos 1000 e . )
2 65 gizcr)rf]gg:ai,co Ciudad de México, 09.1758489139 BaseT BaseT 40 Internet 20 20 20 01-feb-26 | 31-ene-29 | No aplica
9 Edif. Coordinacion de 358
la Investigacion
Cientifica
i?g“g;or,{f;golget 19.4504476292
2 66 Museo de Geologia | Ribera, Alc. 99116, - 2 puertos 1000 2 puertos 1000 40 Internet 20 20 20 01-feb-26 | 31-ene-29 | No aplica
. 99.1572520934 BaseT BaseT
Cuauhtémoc, 06400,
. - 1558
Ciudad de México

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

Balvedere, C.P. 14250,
Alc. Tlalpan, Ciudad de
México.

N Incluir NGFW BW
No. de L . - Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
o Servicio Y 2oy (Google) s;)guu;;atr;tses siguientes (Mbps) SR 1-12 | 13-24 | 25-36 | Servicio | Servicio | alnternet
Marca CISCO puertos Mbps
Taine 246 Col. Polanco
DGTIC, CEM 11560, Alc. Miguel 19.433817 - 3 puertos 1000 3 puertos 1000 b ) .
2 67 Polanco Hidalgo Ciudad de 09 1847573 BaseT BaseT 600 Internet 150 150 200 01-feb-26 | 31-ene-29 100
México
Rio Magdalena 100.
Revista Col. La Otra Banda. 19.3381028 - 2 puertos 1000 3 puertos 1000 -
2 68 | Universitaria C.P.01030, Ciudad de | 99.1944264 BaseT BaseT 300 Internet | 80 | 100 | 150 | 01-feb-26 | 31-ene-29 | No aplica
México
Programa
Universitario de Rio Magdalena 100.
Estudios de la Col. La Otra Banda. 19.3381028 - 2 puertos 1000 3 puertos 1000 )
2 69 | Diversidad Cultural | C.P.01030, Ciudad de | 99.1944264 BaseT BaseT 200 Intenet | 50 | 100 | 100 | 01-feb-26 | 31-ene-29 | Noaplica
yla México
Interculturalidad
Dr. Enrique Gonzélez
No. 10. Col. Santa
Museo Universitario | Maria la Ribera. C.P. 19.441993 - 3 puertos 1000 | 4 puertos 1000 ah e,
2 70 del Chopo 06400, Alc. 09 1567171 BaseT BaseT 500 Internet 50 80 80 01-feb-26 | 31-ene-29 150
Cuauhtémoc. Ciudad
de México.
Calle Pitagoras 1149,
Direccién General Col del Valle Centro,
2 71 de Personal, Alc. Benito Juéarez, 19.378334,- 3 puertos 1000 5 puertos 1000 1600 Internet 200 200 400 01-feb-26 | 31-ene-29 400
. . 99.1611094 Base T Base T
Pitagoras 03100 Ciudad de
México.
Ave. Ribera de San
Cosme 71. Col. Sta. 3 puertos 4 puertos
2 72 | DGTIC, CEM Ma. La Ribera. C.P. 19.4420895, - | 1 5:100/1000 10/100/1000 300 internet | 100 | 100 | 150 | 01-feb-26 | 31-ene-29 | No aplica
Mascarones 06400. Alc. 99.1601204
f . base T base T
Cuauhtémoc. Ciudad
de México
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col.
Del Valle, C.P. 03100, Punta A:
Direccion General Alc. Benito Juérez, 19.3982531, -
- Ciudad de México. 99.1672457 Solo entregar el )
2 73 ZQUIS?:glo UNAM, PUNTA B. Planta Punta B: cableado R145 N/A 20 L2L 10 10 10 01-feb-26 | 31-ene-29 | No aplica
J transmisora FM Ajusco | 19.26995406, -
Km 5, Col. Lomas 99.205694

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




No. d Geolocalizacié Inctgrnl?gsmer e o 'I\IGFW Th hput BW BW BW Inicio del Fin del Ad'BW |
o.de . . L eolocalizacion S con los roughpu . nicio del in de iciona
o Servicio Y 2oy (Google) s;)guu;;atr;tses siguientes (Mbps) SR 1-12 | 13-24 | 25-36 | Servicio | Servicio | alnternet
Marca CISCO puertos Mbps
PUNTA A: Servicio
Sismoldgico Nacional,
Planta baja en el
Instituto de Geofisical,
edificio ubicado en la
Coordinacién de la
Investigacion
Cientifica. Copilco PUNTA A: Punta A:
Universidad, C.P.
" 19.3272126, - Entregar con
Instituto de 04510’ qudad 99.176567 conector RJ45. .
2 74 . Universitaria Alc. . X N/A 10 L2L 2 2 2 01-feb-26 | 31-ene-29 | No aplica
Geofisica . : PUNTA B: Punta B:
Coyoacan. Ciudad de
México PUNTA B: 19.440729, - Entregar con
N p 99.083231 conector RJ45
Caseta Sismologica
SIN, atras de las
instalaciones de
SENEAM del radar en
el Pefion de los Bafios.
Frente al aeropuerto
Benito Juarez, Ciudad
de México
Lote 3
o '"c'é’c')'n'fgsuter Incluir NGFW . _ BW
Lafe No._dg Sitio Bircsaien Geolocalizacion siguientes con los Throughput Servicio BW BW BW In|(:|o_ d_el Fin qe_,l Adicional
Servicio (Google) puertos siguientes (Mbps) 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO EUETiE A
Facultad de
Medicina
Veterinaria y
Zootecnia, Centro Km. 2 de la, Jilotepec - | 19.9569458802
de Ensefianza, San Agustin, Corrales, 8376, - 2 puertos 1000 2 puertos 1000 . .
3 1 Investigacion y 54240 Jilotepec de 99.5121967741 BaseT BaseT 200 Intemet 60 60 60 01-dic-25 | 30-nov-28 | No aplica
Extension en Molina Enriquez, Méx. 1628
Produccién
Porcina, CEIEPP,
Jilotepec
Instituto de
o Av. Joel Montes 2 puertos
3 2 Ciencias delMary | o arena /N, 82040, | 231831072 | gapaget 4 | 2 PUErtOs 1000 500 Internet | 100 | 150 150 | 01-dic-25 | 30-nov-28 | No aplica
Limnologia, Mazatlan. Sinaloa 106.4261949 puertos FXS BaseT
Mazatlan, Sinaloa !

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'”c'c“(;'n'fgsmer Incluir NGFW BW
No. de L . - Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Facultad de
Medicina
Veterinaria y
Zootecnia, Centro Km 53.1 de la 19.0447597139
= carretera Federal
de Ensefianza, o 18463, - 2 puertos 1000 | 2 puertos 1000 . .
3 3 I, México - Cuernavaca 100 Internet 50 50 50 01-dic-25 | 30-nov-28 | No aplica
Investigacion y . 99.2357720532 BaseT BaseT
! Tres Marias, 62515
Extension en Huitzilac. Mor 4708
Produccién Ovina, ’ ’
CEIEPO, Tres
Marias.
Centro de
Investigacion en
. imica Sustentable
Instituto de Quimica
Py CIQS). UAEM-UNAM
Quimica. Centro de ( - R 2 puertos 1000
3 4 |investigacionen | Sampus El Cerillo, 19.3982134, BaseT, 6 2 puertos 1000 300 Intenet | 100 | 100 | 150 | Ol-dic-25 | 30-nov-28 | No aplica
P Piedras Blancas, Km. 99.7163664 BaseT
Quimica 14.5 Carretera puertos FXS
Sustentable (CIQS) Tolucalxtlahuaca, C. P.
50200, Toluca, Estado
de México.
Instituto Nacional de 2 puertos 1000
Astrofisica Optica y base T 2 puertos
Electron_lca (INA_OE). 19.0324932441 ) de voz FXO
Instituto de Tonantzintla. Luis 5506, - incluyendo Sus | 5 o ertos 1000 . .
3 5 Astronomia, INAOE Enngue Erro #_1, Santa 08.3141793029 fu5|ble_§ parala BaseT 60 Internet 30 30 30 01-dic-25 | 30-nov-28 | No aplica
Maria Tonantzintla, 7167 conexiéon como
Apartado Postal 51y troncales de un
216, 7200 Puebla- conmutador
Cholula, México. existente.
Antigua Carr.
Patzcuaro No. 8701, 2 puertos 1000 2 puertos 1000
. Col. Ex Hacienda de 19.6476972, - BaseT, 1 puerto BaseT, 2
3 6 Campus Morelia San José de la Huerta, 101.227743 10 Gbps puertos 10 4000 Internet 800 800 1000 | 16-ene-26 | 15-ene-29 1000
C.P. 58180, Morelia BaseSR Gbps BaseSR
Michoacan.
Antigua Carr.
Patzcuaro No. 8701. é;sf{tfspﬁggg 2 puertos 1000
. Col. Ex hacienda de 19.6483464 - Base T 2
3 7 ENES Morelia San José de la Huerta, 101.2303428 1082r5)afgl6(>)(01 puertos 10 3600 Internet 800 1000 1500 | 16-ene-26 | 15-ene-29 300
C. P. 58180, Morelia, P BaseSR BaseSR
Michoacan
Av. Acueducto 19,
ENES Morelia, Centro Histérico de 19.6919245, - 2 puertos 1000 2 puertos 1000 . ) . . .
8 8 | centro Cultural Morelia, C.P. 58000, 101.226997 BaseT BaseT 200 Internet | 50 50 | 100 | 16-ene-26 | 15-ene-29 | No aplica
Morelia, Mich.

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Sorens et | zsoisicsn
3 9 ,\EA':'EZ 'aiogilfﬁge Landeta, C.P 37748 100 382(2)'7;355 . 2 puggg:Tlooo 2 p“;gnglooo 200 Internet | 50 50 100 | 16-ene-26 | 15-ene-29 | No aplica
9 San Miguel de Allende, '
h 34686
Guanajuato
Av. Carlos de la Madrid
. Béjar, Km. 1.5, Barrio R 2 puertos 1000
3 10 :;(Satlgmi(; dfa Posta El Tecolote, “La 3-832%2733346 BaseT 4 Voice 2 pugggz_rlooo 100 Internet 30 30 50 16-ene-26 | 15-ene-29 | No aplica
gia, " | Posta”, Colima, ’ FXS interfaces
Colima.
Casa del Lago, Antiguo
Bosque de
Chapultepec. San }
3 11 Casa del Lago Miguel Chapultepec. 139455533524 2 pugggz_rlooo 3 pugggz_rlooo 300 Internet 100 150 150 01-dic-25 | 30-nov-28 | No aplica
Alc. Miguel Hidalgo. ’
C.P. 11849, Ciudad de
México
Lote 4
'”C'é‘c')’n'fc‘)’:‘er Incluir NGFW BW
Lafe No. de Sitio Bircsaien Geolocalizacién e con los Throughput Servicio BW BW BW Inicio del Fin del Adicional
Servicio (Google) pguertos siguientes (Mbps) 1-12 | 13-24 | 25-36 | Servicio | Servicio | alnternet
Marca CISCO PUETRE it
Carretera Tlaxcala- 2 puertos 1000
4 1 | Unidad Periférica | Puebla Km 1.5, Col 19.2995812 - BaseT, 6 2 puertos 1000 200 Inteet | 50 | 100 | 100 |16-ene-26 | 15-ene-29 | No aplica
de Tlaxcala Xicoténcatl, C.P. 9070, 98.2434264 s BaseT
Tlaxcala. puertos FX
Autopista Monterrey
Aeropuerto KM 10 Via
Polo Universitario de la Innovacion 410 3 puertos 1000
de Tecnologia, Parque de 25.7613587, - 2 puertos 1000
4 2 | PUNTA, PIIT Investigacion e 100.1186564 Egﬁg;ﬁs BaseT 500 Intemet | 50 | 100 | 150 | 16-ene-26 | 15-ene-29 80
Monterrey Innovacion p
Tecnoldgica (PIIT)
Apodaca, Nuevo Leén
Carretera internacional
2341-san Agustin
Yatareni, Oaxaca, C.P. 17.0702686, - 2 puertos 1000 2 puertos 1000 o . )
4 3 ENES Oaxaca 68290, Municipio de 06.69878 BaseT BaseT 400 Internet 100 100 200 16-ene-26 | 15-ene-29 | No aplica
Santa Lucia del
Camino

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

Ciudad de México

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
Representacion Gral. Antonio de Le6n
Oaxaca, Instituto No. 2 altos, Col. 17.0621961, - 2 puertos 1000 2 puertos 1000 .
4 4| de Investigaciones | Centro, CP. 68000, 96.7265109 BaseT BaseT 200 Internet | 50 50 100 | 16-ene-26 | 15-ene-29 | No aplica
Estéticas Oaxaca de Juarez
Representacion Melchor Ocampo 102,
Esq. Av. 2 puertos 1000
4 5 Sr?i)éz\(:ciaaga sede. Independencia. 1;60%222%15_ BaseT 4 Voice 2 pugggz_l}ooo 200 Internet 50 50 100 16-ene-26 | 15-ene-29 | No aplica
Extension Oaxaca de Juérez, ’ FXS interfaces
Oaxaca. C.P. 68000
Instituto de
Investigaciones Moneda 2, Centro,
Sobre la C.P. 06060, Alc. 19.4336768, - 2 puertos 1000 2 puertos 1000 o . .
4 6 Universidad y la Cuauhtémoc, Ciudad 99.1317777 BaseT BaseT 200 Intemet 100 100 100 16-ene-26 | 15-ene-29 | No aplica
Educacién, Moneda | de México.
#2
. ., Justo Sierra 16, Centro
Sg‘fgclz'ggucég”era' Histérico de la Ciudad. | 19.4366242693
: de México, Centro, Alc. 20017, - 2 puertos 1000 | 2 puertos 1000 el e :
4 7 sluv;;r::tloria san Cuauhtémoc, C.P. 09.1307453854 BaseT BaseT 100 Internet 50 50 50 16-ene-26 | 15-ene-29 | No aplica
P : 06020, Ciudad de 8148
lldefonso. o
México
Brasil No. 33 Col.
Facultad de Centro Histérico. C.P.
4 8 | Medicina, Palacio | 06010, Alc. | #Puenos 1000 | 4 puertos 1000 400 Internet | 100 | 100 | 100 |16-ene-26|15-ene-29| 100
de Medicina Cuauhtémoc, Ciudad .
de México
Academia # 22 Entre
Facultad de Artes y | Soledad y Moneda Col. R
4 9 Disefio, Centro Centro, CP 06010 Alc. | 12:4329108, 2puertos 1000 | 2 puertos 1000 400 Intemet | 50 50 100 | 16-ene-26 | 15-ene-29 100
. - 99.1286941 BaseT BaseT
Cultural San Carlos | Cuauhtémoc, Ciudad
de México
Palacio de Mineria.
Facultad de Tacuba No. 5. Col.
4 10 | Ingenieria, Palacio | Centro. C.P. 06000, 19.4358454, - | 2 puertos 1000 | 2 puertos 1000 300 Internet | 100 | 100 150 | 16-ene-26 | 15-ene-29 | No aplica
Lo . 99.1395603 BaseT BaseT
de Mineria Alc. Cuauhtémoc,

Bases DGPR-DA-DCA-ITPN-028/2025 “ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO” DGTIC




Incluir Router

Primo Verdad

Primo Verdad No. 2,
Esg. Republica de
Guatemala Col.
Centro, C.P. 06010,
Alc. Cuauhtémoc,
Ciudad de México

N Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
San lldefonso # 16,
Facultad de Artes y | Centro Histérico. Alc.
4 11 Disefio, San Cuauhtémoc, C.P. 1gg4f§ggg§1' 2 puggg:_rlooo 2 puggg:_rlooo 100 Internet 50 50 50 16-ene-26 | 15-ene-29 | No aplica
lldefonso 6000, Ciudad de :
México
Ezgg::;ggg):sde Ex Templo de San
4 12 | Oficina del ’ Eiﬁé‘?ﬁzi” P;:LOI 194366975 - | 2 puertos 1000 | 3 puertos 1000 200 Internet | 100 | 100 | 100 |16-ene-26 | 15-ene-20 | No aplica
Abogado General, g 99.1292436 BaseT BaseT p
lldefonso. Centro
Museo de las Historico
Constituciones )
Direccién General San lidefonso #43,
de Divulgacion de Entre las Calles el
4 13 la Ciencia, Museo Carmen y‘Republlca 19.4357656, - 2 puertos 1000 8 puertos 1000 100 Internet 50 50 50 16-ene-26 | 15-ene-29 | No aplica
. de Argentina. Col. 99.1308619 BaseT BaseT
de la Luz. Ciudad
de México Qentro. C.P. 95020.
Ciudad de México.
Republica de Cuba 79,
Programa Centro Historico de la
Universitario de Cdad. de México, 19.436987, - 2 puertos 1000 2 puertos 1000 o . .
4 14 Estudios sobre la Centro, Cuauhtémoc, 99.1352881 BaseT BaseT 200 Internet 50 50 100 16-ene-26 | 15-ene-29 | No aplica
Ciudad 06060, Ciudad de
México.
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col.
Del Valle, C.P. 03100,
Alc. Benito Juérez,
Direccién General Ciudad de México.
X PUNTA B: RADIO 19.4342565, - 1 puerto 1000 .
4 15 de Radio UNAM, UNAM CENTRO. Lic. 091307225 BaseT N/A N/A L2L 10 10 10 16-ene-26 | 15-ene-29 | No aplica
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'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de " ) L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col.
Del Valle, C.P. 03100,
Alc. Benito Juarez,
Ciudad de México.
Direccién General PUNTA B: Dir. Gral.
4 16 | de Radio UNAM, | Radio UNAM, 13545’;5?5255' L p”;;ts"eiooo N/A N/A Lol 10 10 10 | 16-ene-26 | 15-ene-29 | No aplica
Primo Verdad CENTRO. Lic. Primo '
Verdad No. 2, Esq.
Republica de
Guatemala Col.
Centro, C.P. 06010,
Alc. Cuauhtémoc,
Ciudad de México
Lote 5
'“C'é‘c')mg:ter Incluir NGFW BW
No. de L . . Geolocalizacién Al con los Throughput - BW BW BW Inicio del Fin del Adicional
L Servicio sltie DIEEEIER (Google) s:)guu;retgtses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [PUETioE l9ps
S0 de , | carretera Carmen 18.6552494810
g p X Puerto Real Km. 9.5, 0983, - 2 puertos 1000 2 puertos 1000 . : : . .
5 1 I&grgc;ll?ngq]leaﬁ Ciudad 24157 Cdad. del 01.7613248278 BaseT BaseT 200 Internet 80 80 100 16-ene-26 | 15-ene-29 | No aplica
T ! Carmen, Camp. 2201
Estacion
Instituto de
Eﬁ';‘;'i)sggem?gg 4 | 24129, Av. Lopez
5 2 de Vinculacién de I\P/Iateos 179‘5%”:0 18'16626f375‘ B 2 pugrtosTlooo 2 pugrtosTlooo 200 Internet 50 50 100 16-ene-26 | 15-ene-29 | No aplica
Educacion del esquero, Cd. de 91.9301979 ase ase
Sureste, Cd. Del Carmen, Camp.
Carmen
. 1 puerto 1000
) . Puerto de abrigo s/n, 3 puertos 1000
5 3 Unidad Académica | g0 v catan, frente a | 211632856 - BaseTX, 8 BaseLX, 3 600 Internet | 200 | 200 300 | 16-ene-26 | 15-ene-29 | No aplica
Sisal, Yucatan L 90.0481324 puertos 1000
la Capitania de Puerto. puertos FXS BaseT
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Incluir Router

Gro.

40220, Taxco, gro.
Local CEPE

No. d Geolocalizaci6 con los mCIUirll\IGFW Throughput BW | BW | BW | Iniciodel | Fin del Ad‘BW |
o.de L . - eolocalizacion S con los roughpu - nicio del in de icional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO [FEEREE e
Parque Cientifico
Tecnoldgico de
Unidad Académica Z:t(;asttfgl’ 3T fzb(lge
5 4 Sisal, P,ar_que Carretera Sierra 21.1487365, - 8 puertos 1000 2 puertos 1000 300 Internet 100 150 150 16-ene-26 | 15-ene-29 | No aplica
Tecnoldgico, . 89.822288 BaseT BaseT
Yucatan Papacal - Chubu_rna
Puerto km 5.5, Sierra
Papacal, Yucatan,
Mexico, C.P. 97302
Facultad de
Medicina
Vetenna_na Yy Municipio de H, Km 5.5
gooEtecm?. Centro de la carretera federal 19,1962 2 puertos 1000 2 1
5 5 € Ensenanza, Martinez de la Torre, 9.1962038, - BaseT, 4 puertos 1000 400 Internet 100 200 200 16-ene-26 | 15-ene-29 | No aplica
Investigacion y 97.375761 BaseT
Extension en 93650 Tlapacoyan, puertos FXS
. ) Ver.
Ganaderia Tropical,
CEIEGT, Mtz de la
Torre, Ver.
Facultad de
Medicina
Veterinaria y Rancho
Zootecnia, Centro Tequisquiapan,
de Ensefianza, carretera Federal
5 6 Investigacion y Tequisquiapan a, 2896;1152532' 2 pugrtos 1000 2 puertos 1000 400 Internet 100 100 200 16-ene-26 | 15-ene-29 | No aplica
2 f . aseT BaseT
Extension en Ezequiel Montes Km
Produccién Animal | 8.5, 76794
en Altiplano, Tequisquiapan, Qro.
CEIEPAA,
Tequisquiapan
Facultad de
Medicina
Veterinaria
Zootecnia. éentro Km. 68.5 de_ la .
de Enseﬁz;mza carretera Alizapan — 19.818974, - 2 puertos 1000 2 puertos 1000 .
5 7 Investigacién); Jilotepec, C.P. 54350, 99.5354434,10 BaseT BaseT 400 Internet 100 100 200 16-ene-26 | 15-ene-29 | No aplica
ol Chapa de Mota, Edo. 22
Extension en s
L de México.
Produccién
Agrosilvopastoril,
CEIEPASP
Ex Hacienda el
Centro de . )
= Chorrillo S&N, Barrio
5 8 E:ﬁigi’mﬂﬂ;o del Chorrillo, C.P. 13;2;22;‘ 2 p”ggg:TlOOO 2 p”ggg:TlOOO 200 Internet | 50 50 50 | 16-ene-26 | 15-ene-29 50
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Incluir Router

53150 Naucalpan de
Juarez, Méx.

No. d Geolocalizaci6 con los mCIUirll\IGFW Throughput BW | BW | BW | Iniciodel | Fin del Ad‘BW |
o.de L . - eolocalizacion A con los roughpu - nicio del in de icional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CIS.CO puertos Mbps
Ex Hacienda del
Facultad de Artes Chorrillo, Barrio El
5 9 Disefio, Taxco, Y Chorrillo, S/N, Taxco 18.567093, - | 2 puertos 1000 | 2 puertos 1000 200 Internet | 50 50 50 | 16-ene-26 | 15-ene-29 50
, 99.605639 BaseT BaseT
Gro. de Alarcon, Guerrero,
México. C.P. 40220.
. Carr. Barra de Navidad
Instituto de 2 puertos 1000
) . - Pto. Vallarta 19.4984275, - 2 puertos 1000 .
5 10 ?;?Iogla, Chamela, Kilémetro 59, 47152 105.044572 puBea:tsssTl,:;S BaseT 300 Internet 100 100 150 16-ene-26 | 15-ene-29 | No aplica
’ Chamela, Jal.
Observatorio de
Instituto de ﬁfgrtsll;%tario, 19.8139244424
5 11 Astronomia, Coeneo, Domicilio 1 8333, - 2 puertos 1000 2 puertos 1000 100 Internet 50 50 50 16-ene-26 | 15-ene-29 | No aplica
: e 01.694707129 BaseT BaseT
Coeneo conocido, Col. Félix 65546
Ireta, C.P. 58410
Michoacan.
Boulevard Ciudad del
Conocimiento,
Manzana 4, Interior 1
Col. Pachuca Ciudad
Instituto de del Conocimiento y la 20.1141791, - 2 puertos 1000 | 2 puertos 1000
5 12 Geofisica, CAM Cultura. Boulevard de . , 1200 Internet 100 100 500 16-ene-26 | 15-ene-29 100
Pachuca Santa Catarina, S/N. 98.8328213 BaseT BaseT
San Miguel
Tornacuxtla Municipio:
San Agustin Tlaxiaca,
Hgo. CP: 42163
Punta A: Ciudad
Universitaria, Zona Puerto E1, para
Facultad de Cultural. Punta B: Av. 19.4838912- entrega’de
5 13 Estudios Jardines de San Mateo ' N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 | No aplica
] . A 99.2465081 enlace clear
Superiores Acatlan | S/N, Sta. Cruz Acatlan, channel
53150 Naucalpan de
Juarez, Méx.
Punta A: Ciudad
Universitaria, Zona Puerto E1, para
Facultad de Cultural. Punta B: Av. 10.4838912- entrega’de
5 14 Estudios Jardines de San Mateo 99' 2465081 enlace clear N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 | No aplica
Superiores Acatlan | s/n, Sta. Cruz Acatlan, . channel
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No. d Geolocalizacié Inc':(;rnlfgsmer e o 'I\IGFW Th hput BW BW BW Inicio del Fin del Ad'BW |
o.de L . - eolocalizacion S con los roughpu . nicio del in de icional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Punta A: Ciudad
Universitaria, Zona
Facultad de (P:ulltufalaPu'\rA‘n_ta B,: 10.4358454 Puerto El,dpara
- : alacio de Mineria. . , - entrega de .
5 15 Idnegi/lr;:]e;; Palacio Tacuba No. 5. Col. 99 1395603 enlace clear N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 | No aplica
Centro. C.P. 06000. channel
Alc. Cuauhtémoc.
Ciudad de México
Punta A: Ciudad
Universitaria, Zona
Direccién General '(:ZuIthaI. P’L\llnta4%é)8an 19.3034196 Puerto El,é)ara
L rancisco No. , . - entrega de .
5 16 ?niecrr?ggﬁaﬁ:ggc?én Col. Del Valle Esg. Luz 99.1705684 enlace clear N/A N/A El 2 2 2 01-feb-26 | 31-ene-29 | No aplica
Avifién. C.P. 03100. channel
Alc. Benito Juéarez,
Ciudad de México
Punta A: Ciudad
Universitaria, Zona
Direccién General Eultur@l. P’L\JIntagé)San 19.3034196 Puertto El,é)ara
L rancisco No. , . , - entrega de .
5 1 ?n?e?r?ggi;ﬁ:ggc?én Col. Del Valle Esq. Luz 99.1705684 enlace clear NIA N/A El 2 2 2 01-feb-26 | 31-ene-29 | No aplica
Avifion. C.P. 03100, channel
Alc. Benito Juérez,
Ciudad de México
Lote 6
| " ontos | Mneluir NGFW » _ BW
et No._dt_a Sitio Bieesiin Geolocalizacién siguientes con los Throughput Servicio BW BW BW Inicio d_el Fin le Adicional
Servicio (Google) puertos siguientes (Mbps) 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Facultad de
Medicina
Veterlnqua y Emiliano Zapata 177,
ZOOtecm?’ Centro San Miguel Topilejo,
6 1 | geFrseflanza Alc. Tlalpan, 14500 19.2094378, - | 2puertos 1000 | 2 puertos 1000 200 Intemet | 50 | 100 | 100 | O1-dic-25 | 30-nov-28 | No aplica
ractica e iquel Topileio 99.1526883 BaseT BaseT
Investigacion en S_an Migue opiiejo,
- Ciudad de México
Produccién y Salud
Animal, CEPISA,
Topilejo
Facultad de
Medicina
Veterinaria y Calle Manuel M. Lépez | 19.3022310364
Zootecnia, Centro s/n, Zapotitla Tldhuac, 50745, - 2 puertos 1000 2 puertos 1000 . .
6 2| de Ensefianza, Tlahuac, 13300 Ciudad | 99.0441690900 BaseT BaseT 100 Intermet |50 50 50 | O1-dic-25 | 30-nov-28 | No aplica
Investigacién y de México. 3372
Extensién Avicola,
CEIEPAv, Tlahuac
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Incluir Router

Cuauhtémoc. Ciudad
de México

1000 BaseSX

1000 BaseSX

N Incluir NGFW BW
No. de L . - Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
Laie Servicio sltie DIEEEIEn (Google) s;)guu;;atr;tses siguientes (Mbps) SEiEe 1-12 13-24 | 25-36 | Servicio | Servicio a Internet
Marca CISCO puertos Mbps
Calle Av. Angel de la
,\F/laecd‘:('f;‘;dg" nica | Independencia SN, 19.3942635160
. ' Metropolitana 2da 14338, - 2 puertos 1000 2 puertos 1000 . .
6 3 Unidad de ’ Sece. 57740 Cdad. 09.0281189766 BaseT BaseT 60 Internet 30 30 30 01-dic-25 | 30-nov-28 | No aplica
Farmacologia, B
Netzahualcoyotl N_ezahualcoyotl_, 0348
Ciudad de México.
Facultad de Calle Tecacalo, Mz.
Psicologia, Centro | 21, Lote 24, Colonia
6 4 | Comunitario“Dr. | Ruiz Cortinez, Alc. 19%311%29‘;‘;6' 2 puggnglooo 2 puggnglooo 200 Internet | 100 | 100 | 100 | 01-dic-25 | 30-nov-28 | No aplica
Julidan Mc Gregor y | Coyoacéan, Ciudad de ’
Sanchez Navarro” México.
Ex Fabrica de San
Eztcdjclit'zg - g::lﬁésatl’ceori?ga 19.3651852, - 3 puertos 1000 ° ;)Bugéogigoo
6 5 Superiores Corregidora y Camino : ; P 400 Internet 80 80 100 01-dic-25 | 30-nov-28 100
: 98.1324523 BaseT puertos 1000
Zaragoza 3, a Zautla, San Miguel BaseT
CUAED, Tlaxcala Contla, Santa Cruz
Tlaxcala, México.
Tablaje Catastral
N°6998, Carretera
Mérida-Tetiz Km. 4.5,
6 6 | ENES Mérida Municipio de Ucd, 20.9882103, - | 2 puertos 1000 | 3 puertos 1000 1000 internet | 300 | 300 | 500 | Oi-dic-25 |30-nov-28 | No aplica
; - 89.734921 BaseT BaseT
Yucatan, México, C. P.
97357 Teléfono: 999
399 0901
Instituto de Gral. Ramén Arnaiz
6 7 Investigaciones 171, Soler, 22530 32538199, - | 3 puertos 1000 | 2 puertos 1000 100 Internet | 50 50 50 | 01-dic-25 | 30-nov-28 | No aplica
P - - 117.0782997 BaseT BaseT
Juridicas, Tijuana Tijuana, B.C.
Av. Ricardo Flores
Magon #1, Esquina Eje 3 puertos 4 puertos
Centro Cultural Central. Col. Nonoalco, 19.4499316 - 10/100/1000 10/100/1000 .
6 8 | Tlatelolco C.P. 06900, Alc. 99.1375736 | Base T 1 puerto | Base T 1 puerto 1600 Internet | 400 | 400 | 500 | Ol-dic-25 | 30-nov-28 300
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'"C'c“(;'n'fgsmer Incluir NGFW BW
No. de L . L. Geolocalizacién i con los Throughput . BW BW BW Inicio del Fin del Adicional
o Servicio Y 2oy (Google) s;)guu;;atr;tses siguientes (Mbps) SR 1-12 | 13-24 | 25-36 | Servicio | Servicio | alnternet
Marca CISCO puertos Mbps
PUNTA A. Dir. Gral.
Radio UNAM, Adolfo
Prieto No. 133, Col.
Del Valle, C.P. 03100,
Alc. Benito Juarez,
Ciudad de México. Punta A:
Direccion General PUNTA B. Planta 19.3982531, -
: Ticoméan, Antiguo 99.1672457Pun | Solo entregar el . .
6 9 _cli_:e Rﬁql,? UNAM, Rancho EI Arbolillo, ta cableado RJ45 N/A 20 L2L 10 10 10 01-dic-25 | 30-nov-28 | No aplica
coma Calle 15 de diciembre, | B:19.5317778, -
esq. Camino Viejo a 99.1498889
Cuautepec, Col.
Solidaridad Nacional,
C.P. 07268, Alc.
Gustavo A. Madero,
Ciudad de México.
Lote 7
'”c'é’c')mgs”te' Incluir NGFW BW
La@ No. de Sitio Bircsaisn Geolocalizacién e con los Throughput Servicio BW BW BW Inicio del Fin del Adicional
Servicio (Google) pguertos siguientes (Mbps) 1-12 | 13-24 | 25-36 | Servicio Servicio | alnternet
Marca CISCO EUETiE oz
Seguridad en la
7 Nube de DNS de N/A N/A N/A N/A N/A Nube | N/A | N/A | NA | 0l-dic-25 | 30-nov-28 N/A
la UNAM
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Inciso C) Procedimiento de reportes y escalacion

Se entendera como incidente a cualquier interrupcion no programada del servicio o la degradacion del desempefio
de este o cualquiera de sus componentes: herramientas de monitoreo y gestion de la seguridad, equipo ruteador,
demarcador, licencias, enlace, etc.

“EL PRESTADOR” proporcionara un servicio de soporte 7x24 durante la vigencia del presente Contrato, para que
“LA UNAM” a través del NOC RedUNAM pueda reportar y dar seguimiento a los incidentes, solicitudes o cambios
en cualquiera de los servicios del presente Contrato, “EL PRESTADOR” debera entregar previo al inicio de
operacion de los servicios:

1.

El procedimiento de apertura, seguimiento, escalamiento y cierre de reportes de falla o solicitudes, tanto del
servicio de Internet como los servicios de seguridad, teniendo en cuenta que para cada reporte asignara un
namero de ticket Unico. Esto tanto para el servicio de Internet como los servicios de seguridad.

Un ndmero telefénico nico y exclusivo de whatsapp o telegram, para que “LA UNAM” pueda reportar los
incidentes, asi como los numeros de teléfono celular y/o cuentas de correo electrénico de “EL PRESTADOR”,
gue estén definidas para el proceso de atencién de incidentes y solicitudes, asi como el de escalamiento,
para cada uno de los servicios: Internet, seguridad en sitio y seguridad en la nube para atender por parte de
“EL PRESTADOR” en caso de no solucionarlos en los tiempos establecidos.

“EL PRESTADOR” debe contar con un sistema de reportes, para el registro de incidentes y solicitudes, donde
se identifiquen claramente cuando menos los datos abajo listados:

Fecha y hora de apertura del reporte.

Titulo del incidente o solicitud reportada incluyendo el nombre de la dependencia universitaria afectada.
Nombre de la persona de “LA UNAM” que reporta y su nimero telefénico

Numero del reporte

Tipo de reporte (solicitud, incidente).

Persona que atiende el reporte por parte de “EL PRESTADOR”

Categoria de afectacion (seguridad, Internet, herramienta etc.).

Actividades realizadas para lograr la solucién o atencién de la solicitud por parte de “EL PRESTADOR”

Te@ ~ o a0 oo

Seguimiento del reporte, causas del incidente y acciones correctivas para la solucién desde su inicio
hasta su solucion.

j. Fechay hora de solucion o atencion del reporte.

k. Tiempo total de afectacion del servicio (tiempo desde que inicié hasta que se soluciond, en horas y
minutos)

. Nombre de la Persona del NOC de RedUNAM que autoriza el cierre del reporte al regularizarse el
servicio.

Estos reportes pueden ser solicitados por “LA UNAM” cuando asi se requieran, y deberan ser entregados via
correo electronico a las direcciones que “LA UNAM” indique. “EL PRESTADOR” debera entregar estos tickets
a mas tardar en 48 hrs de haberse realizado la solicitud.

“LA UNAM” supervisara la operacion del servicio y el comportamiento de los enlaces contratados a través del
sistema de monitoreo (propiedad de “LA UNAM”), mediante una plataforma basada en Web con alarmas de
SNMP (Simple Network Management Protocol). Con esta plataforma, en el momento que lo requiera, “LA
UNAM" podra cotejar con el sistema que “EL PRESTADOR” debe proporcionar para este fin.

“LA UNAM” solicitara reportes mensuales sobre los servicios de seguridad (NGFW y Seguridad en la Nube)
o cuando exista un incidente de seguridad para que sea atendido y solucionado.

El tiempo del inicio del incidente en el servicio se medira a partir del momento que sea detectado por las
herramientas de “LA UNAM”, antes mencionadas, la penalizacién por tiempo y falla de servicio sera de
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acuerdo con la que establece la clausula Octava. No se contabilizara la falla a partir de que se generé el
reporte por parte de “LA UNAM” ante “EL PRESTADOR”.

8. “EL PRESTADOR” deberéa entregar mensualmente en los primeros 5 (cinco) dias héabiles de inicio del mes
en curso por correo electrénico a las cuentas subdirecciondt@unam.mx y noc.redunam@unam.mx una
relacién resumen de reportes en formato Word o Excel, indicando:

a) Numero de contrato al que pertenece el servicio afectado.

b) Numero de servicio afectado (de acuerdo a la tabla entregada en el Anexo de Enlaces),
¢) Nombre del area universitaria afectada,

d) Servicio afectado (Internet / seguridad).

e) lIdentificador del servicio,

f) Fechay hora de inicio de incidente/solicitud,

g) Numero de reporte de “EL PRESTADOR”,

h) Fechay hora de resolucién del incidente/solicitud,

i) Tiempo de afectacion,

j) Fechay hora de solucion,

k) Total de dias afectados y si son penalizables o no.

Una vez revisado este reporte mensual, “LA UNAM” validara y conciliara con “EL PRESTADOR” via correo las
mismas, para efectos posteriores de facturacion y notas de crédito (en caso de presentarse penalizaciones), asi
mismo enviara el oficio correspondiente con el calculo de las penalizaciones en caso de existir.

Se debera proporcionar el procedimiento de reportes y escalamiento, anexando los niumeros telefénicos,
celulares y correo electrénico, de todas las personas involucradas, asi como el nivel de escalamiento. Esta
entrega debera ser en formato electronico PDF, Word e impreso y deberé entregarse a mas tardar al
siguiente dia habil de la notificacion formal de adjudicacion por parte de “LA UNAM”.

Leido que fue el presente Anexo Unico y enteradas las partes de su contenido y alcances, lo firman por triplicado,
siendo dos tantos para “LA UNAM” y uno para “EL PRESTADOR”, en la Ciudad de México, el .

POR “LA UNAM” POR “EL PRESTADOR”

DIRECTOR GENERAL DE PROVEEDURIA

DIRECTOR GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
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ANEXO 7

La declaracion
debera ser en papel
membretado del
participante

(Formato personas fisicas)

DECLARACION DE INEXISTENCIA DE CONFLICTO DE INTERESES DE LOS
PARTICULARES INTERESADOS (PERSONAS FiSICAS) EN PARTICIPAR EN
PROCEDIMIENTOS DE CONTRATACION

Procedimiento: (tipo de contratacion)
NUmero: (ndmero del procedimiento)
Objeto: (del procedimiento de contratacién)

(NOMBRE Y CARGO DEL (LA) FUNCIONARIO (A) O EMPLEADO (A) DE LA UNAM ENCARGADO
(A) DEL PROCEDIMIENTO DE CONTRATACION)

(DEPENDENCIA O ENTIDAD CONVOCANTE)

PRESENTE.

En cumplimiento a lo dispuesto en la fraccion VIII del articulo 8 del Reglamento de Responsabilidades
Administrativas de las y los Funcionarios y Empleados de la Universidad Nacional Auténoma de
México, el que suscribe , con
Registro Federal de Contribuyentes , en mi caracter de particular interesado en
participar en el procedimiento de contratacion sefialado al rubro, manifiesto decir bajo protesta de
decir verdad, que no tengo conflicto de intereses con las y los funcionarios y/o empleados
universitarios de la UNAM que intervienen en cualquier etapa del procedimiento aludido, toda vez que
entre el suscrito (incluidos cényuge, concubina o concubinario, o dependientes econémicos) y las y
los funcionarios y/o empleados referidos no existe vinculo o relacién alguna de caracter personal,
laboral, afectivo, familiar o de negocios.

(Lugar y fecha)

Nombre y firma

C.c.p.- C Titular de la entidad o dependencia convocante

Aviso de Privacidad. “Los datos generales que con motivo de la declaracién que presenten los particulares interesados en participar en
procedimientos de contratacion de que no tienen conflicto de intereses con los funcionarios 0 empleados universitarios que intervienen en el
procedimiento respectivo, de conformidad con lo dispuesto por el articulo 8, fraccién VIII de Reglamento de Responsabilidades Administrativas de
las y los Funcionarios y Empleados de la Universidad Nacional Auténoma de México, publicado en Gaceta UNAM el 8 de febrero de 2018; seran
protegidos, incorporados y tratados por la entidad o dependencia encargada de dicho procedimiento, la cual sera responsable del tratamiento de
los datos personales que se le proporcionen y el interesado podra ejercer ante ella los derechos de acceso y correccién de datos personales, en
términos de los articulos 16, 18, 21, 22, 25, 26 y 65 de la Ley General de Proteccion de Datos Personales en posesion de Sujetos Obligados,
Publicada en el Diario Oficial de la Federacion, el 26 de enero 2017”.

Manifiesto conocer los términos del presente aviso y el tratamiento que se dara a los datos personales contenidos en la presente declaracion.

Bases DGPR-DA-DCA-ITPN-028/2025 ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO" DGTIC



ANEXO 7A

La declaracién
debera ser en papel
membretado del
participante

(Formato personas morales)

DECLARACION DE INEXISTENCIA DE CONFLICTO DE INTERESES DE LOS
PARTICULARES INTERESADOS (PERSONAS MORALES) EN PARTICIPAR EN
PROCEDIMIENTOS DE CONTRATACION

Procedimiento: (tipo de contratacion)
Ndmero: (ndmero del procedimiento)
Objeto: (del procedimiento de contratacion)

(NOMBRE Y CARGO DEL (LA) FUNCIONARIO (A) O EMPLEADO (A) DE LA UNAM ENCARGADO
(A) DEL PROCEDIMIENTO DE CONTRATACION)

(DEPENDENCIA O ENTIDAD CONVOCANTE)

PRESENTE.

En cumplimiento a lo dispuesto en la fraccién VIII del articulo 8 del Reglamento de Responsabilidades
Administrativas de las y los Funcionarios y Empleados de la Universidad Nacional Autbnoma de México,

el que suscribe en mi caracter de
(representante legal 0 apoderado) de la empresa (hombre de la empresa) con Registro
Federal de Contribuyentes (de la empresa) , interesada en participar en el procedimiento de

contratacion sefialado al rubro, manifiesto decir bajo protesta de decir verdad, que ninguno de los
sSocios 0 accionistas de la empresa 0 sus representantes tiene conflicto de intereses con las y los
funcionarios y/o empleados de la UNAM que intervienen en cualquier etapa del procedimiento
correspondiente, ya que entre dichas personas y las y los funcionarios y/o empleados referidos no
existe relacién o vinculo alguno de caracter personal, laboral, afectivo, familiar o de negocios.

(Lugar y fecha)

Nombre, caracter con el que declara y firma

C.c.p.- C Titular de la entidad o dependencia convocante

Aviso de Privacidad. “Los datos generales que con motivo de la declaracién que presenten los particulares interesados en participar en
procedimientos de contratacion de que no tienen conflicto de intereses con los funcionarios o empleados universitarios que intervienen en el
procedimiento respectivo, de conformidad con lo dispuesto por el articulo 8, fraccion VIII de Reglamento de Responsabilidades Administrativas
de las y los Funcionarios y Empleados de la Universidad Nacional Auténoma de México, publicado en Gaceta UNAM el 8 de febrero de 2018;
seran protegidos, incorporados y tratados por la entidad o dependencia encargada de dicho procedimiento, la cual seréd responsable del
tratamiento de los datos personales que se le proporcionen y el interesado podra ejercer ante ella los derechos de acceso y correccion de datos
personales, en términos de los articulos 16, 18, 21, 22, 25, 26 y 65 de la Ley General de Proteccion de Datos Personales en posesion de Sujetos
Obligados, Publicidad en el Diario Oficial de la Federacion, el 26 de enero 2017”.

Manifiesto conocer los términos del presente aviso y el tratamiento que se dara a los datos personales contenidos en la presente declaracion.

Bases DGPR-DA-DCA-ITPN-028/2025 ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO" DGTIC



ANEXO 8

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

DIRECCION GENERAL DE PROVEEDURIA

DIRECCION DE ADQUISICIONES

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS
DGPR-DA-DCA-ITPN-028/2025

“ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE

EQUIPO TERMINAL MARCA CISCO”

CALENDARIO DE EVENTOS

EVENTO FECHA HORA
ENTREGA-RECEPCION DE 17 Y 18 DE SEPTIEMBREDE |
INVITACIONES 2025
JUNTA DE ACLARACIONES 24 DE SEPTIEMBRE DE 2025 13:30 HORAS
PRESENTACION DE
PROPOSICIONES Y APERTURA | 30 DE SEPTIEMBRE DE 2025 11:00 HORAS
DE PROPUESTAS TECNICAS
RESULTADO DE LA
EVALUACION DE LA
DOCUMENTACION LEGAL,

COMERCIAL Y FINANCIERA, _

AS| COMO DE LAS 07 DE OCTUBRE DE 2025 12:30 HORAS
PROPUESTAS TECNICAS Y

APERTURA DE PROPUESTAS

ECONOMICAS

FALLO DE LA INVITACION 09 DE OCTUBRE DE 2025 12:30 HORAS

ESTOS EVENTOS SE LLEVARAN A CABO EN EL AUDITORIO DE LA DIRECCION
GENERAL DE PROVEDURIA, UBICADO EN AV. REVOLUCION NUMERO 2040, P.B.,
CIUDAD UNIVERSITARIA, DEMARCACION TERRITORIAL COYOACAN, C.P. 04510,
CIUDAD DE MEXICO; ASI COMO POR VIA REMOTA (VIDEOCONFERENCIA) SOLO PARA
LOS ACTOS DE JUNTA DE ACLARACIONES, ACTO DE RESULTADO DE LA EVALUACION
DE DOCUMENTACION LEGAL, COMERCIAL Y FINANCIERA, ASI COMO DE LAS
PROPUESTAS TECNICAS Y APERTURA DE PROPUESTAS ECONOMICAS (SEGUNDA
ETAPA) Y FALLO A TRAVES DE LA PLATAFORMA ZOOM, MEDIANTE EL ID Y
CONTRASENA, QUE SERAN PROPORCIONADOS A LOS PARTICIPANTES VIA CORREO
ELECTRONICO AL MENOS CON UN DiA DE ANTICIPACION AL ACTO.

Bases DGPR-DA-DCA-ITPN-028/2025 ENLACES DE INTERNET Y DEDICADOS QUE INCLUYAN SEGURIDAD, CON USO DE EQUIPO TERMINAL MARCA CISCO" DGTIC




